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1 Introduction

Ce rapport de stage rend compte de mon expérience dans l'entreprise REEL IT, au sein du péle
« Services Manages » en tant que « Technicien Helpdesk ».

L'objectif principal de mon immersion professionnelle était de mettre en pratique les connaissances
théoriques acquises lors de ma formation et d’étre confronté a des situations réelles dans le domaine
des réseaux et des télecommunications. Mes missions comprenaient la prise en charge des demandes
d'assistance utilisateurs, le diagnostic et la résolution des problémes techniques, ainsi que la
participation a des projets de migration.

Dans ce rapport, la premiere partie sera consacree a la présentation de I’entreprise et du pole « Services
Manageés ». Par la suite j’évoquerai mon rdle en tant que Technicien Helpdesk, présenterai les missions
et les projets dans lesquelles j’ai été impliqué.

Groupe REEL IT

260 Rue Denis Papin

RE%[L iT 13100 Aix-en-Provence

GROUPE T.+33(0) 825100159
cds@reelit.fr
www.reelit.fr
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2 Présentation de ’entreprise

« Nous mettons nos expertises au service de votre transformation digitale »

RESILIT

GROUPE

Figure 1: Logo du Groupe REEL -IT

Le groupe Reel-IT a vu le jour en mars 2020. Issu du regroupement de plusieurs poles d’expertise
spécialisés dans la transformation digitale, il accompagne ses clients dans leurs évolutions numériques.
Le groupe est principalement implanté dans le sud de la France (Aix-Marseille, Nice, Toulouse et
Montpellier), mais possede également des antennes a Lille, Paris et Lyon. Depuis octobre 2021, il s’est
¢galement exporté a I’international en s’implantant au Sénégal

Lille

Q

Paris

Lyon

3 Aix Marseille
Montpellier Métropole

Q.°

Toulouse

Figure 2: CARTE D’IMPLANTATION DU GROUPE REEL-IT EN FRANCE

Son siége social est situé a Aix-en-Provence, dans les locaux de sa sociéte fille Com Network située
au 260 rue Denis Papin. C’est sur ce site que j’ai effectué mon stage du 17 Avril au 23 Juin.
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2.1 Ses métiers

Innovation !E Digital
—&—

Pole
Services

CONSEILLER + INNOVER + DIGITALISER + SECURISER = DIGITAL WAY

Agence Occitanie Agence lle de France Agence Méditerranée

Figure 3: Le Groupe REEL-IT et ses pdles

Le groupe REEL-IT est divisé en 4 grandes entités dont 9 pdles tous experts dans un domaine en
particulier :

o Pdle Conseil : Assistance a la gestion de projet — Application Solutions Consulting ;

o Pdle Formation: E-learning, Coaching et Formation IT;

o Pole Assistance & Engineering: Business Intelligence, Data et IT Consulting ;

o Péle IA/BI: projets d’intelligence artificielle ;

o Péle Transformation Digitale: Conception et audit de projets de numérisation ;

o Péle Global Solution Devices : Distributeur, Fournisseur de matériels informatiques

o Pdle As-A-Service : Vente et location de services informatiques gérés ;

o Pdle Cybersécurité : sécurité informatique et des réseaux ;

o Pdle Services Managés: Centre de Service, infogérance, intégrateur de systémes, réseaux et téléphonie,
solution Multicloud ;

2.2 Focus sur le poéle Services Managés

Entité spécialiste de I’infogérance et de ’hébergement, elle met a disposition de tous ses clients des
solutions innovantes dont I’hébergement Multicloud, SOC, Service Desk centralisé. Le service
d'infogérance en mode All Inclusive est assuré par leur Centre de Services en 24/7.

Le Centre de Services assure auprés de ses clients le bon fonctionnement de ses systemes
informatiques, en surveillant ses infrastructures numériques grace a des outils de monitoring, comme
I’état des serveurs et des sauvegardes. Il intervient également pour résoudre les incidents détectes par
les outils de monitoring ou par les utilisateurs eux-mémes par courriel ou par téléphone. Le CDS assure
¢galement le déploiement et la maintenance du réseau d’un client grace aux ingénieurs et techniciens
systéme et réseau.
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2.3 Organigramme

Christian FERRERO

DIRECTEUR POLE S.M

COMMERCE HELPDESK “— CDS | soC

Mohamed OUARIBA Kévin POLI Sonita NOP
RESPONSABLE EXPLOITATION RESPONSABLE CDS
Xavier Frédéric

TECHNICIENS SYSTEMES & RESEAUX

TECHNICO
COMMERCIAL

Houria Manel Nawab Xavier
SCI.IL. EIDO ] MERIEM 1 VANNERAU ANALYSTE
INGENIEURS SYSTEMES & RESEAUX soC

Figure 4: Organigramme du Centre de Services
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3 Cadre du stage
3.1 Technicien Systemes et réseaux / Helpdesk de niveau 1 / 2

3.1.1 Méthode de travail

Pendant mon apprentissage, j'ai eu I'opportunite d'utiliser plusieurs logiciels qui m'ont aideé dans
I'exécution de mes taches quotidiennes :

GLPI
Sharepoint
ServiceNav

Teamviewer
Anydesk
Remote Desktop

GLPI
Teams
Outlook

Advanced IP Scanner
MiCollab

Bitwarden

Putty

TreeSize

OpenVPN Connect
Stormshield SSL VPN

Windows 10, 11

Windows Server 2008 a 2022
Mac OS

Linux

Figure 5: LISTE NON-EXHAUSTIVE DES LOGICIELS UTILISES

On peut souligner les logiciels MiCollab et Anydesk que j’ai le plus utilisé pour contacter des clients
et ensuite prendre la main sur leur poste.
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3.1.2 Ticket utilisateur

Lors de mon stage, la plus grosse partie de mon temps était passée sur des tickets d’incident niveau N1
et N2.

Les tickets d’incident pouvaient étre centrés sur n’importe quel sujet (Systéemes, hardware, réseaux...).
Ces mémes incidents nous parviennent de plusieurs manieres. Un client peut nous joindre par mail ou
bien par téléphone. La méthode préférée par nous est par mail.

En effet, avoir une trace écrite du probleme est toujours un plus pour pouvoir régler le probleme. De
plus, le Centre de Services a mis en place un systéme de collecteur, si un mail est déplacé dans un
dossier particulier, il peut étre récuperé par notre collecteur dans les 5 min et s’empresse de créer un
ticket sur notre outil collaboratif GLPI avec écris explicitement, le nom du client, le demandeur et enfin
la demande en lui-méme.

Grace a I’outil collaboratif GLPI, on pouvait m’assigner plusieurs tickets en fonctionne de mes
compétences. Ainsi, au fil du temps. J’ai pu me forger une expérience dans plusieurs problémes
systémes et réseaux.

QO Alert: 1 AP(s) went offline for 60 minutes (1379) 21150 > »
T Appeier -pUUf Idig unreueindiidye ue ia vuine wirl UL AL IVID}’E””B M
@ 20 minutes 0 secondes ASTREINTE Non «
: - - s - - MORNING Non ~
’e Créé: (@ ily a9 jourspar A NOP Sonita [_‘ CHECK
Description du ticket :
= La borne wifi semble se déconnecter fréguemment o, Acteurs a A

Plan d'action :

Demandeur *
= |dentifier de quelle borne wifi il s'agit

+ |dentifier ave i 'équipement est bien alimenté x & notify@nuclias.com & #
@ 5minutes 0 secondes Attrlbuea

x A MARESIC Baptiste & 10 %
Créé:® ilya8jours perniére mise ajour: (D ily a3 jours par 2 MARESIC Baptiste

Alert: 1 AP(s) went offline for 60 minutes

@ Eléments ([ ~
Dear CDS REELIT, You have 1 AP(s) went offline for 60 minutes. #1

& Ticket lié ~

+ Ajouter

Figure 6: Exemple de ticket qu’on m’a assigné
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Les tickets peuvent aussi provenir de notre outil de supervision ServiceNav car nous supervisons
également des équipements et des services chez les clients. Ces supervisions peuvent étre de tous
types (équipements joignables ou pas, températures, service Web...).

Exploitation technique

Q Alertes non acquittées Alertes acquittées Alertes non acquittées Alertes acquittées
~0 ~0
En maintenance En maintenance
278 equipements - 1121 services -

Figure 7: Exemple de supervision d’un des clients

Dans ce cas-la, la personne qui s’occupe du Morning Check peut créer des tickets GLPI avec les
problémes remontés par la supervision.

La personne qui s’occupe du Morning Check va s’occuper chaque matin de vérifier la supervision de
chaque client pour vérifier qu’il n’y ait aucun souci depuis la veille. Si par malchance, un client a une
erreur, alors cette personne va créer un ticket correspondant avec le préfixe « [SUPERVISION] »

@ [SUPERVISION] - Espace disque C: (1421)

Figure 8: Exemple de titre pour un ticket de la supervision

Afin de réaliser ces tickets, plusieurs outils sont nécessaires, mais le plus important est sans aucun
doute I’application Bitwarden.

Cette application nous permet d’avoir accés a un gestionnaire de mot passe qui est sécurisé et qui
contient tous les mots de passe utiles en ce qui concerne les clients.

Avec ¢a, on peut se connecter par exemple au Tenant des clients pour avoir acces a leur portail
d’administration d’Office ou bien avoir un accés VPN aux infrastructures réseaux.

U Bitwarden

Fichier Edition Affichage Compte Fend

 TOUS LES COFFRES

& Mon Coffre

& REELIT

Figure 9: Coffre REEL IT sur Bitwarden

Mes tickets qui m’ont été assignés ont eté tres varies. Cela pouvait aller d’un simple changement de
mot de passe a un équipement réseaux injoignables par notre supervision.

Tout ¢a m’a forgé une expeérience dans les problémes qui peuvent étre rencontrés par des utilisateurs
et des entreprises.

Afin de donner un exemple de ticket que je pouvais traiter, je vais expliquer de A a Z le déroulé d’un
ticket que j’ai résolu sur des Switch.
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3.1.3 Probléme sur Switch

Parmi les tickets qui m’ont été proposés, c¢’était bien la premiére fois que je pouvais manipuler un
Switch. Un de nos clients est équipés de plusieurs Switch notamment deux Switch que I’on va appeler
CTM et HDV qui avait respectivement deux problémes. Le Switch CTM avait un probleme de
ventilateurs tandis que le Switch HDV avait un probléme d’alimentation.

Sur GLPI, voici comment se présentent les alertes :

Créé : (O avril 2023 par 2 NOP Sonita Derniére mise a jour : (© Hier par 2 MARESIC Baptiste

I 7 - 102705 M £7AT - Ventiateurs

critical(8)

Créé : © Le mois dernier par 2 SALVAI Derniére mise a jour : © Le mois dernier par & NOP

Rudy Sonita

-HDV192.168-ETAT - Alimentations 03/05/2023

08:31:46NA: critical(8)
HD 192'160- Alimentations 18:31:46 critical(8)

Figure 10: ALERTE DES SWITCH CTM ET HDV

La premiére chose que j’ai faite a été de contacter le support DELL afin de voir ce qui était possible de
faire sachant que les deux Switch étaient encore sous garantie. Je trouve alors que les deux Switch sont
des S4112F-ON/S4112T-ON :

Figure 11: SWITCH S4112F-ON/S4112T-ON

Avec ces informations, le support m’a conseillé de parcourir les logs des Switch afin de Vérifier si ce
n’était pas un faux positif et avoir plus d’informations sur la panne.

Les logs des deux Switch nous retourne des détails sur les problemes, voir ci-dessous les captures
d’écran.
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—— Power Supplies ——
PSU-ID Status AirFlow Fan Speed(rpm) Status

—— Fan Status —-
FanTray Status

11464
11531

—— Power Supplies ——
PSU-ID Status

—— Fan Status —-—
FanTray Status

11599
11497

Figure 13: LOGS bu SWITCH HDV

Nous pouvons en déduire que la deuxieme alimentation des deux Switch rencontre un probleme. Avec
cela, on peut supposer que le cable peut étre mal branché et ainsi, nous remonter ces problémes.

Pour en étre sir, j’ai contacté la personne qui s’occupe de I’informatique chez eux afin de leur
demander s’il était possible de bien vérifier les branchements d’alimentations des deux Switch. Avec
leur retour, ils me confirment bien que le cable d’alimentation du Switch HDV était mal branché et que
cela a été résolu. Effectivement, la supervision ne nous remontait plus aucun probléme sur ce Switch.

L’alerte résolue nous ferait presque oublier le Switch CTM chez qui le re branchement n’a pas été la
solution. Le support DELL me propose de récupérer plus d’information avec le protocole SNMP.
Sachant de nous avons déja étudiés le protocole SNMP lors de nos cours, je n’avais pas besoin du
support DELL pour leur remontait les informations du Switch CTM.

Le probléme étant que nous sommes sur Windows et que ce n’est pas aussi rapide d’installer les outils
qui utilisent le protocole SNMP que sur Linux. J’ai alors pris les outils qui nous ont été donnés lors de
nos cours sur SNMP qui regroupait alors plusieurs outils, dont SNMPwalk.

La méthode est plutdt simple, le protocole SNMP fonctionne avec une base MIB qui regroupe des
entrées ou se trouvent des informations sur le Switch. Nous pouvons accéder a ces entrées avec ce que
I’on appelle des OID qui permettent d’identifier les entrées. L’outil SNMPwalk peut ainsi se déplacer
sur toutes les entrées qui se trouvent entre un intervalle donné lors de 1’exécution de la commande. 11
faut aussi ce que 1’on appelle une communauté. Cela permet de s’identifier auprés du Switch pour
accéder a cette fameuse MIB. Pour le trouver, nous pouvons nous référer a la configuration du Switch.

Avec toutes cela, on peut ainsi trouver des informations notamment sur les ventilateurs du Switch.
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internet (1)

| directory (1)‘ | mgmt (2) ]
[ mib-2 (1)
[ system (1) | [ interfaces (2) |
1 sysDescr 1 ifNumber
2 sysObject!D 2 ifTable
3 sysUpTime 1 fEntry
4 sysContact 1 ifindex
5 sysName 2 ilDescr
€ sysLocation 3ifType
7 sysServices 4 iy
5 ifSpeed

6 ifPhysAddress

7 itAdminStatus

8 ifOperStatus

9 ifLastChange

10 ifinOctets

11 ifinUcastPkls
12 finNUcastPkis
13 ifinDiscards

14 inErrors

15 ifinUnknownProtos
16 HOutOCtets

17 ifOutUcastPkls
18 ifOUINUcastPkis
19 ifOutDiscards
20 ifOuErrors

21 ifOutQLen

22 ifSpecific

1 ipRouteEntry
1 ipRouleDesl\
2 ipRoutelfindex
3 ipRouteMetric1
4 ipRouteMetric2
5 ipRouteMetric3
6 ipRouteMetricd
7 ipRouteNextHop
8 ipRouteType
9 ipRouteProto
10 ipRouleAge
11 ipRouteMask
12 ipRoutsMetrics
13 ipRoutelnfo

at (3)
1 alTable

1 atEntry
1 atifindex

2 atPhysAddress
3 alNetAddress

SNMP - MIB Il

transmission (8)

1 ipForwarding
2 ipDefault TTL
3 ipinReceives
4 ipinHdrErrors
5 iplnAddrErrors
6 ipForwDatagrams
7 ipiInUnknownProtos
8 ipIinDiscards
9 ipinDelivers
10 ipOutRequests
11 ipOutDiscards
12 ipOutNoRoutes
13 ipReasmTimeout
14 ipReasmReqds
15 ipReasmOKs
16 ipReasmFails
17 ipFragOKs
18 ipFragFalls
18 ipFragCreates
20 ipAddrTable
1 ipAddrEntry

1 ipAdEntAddr

2 ipAdEntifindex

3 ipAdEntNetMask

4 ipAdEntBeastAddr

udp (7) 1 egplnMsgs
T (E) 2 sgpinErrors
P 1 udplnDatagrams 3 egpOutMsgs

1 icmplnMsgs

2 icmplnErrors

3 iemplinDestUnreachs

4 icmpInTimeExcds

5 icmplnParmProbs

& icmplnSrcQuenchs

7 icmplinRedirects

8 iemplinEchos

8 icmpinEchoReps

10 iempinTimestamps

11 icmpinTimestampReps
12 iemplnAddrMasks

13 icmplnAddriaskReps
14 icmpOutMsgs

15 iempOutErrors

16 icmpOutDesiUnreachs
17 iempOutTimeExeds

18 iempOutParmProbs

19 iempOutSrcQuenchs
20 iempOutRedirects

21 icmpOutEchos

22 icmpOutEchoReps

23 icmpOutTimestamps
24 icmpOutTimestampReps
25 iempOutAddrMasks

26 icmpOutAddrMaskReps

4 egpOutErrors
5 sgpNeighTable
1 egpNeighEntry
1 egpNeighState
2 egpNeighAddr
3 egpNeighAs
4 egpNeighlnMsgs
5 egpNeighinErrs
6 egpNeighOutMsgs
7 egpNeighOutEmrs
8 egpNeighinErrMsgs

2 udpNoPorts
3 udpInErrors
4 udpOutDatagrams
5 udpTable
1 udpEntry

1 tcpRioAlgorithm
2 tepRioMin
3 icpRioMax
4 iepMaxConn
5 cpActiveOpens
€ tepPassiveOpens
7 iepAttemptFails
8 lcpEstabResets
9 tepCurrEstab
10 tepinSegs
11 tepOutSegs
12 tcpRetransSegs
13 tepConnTable

1 tepConnEntry

1 tepConnState

1 udpLocalAddress
2 udpLocalPort

9 egpNeighOutErmMsgs

10 egpNeighStateUps

11 egpNeighStateDowns

12 egpNeighintervalHello

13 egpNeighintervalPoll

14 egpNeighMode

15 egpNeighEventTrigger
6 egpAs

2 wcpConnlLocalAddress
3 cpConnlLocalPort
4 tcpConnRemAddress
5 icpConnRemPort

14 tepinErs

15 tepOutRsts

5 ipAdEntReasmMaxSize

21 ipRouteTable

22 ipNetToMedia Tabl
23 ipReuting Dwsca-ds\

1 ipNetToMediaEntry
1 ipNetToMedialflndex
2 ipNetToMediaPhysAddress
3 ipNetToMediaNetAddress
4 ipNetToMediaType

Figure 14: Exemple d’une base MIB

snmp (11)

1 snmplnPkts

2 snmpOutPkis

3 snmplnBadVersions

4 snmplnBadCommunityNames
5 snmplnBadCommunityUses
& snmplnASNParseErrs

7 (i not used)

8 snmpinTooBigs

9 snmplnNoSuchNames

10 snmplinBadValues

11 snmplnReadOnlys

12 snmplnGenErrs

13 snmpinTotalReqVars

14 snmplnTotalSetVars

15 snmplnGetRequests

16 snmplnGetNexts

17 snmplnSetRequests

18 snmpinGetResponses

189 snmplnTraps

20 snmpOulTooBigs

21 snmpQOutNoSuchNames
22 snmpOutBadValues

23 (is not used)

24 snmpOutGenErrs

25 snmpOulGetRequests

26 snmpOutGetNexts

27 snmpOutSetRequests

28 snmpOulGelResponses
29 snmpOulTraps

30 snmpEnableAuthenTraps

Il faut ainsi trouver les OID qui regroupent toutes les informations sur les ventilateurs. Si on cherche
sur internet, on peut trouver des sites qui regroupent des OID qui fonctionnent avec le Switch, ¢’est
ainsi que j’ai pu trouver les bornes qui m’intéressaient pour retrouver les informations sur les

ventilateurs.

fan device entity
0ID=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.4.1, Type=Integer, Value=1 -> PSU
0ID=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.4.2, Type=Integer, Value=2
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.4.3, Type=Integer, Value=2
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.4 .4, Type=Integer, Value=2

fan entity slot
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.5.1, Type=Gauge32, Value=2 -> PSU 2
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.5.2, Type=Gauge32, Value=1

01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.5.3, Type=Gauge32, Value=1
0ID=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.5.4, Type=Gauge32, Value=1

status
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.7.1, Type=Integer, Value=8 -> down
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.7.2, Type=Integer, Value=1
0ID=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.7.3, Type=Integer, Value=1
01D=.1.3.6.1.4.1.674.11000.5000.100.4.1.2.3.1.7.4, Type=Integer, Value=1

Figure 15: Retour sur Iutilisation du protocole SNMP
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Avec ce retour, on peut en déduire plusieurs choses. Tout d’abord, dans la table « status », on peut voir
que le premier ventilateur est avec une valeur de 8, ce qui correspond a un ventilateur qui ne fonctionne
pas. Dans la table « fan device entity » on peut voir que le ventilateur est un ventilateur PSU c¢’est-a-
dire qu’il fait partie du bloc d’alimentation. Enfin, dans la table « fan entity slot » on peut y lire que le
ventilateur qui nous intéresse fait partie du deuxiéme bloc d’alimentations. Ces informations expliquent
beaucoup de choses, notamment le fait que lorsque nous avons étudié les logs du Switch, il y était noté
que le deuxiéme bloc d’alimentation avait un Souci.

J’informe ainsi le support DELL qui me certifie alors qu’il va falloir changer entierement le Switch car
ce n’est pas possible de changer le ventilateur seul dans le bloc d’alimentations et lui-méme est rattaché
au Switch et donc impossible a changer. 1l nous aura fallu finalement changer tout le Switch afin de
régler un souci de ventilateur sur un bloc d’alimentations. Le changement du Switch a été¢ effectué par
le pble Transformation Digitale qui s’occupe du déploiement réseaux chez les clients.

Le Switch a été par la suite rajouté a la supervision et a ce jour, aucun probléme sur le Switch n’a été
remonté par la supervision.

O 192.168.- Wl 2 21/06/2023 09:51:24  OK - 192,166 [JJfft= 0.201ms, lost 0%

Figure 16: Supervision du nouveau Switch CTM
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3.2 Pourquoi passer de G-suite a Microsoft 365

La migration de G-Suite vers Microsoft 365 est devenue une necessité pour de nombreuses
organisations pour une multitude de raisons impeérieuses.

Tout d'abord, Microsoft 365 offre une intégration transparente avec les systémes d'exploitation et les
outils les plus couramment utilises, tels que Windows et Office. Cela améliore considérablement la
collaboration et la productivité des utilisateurs, leur permettant d'accéder et de travailler sur leurs
documents et applications a partir de n'importe quel appareil, n'importe ou, n'importe quand.

Deuxiemement, Microsoft 365 offre une suite complete et puissante d'applications, y compris des outils
de communication et de collaboration tels que Teams, SharePoint et OneDrive. Ces outils offrent des
fonctionnalités améliorées pour la communication en temps réel, la gestion de projet, le partage de
fichiers et la creation de sites Web, améliorant considérablement I'efficacité de I'équipe et favorisant la

collaboration interfonctionnelle.

o0 R

Figure 17: Logo des différents logiciels de la suite Office

Troisiemement, Microsoft 365 fournit des fonctionnalités de sécurité et de conformité améliorées pour
répondre aux exigences croissantes en matiére de protection des données. Grace a des contrdles avancés
comme la gestion des acces, le chiffrement des données et la prévention des pertes de données, les
entreprises peuvent étre assurées que leurs informations sensibles sont bien protégées contre les
menaces internes et externes.

H Microsoft
QW Defender

Figure 18: Logo Microsoft Defender
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De plus, la transition vers Microsoft 365 permet aux organisations de tirer parti de I'écosysteme
Microsoft, qui comprend de nombreuses applications tierces et des services supplémentaires. Cela offre
une flexibilité et une évolutivité supplémentaires pour répondre aux besoins spécifiques de chaque
entreprise, que ce soit dans la gestion des ressources humaines, la comptabilité, le marketing ou d'autres
fonctions essentielles.

Enfin, Microsoft 365 offre des prix compétitifs et une évolutivité pour répondre aux besoins des
entreprises de toutes tailles. Avec des plans flexibles et des options de licence personnalisables, les
organisations peuvent choisir la solution qui convient le mieux a leur budget et a leurs objectifs.

En bref, la migration de G-Suite vers Microsoft 365 est logique en raison de la nécessité de bénéficier
d'une suite complete d'applications, d'une intégration transparente, de fonctionnalités de collaboration
ameliorées, d'une sécurité renforcée et d'une puissance de calcul accrue et d'une plus grande flexibilite.
Cette transformation permet aux entreprises d'améliorer leur productivité, leur efficacité et leur
sécurite, tout en s'adaptant aux besoins changeants du monde professionnel d'aujourd'hui
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3.3 Projet de migration

3.3.1 Contexte

Dés la deuxieme semaine de mon stage, nous avons conclu avec 1’un de nos clients d’effectuer une
migration compléte entre G-suite et Microsoft 365.

Ce client travaille dans le secteur de la formation et est formé de 4 entités, toutes spécialisées dans la
formation, le conseil, le recrutement pour les professionnels de la chaine logistique, de la manutention
et de la sécurité

En effet, leur problématique était que c’était un groupe composé de 4 entités. Le souci étant que 4
entités pour eux signifient 4 adresses mail différentes.

Il a donc été conclu de migrer toutes les informations des 4 adresses en une seule sur Microsoft 365.

De plus, il faut garder le fait d’accepter les anciens noms de domaine des entités méme si on les redirige
sur I’ancien mail. La solution étant d’utiliser le systéme d’alias sur Microsoft 365.

e
o

>

Figure 19: Fonctionnement alias sur Office

Le challenge ici était que si on migre toutes les données, il faut qu’a un moment, les utilisateurs passent
bien de G-suite a Microsoft. Ce changement doit étre fait sans que 1’utilisateur soit bloqué sinon cela
serait une grosse perte pour I’entreprise si toutes les personnes ne peuvent travailler.

Pour cela, il a fallu bien coordonner nos actions sur cette migration.

3.3.2 Mises en ceuvre et réalisation

Afin de bien coordonner cette migration, nous avons suivi un schéma trées simple :

Figure 20: Schéma de la migration

Concernant les deux premiéres étapes, cela a été assigné a mon collégue Robin SOUDIER qui est en
alternance au Centre de Services en tant qu’administrateur systémes et réseaux. Il a bien migré la
messagerie de chaque personne et de, en général, tous les comptes de 1’entreprise en utilisant le
procédé que propose Microsoft 365 directement.
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La migration des messageries et des donnees étant été realise. Nous pouvions passer a la partie
d’assistance post-migration. Cette partie a été la plus longue et n’est pas encore fini aujourd’hui car
cela demande un accompagnement utilisateur jusqu’au bout car ils changeaient totalement d’outil de
travail et avaient besoin d’aide pour tout comprendre.

Il nous faut donc passer sur chaque poste utilisateur afin de faire le changement entre G-suite et
Microsoft 365 et en méme temps aider les personnes a utiliser cet outil, nous avons aussi utilisé 1’outil
NK2EDIT afin de bien migrer les autosuggestions de la boite aux lettres.

De plus, une migration peut amener des problémes au niveau des messageries et cela a été le cas pour
cette migration également, le probléme majeur qu’on a rencontré a été la taille des boites. En effet,
I’entreprise avait une consigne particuliere qui était de ne supprimer aucun mail, ils gardaient tout.

Ainsi, nous nous sommes retrouveés avec des boites qui dépassaient les 100Go. Cette volumeétrie n’est
pas gérée de base par Microsoft 365 et nous avons eu besoin de commander des licences E3 afin
d’augmenter la taille maximale possible de stockage sur ces boites aux lettres.

t’) Microsoft 365 Business Standard 0 — 343 Crganization

{’ Microsoft 365 E3 1 e 1314 Organization

Figure 21: Licences affectées sur les boites aux lettres

Le souci a été ensuite d’accompagner les utilisateurs pour les problémes qu’ils avaient en général sur
leurs PC, cela pouvait étre des soucis sur la suite Office ou bien sur le PC en lui-méme. (Probleme
d’authentification, problémes sur d’autres applications)

En deux semaines, nous avons ainsi fait la migration de toutes les personnes, cela a pris plus de temps
car des personnes été en congés ou bien en alternance chez eux. Et encore aujourd’hui, nous continuons
a les accompagner sur leurs problemes.

3.3.3 Bilan

En résumé, ce projet de migration m’a été beaucoup bénéfique deés le début de mon stage car cela a
appelé a utiliser des outils qui m’ont été primordiale par la suite et que j’ai pu ainsi découvrir ici avec
I’aide des autres personnes qui ont effectué¢ cette migration.

Cette migration se ressent encore aujourd’hui avec des tickets qu’on a toutes les semaines afin de régler
des préoccupations.

Une prochaine migration est encore prévue pour décembre afin de passer de Google Drive qu’ils
utilisent encore & OneDrive afin de bien passer complétement de G-suite a Microsoft 365 et j’espeére
pouvoir y apporter ma contribution plus tard.
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4 Conclusion

En conclusion, mon stage a été une expérience extrémement enrichissante qui m'a permis de mettre en
pratique mes connaissances théoriques, d'acquérir de nouvelles compétences et de me familiariser avec
le fonctionnement concret du domaine du support.

Jiai eu l'opportunité de travailler sur des projets stimulants, de collaborer avec une équipe passionnée
et d'apprendre des professionnels chevronnés. Cette expérience m'a permis de renforcer ma confiance
en moi, d'améliorer mes compétences techniques et de développer ma capacité a résoudre des
problemes de maniere autonome.

La finalité de ces 10 semaines de stages peut se lire sur les statistiques données par 1’outil GLPI.
Au cours de ce stage, j’aurai finalisé plus de 80 ticket avec brio.

P\ 4

Figure 22: Diagramme circulaire des tickets effectués
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6 Glossaire

BUT, Bachelor Universitaire de Technologie

E-learning, Formation en ligne et a distance

IT, Information Technology (les technologies de 1’information)

IA, Intelligence artificielle

BI, Business Intelligence

Infogérance, Gestion des taches informatiques confiées a un prestataire extérieur
Multicloud, Entreprise utilisant plusieurs services de Cloud Computing

Cloud Computing, Acces distant a des ressources informatiques partagées via Internet
Hébergement, Service de location de ressources informatiques

SOC, Security Operation Center

Service Desk centralisé, Centre de support technique centralisé pour I'assistance informatique
Monitoring, Surveillance continue des systemes, réseaux ou applications

CDS, Centre de Services

Ticket d’incident, Enregistrement d’un probléme ou d’une demande d’assistance

N1, Premier niveau de support de base

N2, Niveau de support plus avancé, impliquant une expertise technique supplémentaire
Hardware, Matériel informatique

Morning Check, Procédure faite chaque matin

Tenant, Instance isolée d'une application partagée

VPN, Virtual Private Network

Switch, Equipement réseau pour la connexion de périphériques au sein d'un réseau local
Logs, Enregistrements d'événements informatiques

Protocole, Régles de communication entre appareils d'un réseau

SNMP, Simple Network Management Protocol

MIB, Management Information Base

OID, Obiject Identifier

Communaute, Chaines d'authentification pour accéder aux appareils SNMP

Status, Statut de I’équipement

fan device entity, Entité de périphérique de ventilateur

PSU, Power Supply Unit

Fan entity slot, Emplacement de I'entité de ventilateur

G-suite, Google suite

Migration, Déplacement ou transfert de systéemes, applications ou données vers un nouvel

environnement informatique
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Nom de domaine, Partie d'une adresse e-mail qui indique le domaine ou I'organisation associée a
I'adresse

Alias, Nom ou adresse alternative redirigeant vers une adresse e-mail principale

Post-migration, Période qui suit une migration

Autosuggestion, Fonctionnalité ou mécanisme qui propose automatiquement des adresses mails
lors de la rédaction d’e-mail

Volumétrie, Quantité ou volume de données
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