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1 Introduction

Le BUT, Bachelor Universitaire de Technologie Réseaux et Télécommunications a pour objectif de
nous apprendre les fondamentaux théoriques des réseaux et de toutes ses applications. En plus de la
mise en pratique de ces fondamentaux au cours de TPs nous devons aussi les mettre en pratique lors
d’un stage en entreprise de 10 semaines.

J’ai donc effectué mon stage en tant qu’Expert Projets dans 1’entreprise d’intégration informatique
NXO France sous la tutelle de Vincent MOGINOT, Service Manager pour le territoire Méditerranée
Corse. J’ai été affecté avec toute une équipe sur un projet de migration d’un réseau MPLS,
MultiProtocol Label Switching vers un réseau hybride SD-WAN, Software-Defined Wide Area
Network/MPLS.

Je détaillerai en premier lieu 1’historique, le panel d’activité et I’organisation de NXO France. Puis je
vous présenterai le projet sur lequel j’ai travaillé ainsi que les missions secondaires auxquels j’ai
participé.
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2 Présentation entreprise

2.1 Présentation NXO France

NXO France (ex NextiraOne) est une entreprise indépendante spécialisée dans I’intégration de
solutions informatiques et de services de communications, fondé en 2015 (1999 pour NextiraOne).
Cette société est une SAS, société par actions simplifiée, dont le siege se situe & RUEIL-
MALMAISON, possede 65 établissements pour 39 implémentations et compte 1250 employés.
Depuis le 20 septembre 2021 NXO a rejoint le groupe Fayat, offrant de nouvelles opportunités a la
societe tel que dans le marché de la domotique.

L’entreprise fournit des solutions informatiques personnalisées a des entreprises. Elle accompagne
ses clients du design jusqu’a la maintenance de la solution proposée. Pour pouvoir faire cela
I’entreprise dispose de la filiale NXO Expert qui vient intervenir de maniére indépendante en faisant
du conseil, des études d’opportunités, des audits avant intégration et déploiement de la solution et en
faisant de I’optimisation des cofits, de la gestion de vie du réseau, de 1’assistance au pilotage de
I’infogérance et du maintien post-déploiement.

NXO Télécom est une filiale régionale fondé en 2015 s’occupant des activités de 1’entreprise dans le
Haut Rhin et la franche Comté. C’est une société par actions simplifiée a associé unique dont le siége
se situe au méme endroit que NXO France.

NXO Océan-Indien est une filiale régionale fondé en 1992 s’occupant des activités de I’entreprise sur
les territoires de la Réunion. Société par actions simplifiée dont le siége réside a SAINT-DENIS.
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2.2 Présentation des activités de NXO France

Infrastructures Digitales :
NXO France propose de la mise en place d’infrastructures réseaux :
e LAN, Local Area Network — WLAN, Wireless Local Area Network
e WAN, Wide Area Network - SD-WAN
e Data Center
e Campus
Ainsi que de I’optimisation de réseaux déja existants :
e Data Center - Virtualisation
e Performances réseaux (supervision, analyse, diagnostique, résolution et optimisation)
Communication et Collaboration :
NXO France propose des solutions téléphonie :
e Téléphonie sur IP, Téléphonie Cloud (UCaaS, Unified Communications as a Service)
Visio-Conférence :
e Installation de systeme de visio-conférence (Lifesize)
e Formation aux nouvelles technologies installées
D’ Application Collaboratives :
e Qutils de travail collaboratif
Solution pour centre de contact :
e Centre de contact omnicanaux
Cybersécurité :
Protection :
e Sécurisation des applications et des données dans les data centers et le cloud
e Infrastructure sécurisée
Connexion sécurisée :
e Passerelle web, email sécurisé
e Acces adistance
e Sécurité des terminaux
Tracabilité :
e Logs
e Tracabilité opérations IT
Cloud :
Offres cloud :
e Services cloud basé sur leurs propres infrastructures et celles de leurs partenaires
Offres Opérateur :
e Offre téléphone mobile basé sur leurs propres infrastructures et celles de leurs partenaires
Services :
e Audit et conseils
e Conception d’infrastructures réseaux, de la phase de projet jusqu’a la formation des équipes
aux nouvelles technologies installées
Formations aux outils informatique
Maintenance informatique
Infogérance informatique
Supervision informatique
Assistance technique
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3 Mission principale
3.1 Contexte

NXO possede un client souhaitant migrer une partie de son réseau MPLS sur du SD-WAN, pour cela
I’entreprise a donc lancé un projet commencgant par la simplification du réseau du client, puis la
collecte des configurations déja présentes sur les équipements en place, la modification des regles
présentes sur les équipements en place pour faciliter 1’intégration des nouveaux équipements, la
préparation des configurations pour les nouveaux équipements, l’intégration des nouveaux
équipements et enfin la migration vers ceux-ci.

3.2 Cahier des charges

Le client ayant besoin d’un acces permanent les solutions de migration et de modification du réseau
doit impacter au minimum le client

3.3 Intitulé du projet

Parmi toutes les missions qui m’ont été¢ confié, la mission principale fut la migration d’un client de
NXO d’un réseau MPLS vers un réseau hybride MPLS/SD-WAN. J’assistais donc I’équipe sur ce

projet et ai participé aux multiples taches tout au long du projet.

Ce projet vise a simplifier le réseau existant du client puis a y intégrer la solution MPLS/SD-WAN.

3.4 Environnement global

Ce projet n’englobe pas qu’une partie technique mais aussi une grande partie logistique, en effet ce
projet la mobilisation de plusieurs équipes, je faisais principalement partie de 1’équipe technique mais
J’ail aussi participé a certaines taches de 1’équipe logistique.

Lors de ce rapport je vous présenterai principalement la partie technique, cependant j’ai aussi aidé
lors de la mise a jour des documents techniques, lors de la préparation des envois des colis et lors du
débogage des configurations.

Ce projet aura mobilisé une équipe technique réseau, une équipe technique sécurité, des agents sur
terrains pour le déploiement et du travail a distance pour le support et la supervision des équipements.
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3.4.1 Environnement technique

Les entreprises de tous types utilisent un réseau dit étendu (WAN) pour fournir a leurs employés des
performances et une fiabilité suffisante afin de répondre aux besoins métiers de ces derniers. Comme
la plupart des applications et des services utilisés par les employés sont généralement hébergées dans
les centres de données de I'entreprise ou dans des centres de données hébergés dans le cloud, la
conception du réseau étendu doit fournir a chaque utilisateur un acces fiable et réactif aux ressources
de I’entreprise quel que soit son lieu de travail.

Il existe plusieurs offres de transport WAN qui peuvent étre utilisées simultanément pour créer un
réseau WAN robuste, sécurisé et rentable, notamment les réseaux privés virtuels (VPN) MPLS,
Internet, les réseaux cellulaires (3G/LTE) et Carrier Ethernet. Les VPN, Virtual Private Network IP
basés sur Internet offrent des prix attractifs pour la bande passante et peuvent augmenter les offres
MPLS haut de gamme ou méme remplacer 1’offre MPLS dans certains scénarios. Une architecture
réseau flexible doit pouvoir inclure toutes les offres de transport WAN possibles sans augmenter de
maniere significative la complexité de la conception globale.

Le SD-WAN est une application spécifique de la technologie SDN (Software-Defined Networking)
appliquée aux réseaux étendus, qui sont utilisés pour connecter les réseaux d'entreprise - y compris
les succursales et les centres de données - sur de grandes distances géographiques. Les cas
d'utilisation courants du SD-WAN comprennent :

e Contrdle du chemin d'acces au WAN : Orientation du trafic des applications ou des préfixes
sur des chemins déterministes du réseau étendu.

e WAN hybride : compléter le réseau de transport MPLS par le réseau de transport Internet
pour augmenter la bande passante.

e Routage applicatif : Identification des applications par I'inspection approfondie des paquets
afin de les orienter vers des chemins déterministes et de contourner les chemins défectueux
qui violeraient les SLA.

Il 'y a de multiples sites distants sécurisé par des firewalls Fortinet (Fortigate 80F) raccordés au
Firewall SaaS, Software as a Service (Fortigate 400F en cluster), ce Firewall SaaS est redondé grace
a un PRA, Plan de reprise d’activités (Fortigate 200F). Le tout est supervisé et contrélé a distance
grace a un Fortimanager.

Le client possede 3 entités distinctes nécessitant des regles différentes pour chacune, cependant les 3
entités sont reliées au méme firewall SaaS, donc pour pouvoir traitées chaque entité indépendamment
malgré le boitier commun, nous avons créé des ADOMs, Administrative Domain et des VDOMs,
Virtual Domain.

Les ADOMs permettent de regrouper et de superviser plusieurs VDOM dans la méme “bulle”. Les
VDOMs quant a eux permettent de créer des regles de filtrage spécifique a certains appareils, cela
revient a avoir plusieurs firewalls en un seul.

Une fois le matériel livré dans nos locaux nous avons pu maquetter la solution pour s’assurer de son
bon fonctionnement et aussi faciliter 1’intégration au réseau du client via le matériel ainsi configuré.
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3.5 Présentation du travail réalisé
3.5.1 Partie 0 : Intégration du projet
Tout d’abord j’ai été intégré au projet via une réunion de présentation du projet ou y était présenté la

solution vendue au client, les différents objectifs et problématiques, et comment nous allions
répondre a tout cela.

3.5.2 Partie 1 : Mise en place et mise a jour de la maquette

En premier lieu nous avons mis a jour I’ensemble du matériel vers la version souhaitée 6.4.6

2.5 FortiGate 400E - - 03 @@ 0% (@) sdmin-

A Installed firmware Is not signed by Fortinet

|m Dashboard “ [ % AddWidget | 4 Dashboard Actions =

Security ystem Information tA Licenses (192.168.100.205) FortiGate Cloud t+ | Security Fabric §+ | Security Rating i

- (T ] 2

Users & Devices

© Firmware & General Updates

@ IS

Tap Destinations NAT No Security Rating Results Found
. © AntiVirus

jlonpplaa SystemTime  2019/09/05 08:37:58

) © Web Filtering
Top Websites t 00:00:09:05 ¢

Top Events WAN 172185416 FortiToken /0

Top Policies a - "
3 Security Fabric

“ Network

© System

B Policy & Objects
& Security Profiles

5 FGAHOES819900099 (Fabric Root)
Top Sources F V640

at i- |CPL iminute~ 3§~ | Memory iminute~ 3 i~
@ nres @ FortiExplorer 100

admin

S VPN
& User &Authentication

bl Log & Report

08:37:00 08:37:10 08:37:20 08:37:30 08:37:40 08:37:50 08:37:00 08:37:10 08:37:20 08:37:30 08:37:40

1% 25%

Sessions Iminutev [ i~

Figure 4 : Forti 6.4.6

Vers 7.0.11 (étant la derniére version stable & ce moment)

= 5 = Q HA: Primary VDOM: € Global = £+ >~ @- A1~ & admin~
@ Dashboard [ + AddWidget |
Status. i A
System Information ¥ i~ | Licenses® t+ | FortiGate Cloud i~ | |Security Fabric iv
e ) . 1] =
Hostname RTR-SDWAN- “.% FortiCare Support SR A Not Activated = € B x ) F
: POP_BASTIA-2b
% Firmware & General Updates O
Serial Number & -
2 pS
Firmware v7.0.11 build0489 %

(Mature) 2 AntiVirus

ware
RTR-SDWAN-POP_BASTIA-2b
Virtual Domains @ 2% Web Filtering o
Aode ESANTE-MONTESORO-SDWAN-2
Mode NAT VDOM 5/10 FortiToken 0/0

2023/05/22 00:33:17 3
o © Unable to connect to FortiGuard servers.

Administrators i~ | CPU Iminute~ -
°HTTPS OForliExplorer 100%
admin super_admin 75%
50%
25%

00:32:00 00:32:10 00:32:20 00:32:30 00:32:40 00:32:50
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Figure 5 : Forti 7.0.11
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Pour cela nous avons réecupére les images firmware correspondantes a la version désirée sur le site
Fortinet et nous les avons ensuite installés sur les firewalls via leur interface web.

Une fois tout le matériel a jour, nous avons procédé aux configurations de base : hostname, alias,
gateway, adresse internet et configuration des interface HA, high availability pour les clusters.

Ne pouvant malheureusement pas entiérement automatiser cette étape, nous avons copié une
configuration vierge ou nous avons variabiliser les valeurs que nous désirions changer

Hostname 5 HOSTNAME 5
Hostname Alias § LOCATION $
IP WANl $ IPWANI §

GATEWAY $ GW §

group-name "5 HA GROUP NAME"
group-id $ HA GID $
priority $ HAR PRIO 3

Figure 6 : Liste variable

Les nomenclatures suivent un standard étant celui-ci :
Dénomination-Lieu-BP-Num_membre_cluster

Les variables étaient donc remplacées ainsi :

Hostname = Dénomination-Lieu-BP-Num_membre_cluster

Alias = Lieu

IPwan = IPwanl

Gateway = IPgateway

Group_name = SITE_Lieu

Group_id = Groupid

Priority (seulement si cluster) = 128 ou 64 (128 si boitier principal du cluster sinon 64)

Pour pouvoir ensuite les remplacer via un Ctrl+F

TS TR LT AT

Replace X

Find Replace Find in Files Find in Projects Mark

Eind what:| $ HOSTMNAME_S V| Find Mext ]
1~
Replace with:| hostname_désiré V| Replace
|:|In selection E Replace All i
[ ]Backward direction Replac%AII in AIItDpened
ocuments
[ ]Match whole word only
[ ]Match case Close

[«] wrap around

Search Mode [«] Transparency

(@ Normal {®) On losing focus
OE)_(tended wn, A N ND, ) OAIways

() Regular expression . matches newline ]

R L e R

Figure 7 : Remplacerrﬁent variable
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Une fois toutes les variables modifiees nous supprimions le bloc de variable présenté plus haut puis
nous sauvegardions une copie de la nouvelle configuration avec le nom du boitier de destination.
Nous poussions ensuite la configuration voulu via CLI, Command-Line Interface sur les boitiers.

Une fois ceci fait nous avons pu ajouter les différents firewalls aux Fortimanager et créer un réle
admin avec mot de passe sécurisé pour ceux-ci.

3.5.3 Partie 2 : Configuration Générale

Cette partie a été faite au fur et a mesure de 1’avancement du projet, nous avons remarqué la nécessité

de variabiliser certaines valeurs, ainsi que d’appliquer une QoS, Quality of Service aux différents

VDOM.

+ CreateMew v BEdtv @ Delete "Expond Al % Column Settings

0 &  Mame Tpe  Soune Destination Destination nterfare~ Applicaion  Action Applicstion Growp ~ Application Category  Senvicr
. @ HTT
o1 DXCARE-SITEC Pt B 1 5 o: Ahesign Graup @ TCP 152
R
02 DHCARE-SITEC-CMP Pud = = O: Ausign Graup @ ALLICMP
o2 TOIP_EF Pyt =] =] O: Assign Graup @ AL
o« TaIP C55 Fud =l = O: Assign Group W ALL
@ NETBIOS
. . - s f Asign G
0o s NETBIOS Py =l =l o hasign Group @ NETEIS CLETOM
o 4 DS Pt B =] o: Ahesign Graup @ DS
o7 s Pt B 4] o: Aesign Graup @ M
0 s ORACLE Pyd =l 2l O: Aasign Grovp W TCP1524-1524
o e TSE Pyd =l 2l O: Aasign Grovp @ RDP
AR
APRESS 4 = = i Asign G
O 10 IMPRESSION Pe =l = o hssign Graup T 18 s100
=]
0 1 PROD-AD Put = o o: Asign Graup @Al
o 2 PROD-EXCHANGE Pt B =] o: Ahesign Graup B AL
o n TELECONSULT Pt B g o: Ahesign Graup @ aL
O 14 BOMED Fud =l = O: Apoly Shaper W ALL
0 15 MATCHSYNCHRO-MULTISTETORR  IPvd = =l o: Assign Graup FRERE
Figure 8 : Trafic Shaping Policy
Edit Shaping Profile
Name QoS_GCSBASTIA|
Comments
Vi
0/1023|

Additional Shaping Groups

Fig

a

o CreateNew [# Edit [y Delete 4 MoveUp & MoveDown & SettoDefault T8 Column Settings v

Shaping Group
NC-WAN(2)
RT_WAN(3)
MC_WAN(4)
BCH_WAN(3)
BCL_WAN(6)
BE_WAN(7) (Default)

oooooano

ure 9 : Shaping Profile

A Meta Fields

~w Central NAT (0)

I P Device (4)
¥ Device Group (0)
¥ Device VDOM (16)

a

[m]
[m]
[m]
[m]
[m]
a
a
[m]
[m]
[m]
[m]
[m]
[m]
[m]
m]
Fig

BWWAN1

BWWAN2Z
IP_GW_ICX_FALCON_BAS
IP_GW_ICX_PART_BAS
IP_GW_ICX_VPN_BASTIA
IP_HUB_INET
IP_HUB_MPLS
IP_LOCAL_GW_INET
IP_LOOPBACK_BGP
IP_REMOTE_INET
IP_REMOTE_MPLS
LOCATION
SITE_INET_HUB_AJ
SITE_INET_HUB_BAS
SITE_MPLS_HUB_AJ
SITE_MPLS_HUB_BAS

ure 10 : Metafields Bastia
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99
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Priority
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Critical
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Medium
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BCH, WAN(S)

RT_WAN(Z)
RT_WAN(Z)
RT WAN(3)

BCH WANIS)

BCH,WANS)

BCL WANIE)
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3.5.4 Partie 3 : Configuration HUB

Configuration Interfaces

Une fois tous les boitiers ajoutés nous avons alors commence a configurer les HUB.

Nous avons alors commencé par ajouter les différentes interfaces aux VLANS, Virtual Local Area

Network auxquelles elles avaient acces. Chaque VDOM avaient un VLAN pour Internet, un pour les
serveurs Esante et un pour contacter les laboratoires partenaires.

o = Name Type Normalized Interface Addressi IP/Netmask Access Virtual Domain Status Administrative Status
O » Tunnel (17)

O » Loopback(1)

O -+ Zone(s)

o 19 Z_ESANTE [ Zone & Z_ESANTE VD_POP_BA

o 20 ICX_ESANTE_BAS & VLAN Manual HTTPS, PING, SNMP VD_POP_BA 4+Up 4+Up
o 2 Z_INTERNET 5 Zone & Z_INTERNET VD_POP_BA

o 22 ICX_INT_BAS & VLAN & ICX_INT_BAS Manual HTTPS, PING, SNMP VD_POP_BA 4+Up 44U
o 23 Z_LABO B Zone X Z_LABO VD_POP_BA

o 24 ICX_LAB_BAS & VLAN Manual HTTPS, PING, SNMP VD_POP_BA 4+Up 4+Up
O » SD-WAN(L)

O -+ SD-WAN Zone (7)

o 2z virtual-wan-link & SD-WAN Zone

o 27 SD-WAN-BASTIA & SD-WAN Zone & SD-WAN-BASTIA

O 28 ICX_VPN_BASTIA & VLAN Manual HTTPS, PING, HTTP, FMG-Acce: VD_POP_BA 4+Up 4+Up
o 29 ICX_FALCON_BAS & VLAN Manual HTTPS, PING, SNMP VD_POP_BA 4+Up 4Up
O 30 ICX_PART_BAS & VLAN Manual HTTPS, PING, SNMP VD_POP_BA 4+Up 44+Up
o 3 OL_SPOK_MPLS_BA @ Tunnel Manual VD_POP_BA 4+ Up
o 32 OL_SPOK_INET_BA @ Tunnel Manual VD_POP_BA 4+ Up

Figure 11 : Interface du VLAN Bastia sur le VDOM Bastia
Les zones servent a regrouper plusieurs interfaces ensemble pour pouvoir leur apporter des

changements en méme temps, plutdét que de devoir modifier chaque interface une a une pour leur
apporter les mémes modifications.

Configuration templates
Une fois les interfaces des HUBs configurées, nous avons fait la configuration des templates. Les
templates sont des configurations généralisées que nous créons nous-mémes pour pouvoir ensuite

I’appliquer a plusieurs boitiers ou un groupe de boitiers.

Les templates IPSec :

Nous configurons les tunnels VPN IPsec qui connecteront nos sites distants aux HUBS, ici nous
sommes coté HUB, étant dans une topologie hybride il nous faut donc deux tunnels, un pour les flux
passant par le réseau MPLS et un pour les flux passant par le réseau SD-WAN.
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Tunnel Name OL_SPOK_INET_BA

Network

Routing B Automatic
Remote Device 1P Address Dynamic DN RIS

Outgoing Interface ICX_INT_BAS
Local ID
Netwark Overlay o
Network ID 10
1Pv4 Start IP 0000
IPv4 End IP 0000
1Pvd Netmask 255.255.255.255
Proposal )
2es256-sha256 L
1 Entry Selected
Authentication

Authentication Method Pre-shared Key SIS

Pre-shared Key

Phase 2 Interface

+ CreateNew [ Edit 1 Delete ¥ Column Settings ~

O Name Keep Alive Key Life Propesal
O  P2_OL_SPOK_INET_BA 0 43200 aes256-sha256

Tunnel Interface Setup

L4 $(IP_HUB_INET)/255.255.255.255
Remote P $(IP_REMOTE_INET)/255.255.255.255
Advanced Options >

Figure 12 : Tunnel IPsec Internet vers les Spokes

Tunnel Name OL_SPOK_MPLS_BA

[anual RS

1P Address  Dynamic DNS [Ny

ICX_VPN_BASTIA
Network Overlay [ =)
Network ID 10
1Py Start 1P 0000
1Pvd End IP 0000
1Pv4 Netmask 255.255.255.255
Proposal 3
2€5256-5ha256 x

1 Entry Selected

n Method el signature

Phase 2 Interface

o Create New [# Edit T Delete 18 Column Settings v

O Name Keep Alive: Key Life Propoesal
O P2 OL SPOK_MPLS BA o 43200 aes256-sha256

Tunnel Interface Setup
1P $(IP_HUB_MPLS)/255.255.255.255
Remote IP S(IP_REMOTE_MPLS}/255.255.255.224

Advanced Options >

Figure 13 : Tunnel IPsec MPLS vers les Spokes

Les templates BGP :

Le protocole ayant été retenu pour ce projet est le protocole BGP, Border Gateway Protocol.

Des sessions iBGP sont maintenues dans la zone SD-WAN entre les Firewalls SaaS et les Firewalls
des sites distants ainsi :

- Les sites distants apprennent les routes du Datacenter

- Le datacenter apprend les routes des sites distants

- Le datacenter renvoie les routes apprises par le biais du MPLS

Une session eBGP est active entre les Firewalls SaaS et les SRX550 jouant le role du CPE, Customer
Premises Equipment ainsi :
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Linker

- Le coeur du réseau Linker renvoie ses routes

Pour cela nous avons donc créé des templates spécifique aux hubs dans lesquels on retrouve :

Edit BGP Template
Mame HUB_BGP_BASTIA
Local AS 65051
Router ID $(IP_LOOPBACK _BGP)
MNeighbors
+Create New [#iEdit W Delete  # More ¥ & Column Settings ~
O P Remote AS
0 199483
O 179483
MNeighbor Group
+Create New [#iEdit W Delete  # More ¥ & Column Settings ~
[0 @ MName Remote AS
O OL_SITE_INET 65051
O OL_SITE_MPLS 65051
Meighbor Ranges
+CreateNew [FiEdit TiDelete § More~ & Column Settings ~
O Prefix MNeighbor Group
O OL_SITE_MPLS
O OL SITE_INET

Le LOCAL AS, Autonomous System du HUB

L’ID du HUB que nous avons variabilisés pour plus de simplicité

Neighbors : Les voisins direct du HUB

Neighbor Group : Les groupes de voisins passant par un méme réseau
Neighbor Ranges : Pour définir la taille du réseau correspondant aux différents Neighbor

Group

Les routes que nous redistribuons via les hubs sont les routes statiques.
Nous avons également activé les routes reflectors, qui permet la redistribution des routes déja
apprises par un pair iBGP aux autres pairs de la méme session iBGP.
Nous avons aussi activé 1’additional path sur le HUB de Bastia, car celui est un cluster
composé de 2 FW, cette option nous permet donc de faire du load balancing et éviter de

surcharger un lien et de laisser I’autre inutilisé.

Figure 14 : Temple HUB BGP Bastia partie 1

Maximum MNeighbor Number
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MNetworks
IP/Netmask.
1Pwé Networks
IP/Netmask.
P4 Redistribute
Connected @
Isis @
OSPF @
I RIP @
Sta o
1P Redistribute
Connected @
IsIS @
OSPF @
RIP @
Sta @
Dampening @
Graceful Restart @

100
0
200
200
60
o
o
(s ]
Alwiays compare med @
AS path ignore [* ]
Compare confederation AS path s ]
(s ]
@
[ )
[ ]
@
o
@
[ =]
[ =]
Additional path select 2
Additional path & [s )

Figure 15 : Template HUB BGP Bastia partie 2

Les templates SD-WAN :

N ricer

180
60

Pour que nous puissions définir quelles interfaces appartient a la zone SD-WAN nous avons d crée
un template qui nous a permis d’affecter les interfaces a une nouvelle zone SD-WAN gue nous avons

créé
Name SD-WAN-HUB
Description
Y
0/4096
SD-WAN Status [ o]

Interface Members
+ CreateNew~ [# Edit T Delete O Where Used ¥& Column Settings v

o o Interface Member

O & virtual-wan-link

O & SD-WAN-BASTIA

[m] 1 [ ICX_VPN_BASTIA
[m] 2 [& ICX_FALCON_BAS
(m] 3 [Z ICX_PART_BAS

(m] 4 [Z OL_SPOK_MPLS_BA
O 5 [E OL_SPOK_INET_BA

Figure 16 : Zone SD-WAN du HUB de Bastia

Les templates CLI :

@ Enable
& Enable
& Enable
@ Enable
@ Enable

o oo oo

Ce template que nous avons appliqué au HUB d’Ajaccio donc le PRA, est un template qui nous a
permis de changer la métrique des routes BGP vers le HUB d’Ajaccio et ainsi lui appliquer une

métrique plus élevée.
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Figure 17 : Groupe template CLI métrique Ajaccio

Edit CLI Template Group

Template Group Mame

Comments

Members

Annexe 1.1

GRP-CLI-POP-AJACCIO

|

| CLI-ACCESS-LIST

| CLI-BGP

| CLI-ROUTEMAP

“re-order the members by dragging and dropping the item

Edit Access List

Marme

Comments

Rules

=+ Create New  FiEdit
[]  Action

O Q@ Permit

Figure 18 : ACL Default

Annexe 1.2

T Delete

DEFAULT

Dremit @ Deny
Exact Match

@) Disable

Edit Route Map Rule

D

Action

IP Address Rule Variables
Match interface

Match IP address

Match IPv6 address.
Match next hop router IP address
Match next hop router IPv6 address
Set next hop router IP address
Set next hop router local IPvé address
AS Path Rule Variables
Match AS path list
Set AS path
Community Rule Variables
Match community
Set community delete
Set Community @
Set Community Additive
Set extended community target
Set extended community site-of-origin
Other Rule Variables
Match metric
Match origin @
Set erigin @
Match route type
Set metric type
Set metric
Set tag value
Match tag
Set aggregator AS @
Dampening options
Set weight @

Set local preference

Figure 19 : Routemap

Doy I

Q eoo 8ag

8800600

Eep
Eep

DEFAULT

65050:30

lgp | Incomplete
lgp | Incomplete

External-typel | External-type? [
External-typel | External-typez [N

500

[ ]
[ ]

& Column Settings v
Prefix

any

Wildcard
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Edit Route Map

Name CHANGE-METRIQUE-PRA

Comments

Rules
=+ Create New [Fifdit Wi Delete @ Permit @ Deny T&Column Settings v
O D Action Interface Match IP Rules Match Next Hop Rules
O 1 @ Permit DEFAULT

Figure 20 : Changement de la métrique pour le HUB de Ajaccio

Annexe 1.3

Edit Neighbor Group

Name OL_SITE_INET
Remote AS 65050
Interface

Activate IPva
Activate IPvé
IPv4 Filtering
Filter List In

Filter List Out
Distribute List In
Distribute List Out
Prefix List In
Prefix List Out
Route Map In
Route Map Qut

Allow AS In
Graceful Restart Time
Max Prefix
| Attribute Unchanged
|:: Route Reflector Client @
| [ Soft Reconfiguration
i Capability: Graceful Restart

Figure 21 : BGP

90-|0 BGEEEEEE GO

[ Next Hop Self
[ AS Override

Les templates systémes :

Capability: Route Refresh

CHANGE-METRIQUE-PRA

[ Remove Private AS
[ Route Server Client
Capability: Default Originate

Ce dernier template nous a permis de mettre le monitoring en place, en effet il sert a déclarer les
agents SNMP, Simple Network Management Protocol et vers ou les logs doivent étre redirigés (ici le

FAZ, FortiAnalyzer).
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Log Settings

Osend Logs to FortiAnalyzer Cloud
Esend Logs to FortiAnalyzer/FortiManager
QThis FortiManager

@® Specify IP Address
Specify Serial Mumber FAZ-VMTM

(O Managed FortiAnalyzer

Upload Option Store & Upload Logs  Real-time  Every Minute (SR i

Encrypt Log Transmission

Reliable Logging to FortiAnalyzer OFF
Interface Select Method LGl SD-WAN - Specify

Advanced Options >

Osend Logs to Syslog

Apply

Figure 22 : FortiAnalyzer Des Hubs

3.5.5 Partie 4 : Configuration sites distants

La configuration des sites distants suit quasiment le méme processus que les hubs.

Configuration interfaces

ane

En effet pour les interfaces, les sites distants ne nécessitent pas la création du zone SD-WAN.
Cependant il nous faut configurer les deux interfaces WAN pour les deux flux différents, SD-WAN
et MPLS qui serviront a communiquer avec les autres sites distants et I’extérieur, ainsi que I’interface

LAN qui servira @ communiquer avec les réseaux internes du site.

o = MName Type Normalized Interface Addressi IP/Netmask Access

O = Physical (9)

o 1 wanl @ Physical 2 wanl Manual HTTPS, PING. HTTP, FMG-Access
o 2 wan2 [@ Physical 2 wan2 Manual HTTPS, PING, HTTP, FMG-Access
o s internal2 [@ Physical 2 internal2 Manual

o 4 internal3 [@ Physical L internal3 Manual

O 5 internal4 [@ Physical £ internal4 Manual 1

o & internal5 [ Physical & internal5 Manual

o 7 internalé [ Physical & internalé Manual

O 8 a [ Physical Ea Manual HTTPS, PING, S5H, HTTP
o 9 b [ Physical x=b Manual

O - Tunnel (7)

O 10 naf.root @ Tunnel & naf.root Manual

O 1 12t.root @ Tunnel & |2t.root Manual

o 12 ssl.root (SSLVPN interface & Tunnel & ssl.oroot Manual

0o 13 OL_HUB_AJ_MPLS @ Tunnel Manual

O 14 OL_HUB_BAS_MPLS @ Tunnel Manual

O 15 OL_HUB_BAS_INET @ Tunnel Manual

o 16 OL_HUB_AJ_INET i Tunnel Manual

O = Zone(2)

o 17 Z_LAN Fy Zone

0o 18 internall @ Physical 2 internall Manual PING

O - SD-WAN Zone (1)

o 19 wvirtual-wan-link & SD-WAN Zone

Figure 23 : Interfaces des sites distants

Configuration templates

Les templates IPsec :

Virtual Domain  Status

root
root
root
roat
roat
root
root
root

roat

roat
root
root
root
root
root

root

root

root

4+ Up

¥ Down
¥ Down
¥ Down
¥ Down
¥ Down
¥ Down
¥ Down
¥ Down

4+ Up

Adminis

4+ Up
4+ Up
4+ Up
4+ Up
4+ Up
4+ Up
4+ Up
4+ Up
4+ Up

4+ Up
4+ Up
4+ Up
4+ Up
4+ Up
4+ Up
4 Up
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Pour les tunnels IPsec des spokes vers le HUB nous avons par soucis de simplicité preféré crée 4
tunnels, 2 vers le hub de Bastia (MPLS et SD-WAN) et 2 vers le hub d’Ajaccio (MPLS et SD-

WAN).

Les 4 tunnels ont la méme configuration globale.

[Edit IPsec

Tunnel Name OL_HUB_AJ_MPLS

Network

Routing [ Manual JENEEGS

Remote Device DynamicDNS ~ Dynamic

Outgoing Interface wan1

Remote Gateway (IP Address)

Local ID

Network Overlay
Network ID 10
Proposal
aes256-sha256
1 Entry Selected
Authentication
Authentication Method

AEE L C  Signature

Pre-shared Key sssssses

Phase 2 Interface

+ CreateNew [& Edit B Delete & Column Settings v
O Name Keep Alive
O P2.OL_HUB_AJ_MPLS o

Tunnel Interface Setup
P S$ISITE_MPLS_HUB_AJ)/255.255.255.255
Remate IP

Figufe 24 : Tunnel IPsec vers les HUBs

Les templates BGP :

Key Life
43200

Proposal
aes256-sha256

Le template BGP des sites distants varie un peu de celui du HUB, en effet les sites distants n’ont que

des voisins directs.

| Edit BGP Template

Name SPOKE_BGP

Local AS 65051

Router ID ${IP_LOOPBACK_BGP)

Neighbors
+cCreateNew [EiEdit B Delete
[

% More ¥ ¥& Column Settings ¥

ooooo

Neighbor Group
+cCreateNew  [£Edit B Delete
m) Name

% More v & Column Settings ¥

No record found.

Neighbor Ranges
+CreateNew [FEdit B Delete i More ¥ #&Column Settings ¥
O | Prefix Neighbor Group
No record found.

Remote AS

65051
65051
65051
65051

Remote AS

Figure 25 : Template BGP des Spokes partie 1

Maxximum Neighbor Number
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| Edit BGP Template

IPvE Networks.
IP/Netmask
P4 Redistribute
Connected
Isls
OSPF
RIF
Static
I1Pvé Redistribute
| Connected
5
0sPF
RIP

Static

D996EEEE DEEEW

Dampening
Graceful Restart
Restart timer 120
Stale path timer 360
Updste delay 120

Advanced Options

0000

100

0

200

200

&0

180
&0

een

Alweays compare med
ASpath i

ration AS path

EBGP muiti path
IBGP multi path
Additionzl path
Additional path &
Enforce first AS

Figure 26 : Template BGP des Spokes partie 2

0EO0@OQEEEEREN

Les templates CLI :

N Fiter

Les templates CLI des sites distants ici sont totalement différents de ceux des HUBS, en effet les
sites distants ne nécessitent pas de changement de métrique, cependant on doit leur appliquer les
Shaping Profiles configuré précédemment et une bande passante, ainsi qu’ajouter quelques

informations pour les agents SNMP.
Annexes 2 et 3

Les templates systémes :
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Ce dernier template nous a permis de mettre le monitoring en place, en effet il sert a déclarer les

agents SNMP et wvers ou les logs doivent étre redirigés le FAZ).
Edit SNMP v1/v2c
Community Name NOCCOM-RO
Enable
Hosts
4+ Create New [# Edit [ Delete ¥& Column Settings ~ Q
o # IP / Netmask HA Direct Host Type
O 1 ) Disable Query
IPv6 Hosts
+ Create New [# Edit i Delete 4% Column Settings ~ Q
o =# D Source IPv6 IPvé HA Direct Host Type
No record found.
< >
Queries 81 Port: 141
Bvz2c  Port 161
Traps Owv1 Local: 142 Remote: 142
Ovzc Local: 142 Remote: 142
Figu"r-e' 27 ;_Pal:amétres agents SNMP
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Log Settings H

Osend Logs to FortiAnalyzer Cloud

B4 5end Logs to FortiAnalyzer/FortiManager
(O This FortiManager
(®) Specify IP Address

Specify Serial Number

(O Managed FortiAnalyzer

Upload Option Store & Upload Logs  Real-time  Every Minute RS aWeR il )[1}(=

Encrypt Log Transmission .

Reliable Logging to FortiAnalyzer OFEF
Interface Select Method m SD-WAN  Specify

Advanced Options >

Osend Logs to Syslog

Apply

Figure 28 : Redirection FortiAnalyzer

3.5.6 Partie 5 : Configuration des switches

Je me suis aussi occupé d’une partie de la configuration des EX3400 qui font I’interconnexion entre
les SRX550 et le Firewall SaaS. L’une des particularités du matériel Juniper est que le fichier de
configuration est au format json, ce qui le rend donc plus simple de lecture et d’écriture qu’un
hardware Cisco par exemple.

J’ai donc di configurer les différents VLANS existant ainsi que les interfaces nécessaires.
Pour cela j’ai tout d’abord créé les VLANSs désiré, puis j’ai configuré les interfaces en mode trunk et
je leur ai ajouté les VLANS auxquelles elles étaient membres

3.5.7 Partie 6 : Configuration des SRX

La derniére chose dont j’ai pu m’occuper lors de ce projet est la configuration des SRX550. Ces
équipements aussi sont des équipements Juniper et présente donc les mémes particularités au niveau
du fichier de configuration que les EX3400.

Les SRX sont des pares-feux mais peuvent aussi faire du routage et du commutage, dans ce projet
NOUS NOUS en Servons comme routeur.

La premiere action entrepris sur les SRX a donc été de supprimer toute la section security de la
configuration et de ne laisser que ce bloc :

security {
forwarding-options {
family {
mpls {
mode packet-based;

}

}
}
Figure 29 : Configuration sécurité SRX
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Ce qui permet donc au SRX de ne plus se considérer comme un pare-feu mais un routeur, une fois
ceci fait j’ai donc pu configurer les interfaces comme nous en avions besoin.

J’ai donc d’abord mis en place une description générale de I’interface physique sur laquelle j’ai pu
ensuite configurer une ou plusieurs interfaces logiques selon les besoins. J’ai aussi activé le
« flexible-vlan-tagging » pour pouvoir configurer de multiples vlans sur la méme interface physique.

Annexe 4.1

Sur chaque interface logique j’ai configuré une description de I’interface logique, une bande
passante, un vlan-id et une adresse IP.

Apres avoir configuré les interfaces j’ai dii configurer des filtres d’export et d’import de routes pour
pouvoir diffuser les réseaux voulus.

Pour cela je crée différents policy-statement dans lesquels je crée les multiples terms nécessaire ou
j’ajoute les route-filter désiré ainsi que comment les traiter.

Annexe 4.2

Enfin je crée des routing-instances, qui me servent a appliquer différents protocoles de routage ainsi
que les différents filtre d’import/export sur les interfaces désirées.

Ici pour la routing instance VPN_GCSCORSE_BASTIA pour le protocole BGP je crée deux groupes
que je nomme LINKER et SD-WAN, ces deux groupes sont configurés différemment, en effet le
group Linker fera de 'iBGP et le groupe SD-WAN fera de I’eBGP, on y ajoute la configuration d’un
import ou d’un export de filtre (si nécessaire), un peer-as (si nécessaire aussi) et les neighbors.

Annexe 4.3

Une fois ces deux groupes configurés on ajoute les interfaces auxquelles cette routing-instance
s’appliquera et les options de la routing-instance qui sont le router-id et I’AS du matériel.
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4 Missions secondaires et sujets abordés

4.1 Choses vues

Lors de ce stage j’ai aussi eu I’occasion de voir I’architecture d’un centre de contact, les différentes
stratégies de routage mise en place pour ce genre d’architecture, les fiches d’exploitations mise en
place pour rapidement identifier le probléme et le résoudre. Ici j’ai pu voir le centre de contact du
SAMU 06 avec ’architecte Johnny BARON.

J’ai aussi assisté a la configuration de systéme de visio-conférence pour le client ADNOV avec les
Experts Projets André GRANIER et Thomas GUERIN.

Enfin j’ai pu configurer un tunnel VPN IPsec pour la commune de St-Tropez. En effet la commune
de St-Tropez ayant un besoin de supervision de leur réseau j’ai eu 1’occasion de monter un tunnel
VPN IPsec entre la mairie de St-Tropez et le NOC, Network Operation Center de NXO, en
collaboration avec Phone CHANTHAVONG.

BUT R&T 2023 - Stage fin de deuxiéme année -  Quentin GARDA - NXO France 25



BUT R&T 2023 - Stage fin de deuxiéme année -

Quentin GARDA -

NXO France

26



5 Conclusion

Ce stage de dix semaines au sein de ’entreprise NXO France m’aura été grandement bénéfique
principalement sur le c6té technique, bien que aussi sur le plan humain.

J’ai ainsi pu découvrir le métier d’intégrateur réseau, ainsi que I’impact que peut avoir les différents
aspects de ce métier sur les clients que ce soit lors d’intégration ou de migration de réseaux. Cela
m’aura aussi permis de développer ma capacité a communiquer avec les équipes techniques et les
clients.

Les nombreux partenariats de NXO m’auront permis de découvrir des constructeurs tel que Fortinet
et Juniper. Le projet auquel j’ai participé m’a fait découvrir la technologie SD-WAN ainsi que toutes
les notions de sécurité et de routage nécessaire au bon fonctionnement de ce type de réseau. J’ai aussi
pu apprendre a faire et tenir une documentation a jour au fur et & mesure de I’avancement d’un projet.

En conclusion, ce stage m’a permis de renforcer mon intérét pour le domaine de I’intégration réseau
et d’enrichir mes connaissances.
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7 Glossaire

BUT, Bachelor Universitaire de Technologie

SD-WAN, est une architecture WAN virtuelle qui permet aux entreprises de connecter les
utilisateurs aux applications de fagon sécurisée avec n’importe quelle combinaison de services de
transport (notamment les services MPLS, LTE et Internet haut débit).

MPLS, est un protocole congu pour optimiser et accélérer le trafic réseau.

VPN, est un systéme permettant de créer un lien direct entre des ordinateurs distants, qui isole
leurs échanges du reste du trafic se déroulant sur des réseaux publics.

Template, un modeéle généralisé pouvant étre transpose sur plusieurs appareils.

Trafic Shaping, est le contréle du volume des échanges dans un réseau informatique pour
optimiser et garantir les performances.

Metafields, sont des champs ou I’on peut stocker des informations a réutiliser plus tard, comme
une variable.

PRA, permet a une entreprise de prévoir les démarches a entreprendre pour reconstruire et remettre

en route un systeme informatique en cas de sinistre important.
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