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1 Introduction

Dans le cadre de mon stage de fin d’année, j’ai été amené a passer dix semaines au sein de la cellule
SSI-RGPD d’AMU, Aix-Marseille Université aux cotés de Julien Valiente et Hervé Isar qui sont a la
téte de cette cellule, ainsi que Jérémy Fournier, Bastien Mallet, Alicia Hassan et Yann Simoni
également stagiaires et alternants dans cette méme section.

L’objectif de ce stage, était de porter assistance au RSSI, Responsable de la Sécurité des Systeme
d’Information dans ses missions pour ce faire, diverses tdches m’ont été attribué a savoir aider I’équipe
RGPD, Réglementation Géneral de la Protection des Données et faire ce qui nous était donné par Mr
Valiente au fil des semaines.

Dans la suite de ce rapport, je commencerai par présenter le service dans sa globalité, poursuivrai en
détaillant I’ensemble de mon travail ainsi qu’une bréve explication des outils utilisés et je finirai par
une conclusion récapitulant I’ensemble du rapport et mon ressenti sur ce stage.
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2 Présentation de ’entreprise

2.1 Lacellule SSI-RGPD

La Dirnum, Direction du Numérique précédemment DOSI est le service d’AMU, Université d’Aix-
Marseille permettant la mise en ceuvre de la politique de sécurité de 1’établissement concernant les
systémes d’information qui fournit aux étudiants ainsi qu’au personnel un service informatique

opérationnel, constant et sécurise.

Le service est structuré en différents poles, le pole réseau, le pble systeme, infrastructures et de
nombreux autre comme on peut le voir sur le document ci-dessous, dont celui ou j’ai été affecté qui

contient la cellule SSI-RGPD.
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Figure 1 : Organigramme Amu
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Comme on peut le voir sur cet organigramme, la cellule a laquelle j’ai été affecté est sous la direction
de Julien Valiente le RSSI et Hervé Isar le DPO, le delégué a la protection des données.

Cette cellule a pour objectif, de s’assurer de la conformité de la protection des données personnelles et
des systemes d’information au sein d’AMU pour éviter de se faire saisir par un organisme crée pour
s’en assurer tel que la CNIL, Commission nationale de I'informatique et des libertés.

Au terme organisationnel, cette cellule est assez spéciale, car méme si elle est représentée sous le DSI,
Directeur des Systéme d’Information au terme fonctionnel, elle est directement rattachée au président

comme le RSSI.
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2.2 Localisation

AMU dispose de plusieurs sites ou différentes équipes travaillent, mais aussi de labos, cependant,
n’étant pas allé sur chacun des sites, je vais parler uniquement de ceux sur lesquels j’ai pu travailler, &
savoir celui du Jardin du Pharo, 58 Boulevard Charles Livon, 13007 Marseille pour travailler sur le
cote SSI.
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Figure 3 : site du Pharo

Et celui d’Aix dans les locaux de LID2MS, I’Equipe du Laboratoire Interdisciplinaire de Droit des
Médias et des Mutations Sociales, pour travailler sur le cété RGPD.
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Figure 4 : site &’ Aix

BUT R&T 2023 - Stage fin de deuxieme année - Enzo Collot - Aix-Marseille Universite 4



3 Travaux effectués
Au cours de ce stage, 3 missions principales m’ont été affectées au fil des semaines par Mr Valiente
pour le coté SSI et 1 mission générale pour le coté RGPD.

Ces missions, sont les suivantes en premier le durcissement des postes de travails nous ayant été affecté
au début de notre stage par la Dirnum, en second la Cartographie du réseau d’AMU pour permettre
plus tard I’'Homologation des Sl qui est la derniére tdche nous ayant été confiées.

Une tache annexe nous a aussi été confié a savoir la mise en place d’une procédure contre
I’hamegonnage qui a été rapidement fait.

Concernant le c6té RGPD, la mission qui nous a été confiée était de participer aux réunions et
d’apporter notre assistance lorsque des connaissances sur les Sl sont nécessaires, nous avons également
été places sur dossier concernant les contrdles des acces.

Nous rentrerons plus en détails sur toutes ces missions plus tard, mais pour résumer les taches qui nous
ont été données hormis la derniére du coté SSI et celle dans 1’équipe RGPD, consistait a se mettre dans
la peau d’un virus pour voir ce qu’il voyait une fois le réseau d’AMU et quelles actions il pouvait
effectuer.
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3.1 Durcissement
Durant ma premiére semaine de stage au sein de la I’unité, j’ai re¢u un poste de travail personnel
portable distribué par la Dirnum.

Il nous a également été donné un compte administrateur local afin de pouvoir installer des logiciels ou
juste utiliser le poste & notre guise si nécessaire, pour lancer wireshark en tant qu’administrateur par
exemple.

Pour donner suite a cela, la premiére tache qui m’a été confiée fut de durcir ce poste dans le sens ou je
devais essayer de trouver s’il comportait des éléments potentiellement sensibles pouvant étre utilisé
par une entité tierce en 1’état une fois donné.

Ce qui était entendu ici par élément sensible, signifiait tout aussi étre la présence d’un fichier contenant
un port ouvert, une communication ou encore une application n’ayant pas licu d’étre sur un poste neuf
qu’une paire d’utilisateurs - mots de passe.

Je devais aussi voir si le pc était suffisamment sécurisé en me basant sur ce qui était donné par les
bonnes pratiques de certains organismes reconnus tels que 1’ANSSI, Agence Nationale de la Sécurité
des Systemes d'Information ou le NIST, National Institute of Standards and Technology.

Une autre idée, était de tester certains logiciels pour voir comment pouvait réagir 1’antivirus ainsi que
I’équipe si un logiciel malveillant est détecté et analyser les flux sur le pc.

Pour ce faire, j’ai eu carte blanche, mon tuteur m’a donné quelques pistes pour progresser tels que de
copier la RAM, Random Access Memory ou d’utiliser des logiciels de forensique comme récuva que
je ne connaissais pas, ce que j’ai fait aprés avoir regarde un tutoriel.

Une fois le pc en main, ainsi qu’un compte administrateur local sur la machine, j’ai téléchargé récuva
et je 1’ai utilisé.

&

| Recuva.com v1.53.1087
Microsoft Windows 10 Pro 32-bit
S % Pentium Dual-Core CPU E6500 @ 2.93GHz, 4.0GB RAM, Intel G41 Express Chipset

— Options X -
“a= Disco local (C:) or path v Options...
General Actions Advanced Drives About
[J Filename ’ Info  Header
O @® System.ServiceProcess.Resour: Scanning pIOE X %)
P~ pmationProvider.resource
[0 @ System.Speech.resources.dll Show files found in hidden system directories * * .
O @ System.Transactions.resources| y
= > €:\?\x86 microsoft-

[J @ System.Web.Mobile.resources [ show zero byte files B o

[J @ System.Web.Mobile.resources [[]show securely overwritten files pecomp.resources 31bf385

[0 @ System.Web.Resources.dIl #e35 6.1.7601.22733_es-

p < /] D S i 5

[J @ System.Web.Services.Resource eep Scan it eases scan tine) poa6a707e81311

[0 @ System.Windows.Forms.Resoy [[]5can for non-deleted files (for recovery from damaged or

O @ System.xml.Resources.dll reformatted disks) g e o tse)

[] @ UlAutomationClient.resources Unrecoverable

[J @ ulAutomationClientsideProvid Recovering

[0 @ ulAutomationProvider.resourg fon time: 04/02/2016

0O @® UlAutomationTypes.resources. [Restore folder structure

[0 @ WindowsBase.resources.dll Secure overwriting | Simple Overwrite (1 pass) v hodification time:

O 'Q)WindowsFormsIntegration.res 2010 03:00

[0 @ winprint.dil

[0 @ wsatConfig.resources.dll Cancel pccess time: 04/02/2016

[J @ WUDFxUninstall.mof CITTROUIITICTOSOT rraTew seTOET

< > v
[C:] NTFS, 148 GB. Cluster size: 4096. File record size: 1024. Found 58.018 file(s) (146.580 ignored) in 37.38 seconds. Recover...
Online Help Check for updates...

Figure 5 : logiciel récuva

Récuva est une application permettant de restaurer des fichiers effacés par 1’utilisateur ou par erreur de
la machine, allant de fichier textes aux fichiers audio et vidéo en scannant le disque dur.
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Afin d’expliquer rapidement le fonctionnement de récuva, ce qu’il fait, consiste simplement a récupérer
les données presentes sur les partitions du disque ou quelque chose est déja écrit, mais n’est plus
forcement affecté.

Pour illustrer la chose, lorsque 1’on télécharge un fichier, notre ordinateur écrit sur le disque les données
de ce fichier et empéche la réécriture par-dessus celles-ci.

Cependant, lorsque 1’on le supprime, il ne retire pas ces données, il se contente de signaler que 1’on
peut réécrire dessus, car elles ne sont plus affectées en tant que données du fichier au vu du fait que
celui-ci est supprimé.

Aprés avoir lancé mon scan récuva, pendant que celui-ci se faisait en arriére-plan, j’ai commence a
regarder un peu dans la machine quelle sécurité était mise en place par défaut, j’ai pu constater que
BitLocker était mis en place par défaut sur I’image de la machine, j’ai donc annulé mon scan pour
retirer BitLocker et ai ensuite relancé récuva.

La raison pour laquelle j’ai annulé mon scan et retiré BitLocker est parce que ce logiciel permet de
chiffrer le disque dur et donc d’empécher des logiciels tels que récuva de fonctionner correctement, le
scan se fera, mais ne trouvera rien de vraiment intéressant généralement si BitLocker est activé.

Ce point étant intéressant, je 1’ai noté pour un compte-rendu de la tache, car ¢’est une bonne chose pour
la sécurité si jamais la machine est volée cela permettrait d’éviter que les données soient facilement
accessibles.

Par la suite, j’ai continué en regardant dans les fichiers intéressants de Windows, en télécharger des
logiciels comme mimikatz pour accéder au SAM, Security Account Manager cependant 1’antivirus 1’a
détecté et supprimé ce qui m’a empéché de 1’utiliser.

La raison pour laquelle j’ai essayé d’accéder au SAM, est parce qu’il s’agit de I’endroit ou sont stockés
les utilisateurs locaux de la machine ainsi que leurs mots de passes dans un registre.

A, mimikatz 2.2.0 (x64) #18362 Aug 14 2019 01:31:47
JH# A ##. “A La Vie, A L'Amour" - (oe.eo0)
## / \ ## /*** Benjamin DELPY "gentilkiwi® ( benjamin@gentilkiwi.com )
## \ / ## > http://blog.gentilkiwi.com/mimikatz
“#i v ## Vincent LE TOUX ( vincent.letoux@gmail.com )
225 > http://pingcastle.com / http://mysmartlogon.com *kk f

imikatz # sekurlsa::logonpasswords

Authentication Id : © ; 176409 (00000000:0002b119)
i : Interactive from 1
: sphil
: SPHIL2AB1
: SPHIL2AB1
1 11/4/2019 2:45:19 PM
: 5-1-5-21-3123691167-3462951650-3668972122-1000

[00000003] Primary
Username : sphil
Domain : SPHIL2AB1
NTLM : d3b4230029c4a0998231d08451c14194
SHA1 : 6d99a0126dd45d142f92d81d8bac7ebded458af9
tspkg :
wdigest :
* Username : sphil
* Domain : SPHIL2AB1

Figure 6 : exemple résultat mimikatz

Mimikatz une application en acces libre qui permet aux utilisateurs de voir et enregistrer des
informations d’authentification, elle est couramment utilisée pour voler des données d’identification et
augmenter les droits, mais dispose aussi d’autre module que je n’aborderai pas.

Grace a cela, j’ai pu assez rapidement constater que 1’équipe Systéme a regu une notification de
Windows defenders et a vite réagi en m’envoyant un message me signalant un potentiel virus et surtout,
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j’ai pu remarquer que 1’antivirus n’autorise pas le logiciel a se lancer, il va méme jusqu’a le supprimer
de lui-méme.

J’ai donc ensuite cherché une solution alternative et ai utilisé les outils .NET de Microsoft qui ont
fonctionné, mais je n’ai rien pu trouver.

Une fois le scan récuva fini, j’ai regardé les résultats et me suis rendu compte que je n’avais également
rien trouvé méme en ayant retiré BitLocker.

Ensuite, j’ai essayé un autre outil FTK imager, Forensic Toolkit imager que je n’avais jamais utilisé
auparavant, FTK imager ayant nécessité quasiment une journée pour fonctionner, en paralléle, j’ai
lance une capture de trafics des flux de ma machine avec wireshark.

Wireshark, est un logiciel d’analyse de protocole réseau essentiel pour investiguer du trafic, c¢’est un
logiciel OpenSource pouvant permettre de déboguer les performances sur le réseau local en analysant
si du trafic suspect est effectué en direction ou depuis le poste ou il lancait.

- o bt
ony Wireless Tools  Help
=aaan
] Expression +
Destration Prowcol  Length  Info ~
343 65.142415 192.168.8.21 174.129.249.228  TCP 66 48555 > 88 [ACK] Seq=1 Ack=: Len=8 TSval-491519346 TSecr=551811827
344 §5.142715 192.168.8.21 174.129.249.228  HTTP 253 GET /clients/netfl /a) swf?flash_version=flash_lite 2.18=1.5&nr
345 65.230738 174.129,249.228  192.168.0.21 TCP 66 80 - 48555 [ACK] Seq= =8 TSval=551811850 TSecr=491519347
346 65.240742 174.129.249.228  192.168.8.21 HTTP 828 HTTP/1.1 302 M Te
347 65.241592 192.168.8.21 174.129.249.228 TCP 66 48555 + 88 [ACK] Seq=188 5 4 Len=b TSval=491519446 TSecr=551811852
348 65.242532 192.168.8.21 192.168.8.1 DIS 77 Standard query @x2188 A cdn-8.n m
349 65.276870 192.168.8.1 192.168.8.21 DS 489 Standard query respon flximg.com CHAME images.netflix.com.edge )
350 65.277992 192.168.8.21 63.80.242.48 TcP 74 37063 > 80 [SYN] S S=1466 SACK PERM=1 TSval=491519482 TSecr
351 65.297757 63.80.242.48 192.168.8.21 TCP 74 88 > 37063 [SYN, A =@ MS5=146@ SACK_PERM=1 TSval=329%
352 65.298396 192.168.8.21 63.80.242.48 TcP 66 37063 > 88 [ACK] Seq= n=8 491519562 TSecr=3295534138
353 65.298687 192.168.8.21 63.80.242.48 HTTR 153 GET Jus/nrd/cl HTTP/1.1
354 65.318730 63.80.242.48 192.168.8.21 TcP 66 8@ > 37063 [ACK] Seg=1 A Win=5792 Len=@ TSval=3295534151 TSecr=491519563
355 §5.321733 63.80.242.48 192.168.8.21 Tcp 1514 [TCP segment of a reassembled PDU] 5]
< >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~
- 00:3b:0a (f@:ad:4e:@@:3b:0a), Dst: Vizio_14:8a:el (0:19:9d:14:8a:el)

4, Srcr 192.168.8.1, Dst: 192.168.8.21
c Port: 53 (53), Dst Port: 34836 (34836)

348
.834333600 seconds]

ion ID: @x2188

%8188 Standard query response, No error

@020 oe 15 @@ 35 84 f4 @1 c7 83 3F 81 88 @8 o1
0 24 08 29 02 09 05 63 64 e 2d 30 @7 Ge 66 6C
78 69 6d 67 3 63 6F 6d @2 89 @1 88 @1 @ @c 88  xim
@5 @2 01 @2 02 @5 29 @@ 22 06 69 5d 61 57 65 73
7 Ge 55 74 66 6c 63 78 ©3 53 6 5d 09 55 64 57
55 73 75 69 74 65 @3 62 65 74 @@ c@ 2 89 @5 89  esuite.n e

v

@ 7 1dentification of transaction (dns.id), 2 bytes Packets: 10299 - Displayed: 10293 (100.0%) * Load time: 0:0.182 | Profile: Defauit

Figure 7 : Exemple de capture wireshark tiré de google

Une fois ma capture wireshark terminé, je 1’ai analysé pour voir si du trafic étrange transiter dans ces
flux tels qu’un DNS, Domain Name System en .ru ou autre, mais encore une fois, je n’ai rien trouvé.

Par la suite, j’ai continué de chercher d’autres informations a la main le temps que FTK Imager se
termine, mais je n’ai trouvé qu’un LDAP, Lightweight Directory Access Protocol et 1’adresse
électronique de la personne ayant configuré mon pc avant de le donné, je suis donc passée a un logiciel
qui pouvait me récupérer des informations utiles en cherchant dans les fichiers sensibles de la machine,
mais il m’a uniquement redonné le méme résultat, un LDAP et une adresse électronique.

Une fois que FTK Imager avait fini, j’ai tenté d’autres manceuvres telles que de mettre un nouvel OS,
mais etant bloqué, on ne peut pas localement le modifier, j’ai donc aussi voulu tester la suite WinPEAS,
Windows Privilege Escalation, mais elle est détectée par 1’antivirus ce qui est aussi une bonne chose.
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Figure

8 : logo WInPEAS

WInPEAS est un est script similaire a mimikatz dans le sens ou il va chercher toutes les fagcons possibles
pour élever ses privileges sous un systeme Windows et donc pouvoir prendre le contréle de la machine.

Ensuite, j’ai étudié le fonctionnement d’autopsy pour le lancer ensuite qui est lui aussi un autre logiciel
de forensique plus complet.

File View

Tools Window Help

: ,

® Close Case I:‘J:I Add Data Source  [fj;| Generate Report ¥

(¥ @ - Keyword Lists |

Qi Keyword Search

€ -

R |

(&

r-\\
[
e
e
[E
[
£
*
=
*
]

-

PR RR

& Data Sources
= Views

=) Results

Extracted Content

% callLogs (155)

Contacts (40)

Devices Attached (17)

EXIF Metadata (63)

Extension Mismatch Detected (103)
Installed Programs (38)

* Messages (210)

= Operating System Information (2)
Operating System User Account {4)
Recent Documents (18)

Web Bookmarks (20)

Web Cookies {240)

Web Downloads (1)

E Web History (21)

@ Web Search (4)

Keyword Hits

X single Literal Keyword Search {335)
Single Regular Expression Search (0)
Phone Mumbers {5)

IP Addresses (3700)

Email Addresses (549)

Superheros (43)

Hashset Hits

E-Mail Messages

Interesting Items

h Reports

" " Ll

[DrectoryListng | ==
Recent Documents 18 Reslts

Source File Fath Date/Time Data Source
& howdy. bet.Ink | Usershautopsy\Documentsihawdy bk, b 2014-03-10 12:14:52 EDT  Demo_HDLEOL =

& 100_6259.Ink | Usershautopsy\Desktop! 100_6252, PG 2014-03-14 16:55:44 EDT  Demo_HDLEOL

| 1978871_10152107173663113_2060708596_ :|UsersiAutopsyiDeskiop) 1975871 _10152107 173663113_2060708,.. 2014-03-10 1412133 EDT  Demo_HD.E0L

& 340451_LInk HUsers) AukopsyiDeskiopiG40451 _1.j 2014-03-10 1712308 EDT  Demo_HDLEOL

*| Alouette_14kb.Ink E:\Mobile Device Forensic ChallengelSECS83-Capstone-windowsMabil, ., 2014-03-10 16:31:50EDT  Demo_HD.EOL

*| Calendar.Ink E:\Mobile Device Forensic ChallengelSECSe3-Capstone-MNokis-66100K, ., 2014-03-10 16:32:22 EDT  Demo_HD.EOL

| DCode-v4.02a-build-4.02.0.9306.Ink CiUsersiautopsyiDeskioptDCode-v4,02a-build-4, 02,0, 9306 .zip 2014-03-10 163500 EDT  Deema_HODWEOL
& E2.Ink E\E2.bmp 2014-03-10 12:11:08 EDT - Demo_HD.EDL =

& E3.Ink E\E3.bmp 2014-03-10 12:11:28 EDT  Demo_HCLEOL

&| My Videos.Ink E:\Mobile Device Forensic ChallengelSECS63-Capstone-WindowsMabil, ., 2014-03-10 16:31:46 EDT  Demo_HD.EOL

& Nokia 6610 ¥RY Report.ink E:\Mobile Device Forensic ChallengeSECS63-Capstone-Nokis-6610iM. .. 2014-03-10 16:32:22 EDT  Demao_HDUEDL

& Open-count.ink E:\Mabile Device Forensic Challenas)\SECS63-Capstane-WindowsMobil, .. 2014-03-10 16:31:46 EDT  Dema_HDWEOL

& Removable Disk (E).Ink E:Y 2014-053-10 12:11:08 EDT  Demo_HDWEOL

& SEC563-Capstone-Mokia-6610.Ink E:\Mobile Device Forensic ChallengelSECS63-Capstone-tokia-6610 2014-03-10 16:32:10 EDT - Demo_HDWEOL

& Whatis Second Life  Second Life.Ink :\Usershautopsy\DesktopWhat is Second Life  Second Life mp4 2014-03-10 16:33:45 EDT  Demo_HDLEOL
& XACT Log.Ink E:\Mobile Device Forensic Challenge\SECS63-Capstone-Nokis-66100%... 2014-03-10 16:32:10EDT  Demo_HD.EOL b

Hex | strings | Metadats | Results [ Text [1=-

Page: 1 of 1 Page .~

0x00000000: 4C 00 00 00 01 14 02 00 00 00 00 00 CO 00 00 00 -
0x00000010: 00 00 00 46 83 00 20 00 10 00 00 00 40 01 E0 OB

0x00000020: 235 98 CD 01 00 58 &8 B7 Ce 87 CD 01 00 4D DD OC

0x00000030: 39 58 CD 01 00 00 00 00 00 00 00 00 01 00 00 00

0x00000040:- 00 00 00 00 OO0 00 00 OO0 00 00 00 00 SB 01 14 00

0x00000050: 1F S0 EO 4F DO 20 ER 3A& €9 10 RZ D8 08 00 ZB 30 =i
0x00000080: 30 3D 19 00 2ZF 45 3A &5C 00 00 00 00 00 00 00 00

0x00000070: 00 00 00 00 00 00 00 00 00 00 00 8 00 31 00 00

0x00000080:- 00 00 00 35 41 BE A4 10 00 4D 4F 42 49 4C 45 7E

0x00000090: 31 00 00 72 00 0% 00 04 00 EF BE 35 41 B& R4 35

0x000000a0: 41 00 38 2E 00 00 00 &0 DC 03 00 00 00 00 OO0 00

0x000000b0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0x000000c0: 00 4D 00 &F 00 &2 00 &3 00 &C 00 &5 00 20 00 44

0x000000d0:- 00 &5 00 76 00 &3 00 €3 00 €5 00 20 00 46 00 &F

0x000000e0: 00 72 00 €5 00 &E 00 73 00 €9 00 &3 00 20 00 43 -r.e.n.s.i.e. .C
0x000000£0: 00 &8 00 €1 00 &C 00 &C 00 €5 00 €E 00 &7 00 &5 h.a.l.l.e.n.g.e
0x00000100:- 00 00 00 18 00 84 00 31 00 00 00 00 00 35 41 B8  ....... 1..... SR,
0x00000110:- A4 10 00 53 45 43 35 36 33 7E 31 00 00 &C 00 03 ---SEC563~1..1__
0x00000120: 00 04 00 EF BE 35 41 B8 A4 35 41 00 3B ZE 00 00 - -SA..SR.B...
0x00000130: 00 EO 10 04 00 00 00 0O 00 00 00 00 00 00 00 00 ... ... -....-

Figure 9 : Exemple de résultat autopsy
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Une fois son étude finit, j’ai lancé autopsy qui lui, a pris 3 jours pour se finir durant la 2" semaine,
ensuite créée un rapport avec mon résultat et je 1’ai envoyé a mon tuteur, mais il n’y avait rien
d’intéressant.

Pour finir sur cette partie, je me suis rendue sur MITRE D3F3ND afin de voir si je pouvais trouver
quelque chose d’intéressant pour durcir un SI et j’ai pu trouver STIG, Security Technical
Implementation Guide qui donnait des bonnes pratiques en termes de sécurité des SlI, Systeme
d’information j’ai donc testé tout ce qui était en HIGH avec Jérémy et on a pu trouver quelques parties
intéressantes également noté dans le compte-rendu.
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3.2 Cartographie

Cette tache consistait a faire une carte du réseau d’AMU a partir de ce qu’on avait trouvé auparavant
répertoriant les machines, leurs noms, le responsable du serveur et les applications liées a cette
machine.

Je me suis rendu dans mes scan wireshark précédent, car j’ai pu voir qu’il y avait du DNS sur des
serveurs terminant par univ-amu.fr, j’ai ensuite filtré sur le logiciel ce qui m’intéressait soit le ‘univ-
amu.fr’ et j’ai récupéré ces adresses IP, Internet Protocol j’ai aussi interrogé le DNS d’AMU.

J’ai ensuite scanné les réseaux de chaque adresse AMU que j’ai pu trouver avec un ping sweep soit 7
réseaux au total et grace a ’option ‘- -traceroute’ je suis remonté jusqu’a scanner la totalité du réseau
encore en ping sweep avec une résolution de nom grace a la suite graphique du logiciel nmap appelé
ZenMap.

Figure 10 : Logo Nmap

Scan Tools Profile Help
Target: [scanme.nmap.org j Profile: [Intense scan LI Scan| Cancel
Command: [nmap -T4 -A -v scanme.nmap.org
refie i
map T4 A Hosts Services| Nmap Output|Ports / Hosts| Topology Host Details |Scans|
=
05 |Host
Profile Scan |Ping |scripting | Target | Source |Qther |Timin 05 Host ~ Host Status
Scan options Ll State: up
M 192.168.0.1 Open ports: 3 (
Targets (optional): ® 192.168.0.1 Filtered ports: 993
TCP scan: None Closed ports: 4
Non-TCP scans: s Scanned ports: 1000
. Up time: 2636588 - '
Timing template: Aggressive (-T4) - Thu Jun 24 22,13:52 2010
[ Enable all advanced/aggressive options (-A)
- - ~ Addresses
0 Operating system detection (-0) : T Ereesenss
[ Version detection (-sV) IPv6: Not available
O Idle Scan (Zombie) {-sl) e
O FTP bounce attack (-b)
~ Hostnames
O Disable reverse DNS resolution {-n)
1 IPV6 support (-6) Name - Type: scanme.nmap.org - user .}
Name - Type: scanme.nmap.org - PTR
~ Operating System
Name:  Linux 2.6.15 - 2.6.26
T I %
Filter Hosts | =

Figure 11 : interface de zenmap prit du guide utilisateur en ligne

Nmap est un scanner de ports congus pour détecter les ports ouverts, identifier les services hébergeés et
obtenir des informations sur le systéme d'exploitation d'un ordinateur distant.

Il est aussi équipé de son engin de scripting appelé NSE, Nmap Scripting Engine qui permet de tenter
d’exploiter des ports ouverts afin de vérifier s’ils sont vulnérables ou non tels que le port 21 de FTP,
File Transfer Protocol avec le login anonymous qui permet de se connecter sans mots de passe sur un
partage de fichier FTP.

Gréce a ce scan, plus de trois milles machines ont été trouvé et pour confirmer qu’il ne s’agissant pas
juste d’un Firewall filtrant les paquets en les droppant, mais me renvoyant un UP, j’ai ensuite observé
le résultat et chercher des résolutions de nom en univ-amu.fr et tout était bien résolu.
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Une des fonctions pratiques de la version graphique de Nmap est le fait qu’elle peut nous donner un
plan logique des scans que 1’on a fait comme celui ci-dessous qui montre le chemin parcouru pour
atteindre chaque héte grace a 1’option cité précédemment.

Sortie de Nmap Ports / hétes Topologie Détails de Phéte Scans
Visualiseur d'hétes | Grand-angle [Contréles| Legend | Enregistrer le graphique

Action

O+ M

# Interpolation

+ Présentation

4 Héte
u
univ
niv-amu.fr
niv-amufr {
niv-amu.fr
niv-amu
niv-amu.fr
niv-amu.fr
niv-amu. (
niv-amu.fr
niv-
univ-amu.fr
univ-amu.fr
univ-amu.fr
niv-amu.fr
*unm mufr
niv-amu.fr
v

Réduire 'écatement |10 5

¢

3l‘

3 g &

13 &
3

3
3 3
R
> E

B B B BB B NEEMNRE.

Figure 12 : Scan logique réseau AMU via nmap

Le schéma ci-dessus est une des fonctions de zenmap, il permet de se représenter logiquement ce a
quoi correspond notre réseau ou le point noir est mon pc, de plus comme on peut le voir sur cette image
chacun des hotes est effectivement résolu ce qui montre que c’est un scan valide et qu’il n’y a
potentiellement pas de Firewall sur le réseau interne.

Ensuite, j’ai di attendre la confirmation de Mr Valiente pour savoir si je pouvais lancer de vrais scans
sur les ports UDP, User Datagram Protocol et TCP, Transmission Control Protocol sur chacun des
hotes et potentiellement essayer des scripts sur des services sensibles tel qu’un partage.

Une fois la permission accordée j’ai donc lancé mes scans puis utilisé le NSE pour voir ce qui pouvait
étre exploitable et visible par un virus ou une APT, Advanced Persistant Threat qui se serait infiltré sur
réseau interne.

Cependant, avant de faire ceci, j’ai testé en wifi et en filaire sur les 2 sites ou j’ai travaillé si la route
prise par les paquets est la méme ou non, j’ai pu constater qu’elle changeait, mais uniquement dans la
plage d’adresse publique autrement tout le chemin reste le méme pour accéder aux serveurs et plus
globalement au réseau d’AMU.

Ce scan a parmi de répertorier quels services sont ouverts sur quels hotes, j’ai donc ensuite utilisé le
compte pro qui m’a été fourni un peu plus tard pour voir a quelle application appartenait & quel serveur
et j’ai rentré tout ceci dans un fichier XML,Extensible Markup Language commun avec Jérémy.

Gréce a cette carte, j’ai surtout pu constater qu’en réalité je n’avais qu’environ 400 serveurs a tester
avec des scripts, car le reste d’entre eux consistait a servir uniquement de serveur d’équilibrage des
charges.

Lorsque j’avais fini de rentrer toutes ces données, j’ai finalement commencé en tester un peu plus en
détails les services notamment les serveur SNMP, Simple Network Managing Protocol que j’ai trouvé,
pour ceux en v2 et v3 j’ai commencé par un Brute-Force avec la permission de mon tuteur, mais n’ayant
rien trouvé, j’ai ensuite simplement énuméré les informations de ceux en version 1 ne nécessitant pas
de mots de passe.
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SNMP, est un protocole permettant de surveiller ses équipements réseau pour les gérer en obtenant leur
état actuel sans avoir besoin d’y accéder physiquement ou de se connecter dessus a distance grace a un

agent préinstallé sur la machine.

Pour ce faire, j’ai utilisé les scripts de netmap et j’ai ensuite essayé a la main en utilisant ManageEngine

MibBrowser.

s

Eﬂ ManageEngine MibBrowser Free Tool
File Edit View Operations Help

===

%&E &‘%%%@ﬁ|ﬂ\ lﬁ‘ ii:é’@‘u‘ @@‘ OMDrgol-Eurlg?:grools

|&y Loaded MibModules

Device Type Identified  Not Available

Suggested OIDs Mane

Object 1D

-y [ANAIType-MIB Host localhost v Port
- RFC1213-MIB i - ;
-y IF-MIB Community essene Write Community
& SMMPvZ-MIB SetValue -

Device Type

161

-

' Reload

Loading MIBs \mibs\RFC1213-MIB \mibs\F-MIB
Done.

Description | mulkivar

Syntax Status
Access Refarence
B B Index
J s " ||| object D
E] E] Description
Global View []

Figure 13 : ManageEngine MibBrowser

ManageEngine MibBrowser est un logiciel permettant de parcourir une base MIB, management
information base hébergé sur un serveur SNMP et de recueillir des informations sur cette machine et

les autres machines du réseau.

Apres avoir testé, rien de vraiment intéressant n’est ressorti de cette exploration, je suis donc passé a
la suite principalement les ayant un partage et ceux ayant un site web.

Pour ceux ayant un partage, j’ai essayé d’énumérer ce qu’il était possible, mais encore rien d’intéressant
n’en est sorti, j’ai donc ensuite essayé de passer sur les serveurs web, mais encore une fois, je n’ai rien

trouvé.
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3.3 Homologation de SI

A la suite d’une réunion avec tous les RSSI du réseau RENATER, Réseau National de
Télécommunications pour la Technologie, I'Enseignement et la Recherche qui est la ou est hébergé une
partie du réseau d’AMU, notre tuteur nous a informé que nous devions nous préparer pour
I’homologation du réseau AMU en accord avec NIS2.

NIS2, Network and Information Security 2 est la directive européenne, adoptée en janvier 2023, qui
obligera des milliers d'entreprises a renforcer leurs normes en matiére de sécurité.

Elle vise a atteindre une maturité cyber commune dans I'ensemble de I'Union européenne qui entrera
en vigueur le deuxieme semestre de 2024 au plus tard, il reste donc encore un a deux ans a AMU pour
se mettre a jour concernant cette norme.

Pour effectuer ceci, le travail nous ayant été confié consistait a rassembler des informations sur les Sl
au sein d’AMU ou plus globalement les serveurs d’applications, afin de pouvoir observer quel niveau
de sécurité est mis en place sur ces serveurs, allant de I’accés physique a la sauvegarde ou encore s’il
disposait d’un systeme de journalisation pour les acces et les modifications.

Dés le début de ce travail, I’objectif pour nous était de commencer en priorité par les applications
jugées comme étant sensible, a savoir les serveurs d’application de messagerie et de ticketing.

Nous avons commencé par les serveurs de messagerie, car c’est par la que passe la majeure partie des
communications au sein d’AMU, de plus, c’est par ici que les APT peuvent tenter de passer en utilisant
des campagnes de phishing, nous pouvons aussi parler des spams qui sont une géne, mais seront
abordés plus tard.

Ensuite, nous sommes allés vers les serveurs de ticketing au vu du fait que les informations concernant
des problémes sont centralisées sur ce serveur, c’est donc une sorte de centre de commande étant
nécessaire pour pouvoir évaluer la source du probléme.

Pour ce faire nous avons donc organisé des rendez-vous avec les équipes techniques et fonctionnelles
responsables des applications en question, afin de savoir qui contacter, nous nous en sommes référé a
une application interne d’AMU appeler STAMU qui rassemble les informations sur ces responsables et
nous donnent également les serveurs sur lesquels sont hébergés ces applications ainsi que les
responsables des dits serveurs.

@ Messagerie

Informations générales

Responsable(s) Fonctionnel

Messagerie est producteur de données pour les applications suivantes

AGIMUS

suivantes

Messagerie est herbergé sur les serveurs suivants

C————
— )

Figure 14 : SIAMU
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Aprés avoir récolté les contacts des responsables, nous avons rassemblé des informations pour mettre
en place un questionnaire qui sera utilisé durant ces réunions afin de nous donner un fil rouge a suivre
pour nous organiser du au fait que non seulement, il y avait 1’équipe SSI, Sécurité des Systeme
d’Information mais aussi I’équipe RGPD qui devait assister a ces réunions et donc poser leurs
questions.

Concernant le coté SSI le questionnaire s’est basé sur ce que 1’on peut trouver dans la norme ISO,
Organisation International de Normalisation 27002 datant de 2013.

La raison pour laquelle nous avons choisi ISO, car Mr Valiente nous 1’avait recommandé, a la vue du
fait qu’il s’agit d’une référence dans le domaine nous donnant ce qui est conseillé pour la sécurité des
Sl

Pour communiquer ces informations entre nous, nous avons utilisé une autre application interne a AMU
appelé AMUBOX nous ayant servi de diverses fagons, notamment pour savoir avec quelles applications
planifier nos rendez-vous avec 1’onglet appelé decks et pour y stocker nos notes durant ces réunions
sur des fichiers partagées dans 1’onglet fichier.

& Cartes & venir = Stagiaires SSI Q T - @7
& Tous les tableaux A faire + En cours + Finalisé + Validé + Méthodologie +
® Commun RGPD 51 < - CEE——
@ DIRNUM Restitution ... < == Plus tard
Forum DOSI < 9 )
RSS! < -
giaires SSI L
< Partagés avec vous
+ Ajouter un tableau
& Paramétres

Figure 15 : Deck d’AMUBox

BUT R&T 2023 - Stage fin de deuxieme année - Enzo Collot - Aix-Marseille Universite 15



< P ay =g = G L) L ]
< P
&
0 In e 97MB  ilya7jo
=7 [P
» ¢
= G s
- Sharec 7907 MB  ily a5 heures
L]
T <
] - ily a 4 minutes
== -
P aaE—— ity a un jour
©° -
o
O ity s un

Figure 16 : fichier ’AMUBox

Apreés que nous ayons rassemblé ces informations, nous les avons plus tard retransmises a notre tuteur
et elles seront replacées sous forme d’une carte logique pour savoir ou se situe le ou les serveurs de
chaque application, comment transite les données liées a 1’application et pour finir ou sont stocké ces
données, en utilisant comme base la cartographie faite dans notre tache précédente.

Nous avons aussi eu une autre tache a faire en paralléle de la prise de rendez-vous, qui consistait a
mettre une place une procédure pour contrer le phising précédemment mentionner, car la plupart du
temps tous ces mails de phishing sont directement rediriger vers le RSSI qui doit donc les gérer un a
un chacun de ces cas, nous devions donc imaginer une procédure pour régler ce probleme avec deux
versions.

La premiére version en attendant que la seconde puisse étre mise en place consiste a copier le lien vers
une application externe qui rentrera le lien dans les sites non autorisés par le pare-feu d’AMU puis a
stocker ce lien dans une base de données en attendant que le lien soit supprimé.

La seconde version, quant a elle, consiste a cliquer sur le bouton signaler le spam pour rediriger le mail
vers une adresse spécifique derriére laquelle tourne un serveur SMTP, Simple Mail Transfert Protocol
et un script pour effectuer le processus de la premiere version sur ledit serveur en automatique dés lors
qu’il recoit un mail redirigé vers I’adresse électronique du serveur.

SMTP, est un protocole de communication utilisé pour transférer le courrier électronique (courriel)
vers les serveurs de messagerie électronique

Ce travail était donc divisé en deux parties, la premiere consistait a expliquer le processus aux membres
du personnels pour qu’ils puissent étre mis en place et la seconde partie consistait a modéliser
I’interface de la version un, pour ma part je me suis occupé de la premiere partie.
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3.4 Assistance a I'équipe RGPD

De nos jours, la protection des données personnelle est une problématique ainsi qu’une obligation a
laquelle font face les institutions traitant des données dans ce cadre et un mangquement a cette obligation
peut étre sanctionnée par un organisme connu sous le nom de CNIL.

Cet organisme a été créé pour que 1’évolution de I’informatique respecte les droits a la vie privée des
citoyens, elle s’en assure en saisissant les institutions par des contrdles si une plainte est recue pour
confirmer la protection des données personnelles des usagers.

La cellule SSI-RGPD traite donc dans le domaine de la protection des données a partir de registre et
notre travail ici, consistait a assister aux réunions de 1’équipe RGPD, afin d’y apporter nos
connaissances pour aider a finaliser un questionnaire permettant de connaitre comment sont traitées les
données sur chacun des SI au sein du réseau d’AMU que ce soit pour les applications ou les
laboratoires.

Nous avons également participé sur des sujets divers tels que le traitement des données relatives du dit
questionnaire en extrayant les données pour les rentrer dans un fichier XML et tout ceci de facon
automatisée.

Nous avons également discuté de la possibilité d’ajouter un QR-code pouvant étre scanné avec un
téléphone qui redirige vers les registres de I’université, dans le cas ou la CNIL ou une autre personne
demande a consulter ces registres.

Plus tard durant le stage, une autre mission nous a été affectée en lien avec I’homologation des SI
demander par le NIS 2 ou nous avons été placés sur un dossier déja abordé par les membres de 1’équipe
RGPD concernant les systémes de controles d’acces du a une plainte que la CNIL a recu de la part d’un
membre du personnel sur des caméras sur un des sites de 1’université.

Notre travail dans cette mission, consistait a vérifier le comportement des SI concernant le contréle des
acces au sein du réseau en interviewant les responsables de ces services pour comprendre son
fonctionnement.
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4 Conclusion

Durant mon stage au sein de la cellule SSI-RGPD, j’ai pu aborder beaucoup d’aspects fonctionnels de
I’informatique, mais aussi bénéficier d’une introduction a la RGPD que je ne connaissais pas avant le
début de ce stage.

J’ai rapidement pu me rendre compte qu’en réalité au sein d’une cellule SOC, Security Operation
Center le travail ne consiste pas uniquement dans les aspects techniques, mais aussi a communiquer et
a planifier des réunions avec différents services pour pouvoir fonctionner correctement.

En conclusion, ce stage m’a été¢ bénéfique, il m’a permis de comprendre le fonctionnement du milieu
d’entreprise et de voir ce & quoi ressemble la partie défenseur dans le milieu de la cybersécurité.
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6 Glossaire

BUT, Bachelor Universitaire de Technologie

RSSI, Responsable de la Sécurité des Systéme d’Information
RGPD, Réglementation Général de la Protection des Données
AMU, Université d’Aix-Marseille

DPO, Data Protection Officer, délégue a la protection des données
CNIL, Commission nationale de I'informatique et des libertés

DSI, Directeur des Systéme d’Information

ANSSI, Agence Nationale de la Sécurité des Systémes d'Information
NIST, National Institute of Standards and Technology

RAM, Random Access Memory

SAM, Security Account Manager

FTK imager, Forensic Toolkit imager

DNS, Domain Name System

LDAP, Lightweight Directory Access Protocol, service d’annuaire
WINnPEAS, Windows Privilege Escalation

STIG, Security Technical Implementation Guide

Sl, Systéme d’information

Ping sweep, envoi d’une requéte qui consiste a vérifier si un ordinateur distant est allumé sans
aller interroger ses ports

NSE, Nmap Scripting Engine

UDP, User Datagram Protocol

TCP, Transmission Control Protocol

APT, Advanced Persistant Threat

XML, Extensible Markup Language

SNMP, Simple Network Managing Protocol

RENATER, Réseau national de télécommunications pour la technologie, I'enseignement et la
recherche

NIS2, Network and Information Security 2

SSI, Sécurité des Systéme d’Information

ISO, International Organization for Standardization, en francais Organisation internationale de
normalisation

SMTP, Simple Network Transfert Protocol

SOC, Security Operation Center
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