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1 Introduction

Le DUT Réseaux et Télécommunications a pour but d’apprendre les fondamentaux théoriques de
I’administration réseaux et systémes. Mais aussi de mettre en pratique mes connaissances, aussi bien
au cours de TPs que lors d’un stage de fin d’études de 10 semaines permettant de valider toutes les
connaissances théoriques et pratiques.

Lors de ma recherche de stage, j’avais en téte 1’idée d’effectuer mon stage dans une importante
structure afin de me faire voir le fonctionnement d’un réseau compléxe.

Mon choix était d’en apprendre plus sur le secteur hospitalier ¢’est donc en direction de la DSN de
I’ AP-HM que je me suis retourné pour effectuer ce stage.

Durant ce stage j’ai pu m’intéresser au fonctionnement de la supervision avec Centreon durant lequel
j’ai participé a la migration de 1’ancien Centreon et a I’installation de matériels réseaux.

Dans ce rapport, je présenterai I’environnement et le cadre du déroulement de mon stage, je
développerai ensuite les différentes missions effectuées qui avaient pour but la migration Centreon.
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2 Présentation de I’entreprise

2.1 AP-HM

Avec 4 hopitaux et 3 400 lits, I’AP-HM est le 3°™ Centre Hospitalier Universitaire de France. C’est
aussi le premier employeur de la région avec plus de 12 000 salariés et prés de 2000 médecins. Ses
missions sont le soin, la formation, la recherche ainsi que la prévention et 1’éducation a la santé.

Ses établissements offrent a toute la gamme des spécialités, du soin de proximité au traitement de
pointe de pathologies complexes et rares, pour adultes et enfants.

Consciente de 1’évolution des besoins de la population et des techniques médicales, elle integre
I’innovation technologique au sein de ses hdopitaux, en offrant a chaque patient la possibilité d’acces a
un plateau technique de pointe.

Ses équipes médicales et soignantes sont engagées dans une dynamique de soins d’excellence et de
proximité, accessibles a tous.

En lien avec Aix-Marseille Universite, le Centre Hospitalo-Universitaire (CHU) de Marseille est a la
pointe de I’innovation médicale et pharmaceutique. 2e centre de recherche en France, il participe a
plus de 900 projets. Le CHU est le terrain d’apprentissage des étudiants de toutes les filicres de soins
avec plus de 5500 étudiants dans le Paramédical et 2600 étudiants en faculté de Médecine,
Pharmacie, Odontologie et Maieutique.
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L’ Assistance Publique — HOpitaux de Marseille comprend quatre sites : La Timone, 1’Hopital Nord,
la Conception et les Hopitaux Sud. Pour information, les ¢léments principaux d’activité de 1’année
2011 sont listes ci-dessous.

Lits et places installés :
e Timone adulte : 845 lits et places ;
e Timone enfant : 280 lits et places ;
e Conception : 935 lits et places ;
e Sud: 426 lits et places ;
e Nord: 919 lits et places ;

Séjours :

Entrées : 123 593

Seances : 189 409 (temps partiel)

Consultations externes : 885 641

Interventions chirurgicales : 62 849

Accouchements :
o L’Hopital de la Conception : 3108 accouchements / 3178 naissances
o L’Hopital Nord : 2597 accouchements / 2688 naissances

e Durée moyenne de séjour : 6,39j

Passages aux urgences : 208 126
e Urgences enfants : 65 846
e Urgences adultes : 123 972
« Urgences gynécologiques : 18 308

Le personnel non médical : 12 067,65 emplois hon médicaux rémunérés (tous budgets, tous statuts)
e 7896 soignants
e 1502 administratifs
e 1626 techniques
e 1041 médico-techniques

Le personnel médical
e 4443 médecins (effectif rémunéré y compris internes et étudiants)

Chiffres financiers
e CA2011:1.181 M€
e Investissement 2011 : 112,8 M€
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Les différents sites Hospitaliers de PAP-HM :

o _ Hopitaux Sud
Hopital de la Conception Ste Marguerite, Salvator

URGENCES
PSYCHIATRIQUES

Hopital Nord

2.2 LaDSN

La DSN qui régit I’informatique de I’APHM couvre I’ensemble des métiers de 1’informatique est
intimement associée aux projets de I’établissement. Forte de 179 salariés, elle est certifiée ISO 9001,
ISO 27001 et HDS* (Hébergeur de Données de Santé).

A ce titre, ses missions sont :
e Lasdreté de fonctionnement du systéeme d'information et la sécurité des équipements
La DSN définit la politique de sireté de fonctionnement du systéme d'information et la met en

place dans la double acceptation de « la mise en sécurité » et de « la confiance dans le service
délivré ».
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e La qualité et la certification

La DSN a en charge la mise en ceuvre de la politique qualité des services numériques, pour
améliorer la satisfaction de leurs clients et I'efficacité de leurs pratiques, en parfaite cohérence
avec les référentiels ISO 9001v2000 et HAS (démarche de certification institutionnelle).

e La production et la fourniture de services informatiques

La DSN a la charge de la fourniture de services informatiques aux utilisateurs leur permettant
d’exercer leurs métiers dans les meilleures conditions de fonctionnement. Pour cela, la DSN
doit veiller au fonctionnement optimal des ressources techniques, développer les moyens
d’investigation et de surveillance pour éviter tous dysfonctionnements.

e [assistance aux utilisateurs

La DSN offre aux utilisateurs I’assistance de proximité qu’ils requiérent pour la conduite de
leurs travaux. Elle s’engage donc a administrer les postes de travail, a assurer toutes actions
de formation et de conseil aupres d’eux, a actualiser le niveau technologique des équipements.

e La recherche et le développement

La DSN doit concevoir, réaliser ou acheter toutes solutions logicielles adaptées aux attentes
des utilisateurs et a assurer le maintien en ordre du bon fonctionnement de ses solutions.

e L’administration, la formation et le controle

La DSN met en place tous groupes de travail utiles a la bonne évolution du systéme
d'information. La DSN développe aussi les programmes de formations pour une bonne
utilisation du systeme d'information.

En outre, la DSN gére les investissements correspondant a la réalisation du schéma directeur
informatique. Ces investissements concernent les services de telécommunications, les services en
mati¢re de gestion des unités de soins, de gestion des services médicotechniques, d’information
médicale, de gestion des ressources humaines, de gestion des finances, ...

De plus, il existe 3 structures dites « Structure Informatique de Site » (SIS) dépendant de la DSN
dans chacun des établissements : hopitaux de la Timone, hépital de la Conception, hdpitaux Sud,
hopital Nord et Administration Centrale. Ces structures sont chargées de fournir aux services des
¢tablissements 1’assistance dont ils ont besoin et, notamment, la maintenance des matériels
informatiques.
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2.3 Organigramme DSN
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2.4 Réseau Physique

Le réseau de I’AP-HM dessert six sites principaux et quatorze sites secondaires répartis dans
Marseille :

Sites principaux :

- Psychiatrie / Direction
- La Conception

- Hopitaux Sud

- Hépital Nord

- Plateforme Logistique

- Timone

Sites Secondaires : - 9 Rue Lafon

- Camp Belair - Prison des Baumettes
- Camp Raphael -EPM

- Camp Lancon - Capelette

- Camp Azorin - Capitaine Geze

- Camp Sainte-Baume - Houphouet Boigny

- Centre de Rétention Canet - UHSA

- 18 Rue Lafon
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Q‘ Ambulanciers Bouc-vek-air VPN s Ethernat Eiharnat e
Cmo bedar Cmp azonn Timone2 E
@ % A (wiibmt)  Timone enfant Timone adulte Jwmtin ¢

Cagite retention canat d .acTimone

It (T C2950 n"
ipih-oru 9\ mpily T’ 18 rue laton T - HU
9 rue laton
Baumetox Smur
Jubagne laveran alx

R - artgues. salon

Ethemet : mm‘: pOmpears
sigale- centaure

PR \ G350 Capelette 00

! Sapeur pomprers

T Caphaine gese icad centaure

C2960
C2960 C3550 L 255 ! 5700 B Y
Police éveche radio
e difhecn TV
Inte ar \
% T
: g C2%60s ‘
Plateforme Logistique TOP yr

 ntentan 1004 Lien Gigadt  _Len Gigabit Lien 10 gige
Ovange Inl APHM Orange nt APHM
infevian 2M interian 10M
ol PRaTTNT a7
et Réseau APHM fac Nord
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2.5 Sécurité

Les données qui circulent sur ce réseau sont des données a caractére confidentiel. Un périmétre de
sécurité a donc été constitué, englobant le réseau interne de I’APHM et limitant les accés vers les
serveurs aux seuls usagers internes.

3 Sujet du stage
Le sujet proposé par M. JULLIEN est « Optimisation Supervision Avec Centreon »

Le but recherché ici dans I’implémentation de la nouvelle plateforme Centreon est la simplification
de la supervision.

Les difficultés principales sur un réseau aussi étendu que celui de I’APHM viennent de la quantité
d’éléments a superviser.

D’autres missions comme le déploiement de switch, de leaf ou d’apic ont été réalisées en paralléle de
mon objectif principal qui était la migration réseau sur la nouvelle plateforme.

3.1 Mes objectifs Personnels

Je me suis lancé dans cette expérience avec des objectifs en téte :

-satisfaction de 1’entreprise

-intégrer un groupe professionnel

-utiliser mes acquis

-enrichir mes compétences

- découvrir I’environnement de 1’ Assistance Publique - Hopitaux de Marseille

Pour moi I’idée de ce stage €tait vraiment de montrer les compétences développées tout au long de
mon apprentissage et de montrer mon envie d’en apprendre d’avantage dans les domaines des
réseaux.
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4 Centreon

4.1 Qu’est-ce donc ?

Centreon est un éditeur de logiciels de supervision AlOps qui permet continuité de service et excellence
opérationnelle. En réduisant les codts et la complexité des opérations informatiques, Centreon permet aux
organisations d’innover et de bénéficier d’un avantage concurrentiel pour atteindre leur plein potentiel
dans I’économie numérique moderne. Centrée métiers, la plateforme Centreon est reconnue pour sa
capacité unique a superviser les infrastructures complexes et convergentes modernes du Cloud
jusqu'a I'Edge.

Ce logiciel libre de supervision systéme et réseau a débuté en 2005 sous forme de projet open source,
son objectif est de simplifier le déploiement du moteur de collecte de données de supervision Nagios,
pour finalement en 2011 prendre son envol et décider de devenir indépendant et de créer un nouveau
logiciel a partir du code source de Nagios. Il assure une surveillance permanente des machines dans
un parc et génére automatiquement des alertes en cas de dysfonctionnement.

En matiére de supervision réseau, Centreon releve la disponibilité et les temps de réponses des
services basés sur les protocoles comme HTTP, FTP, SMTP et bien d’autres protocoles.

Au niveau de la supervision systeme, le protocole SNMP pour Simple Network Management
Protocol qui est essentiel au monitoring, il va permettre de surveiller les ressources systemes telles
que la charge, I’occupation des partitions de disques, 1’utilisation des capacités mémoires ou encore
la bande passante des interfaces. L’implémentation du protocole sur le systéme Linux permet
également d'exécuter.

Pour information SNMP est un protocole relativement simple. Pourtant I’ensemble de ses
fonctionnalités sont suffisamment puissantes pour permettre la gestion des réseaux complexes. Il est
aussi utilisé pour la gestion a distance des applications : les bases de données, les serveurs, les
logiciels, etc.

L’environnement de gestion SNMP est constitué¢ de plusieurs composantes : la station de supervision,
les éléments actifs du réseau, un protocole et les variables MIB.

Pour Management Information Base, la MIB est la base de données contenant les variables, aussi
appelés OID. Les différentes composantes du protocole SNMP sont les suivantes :

Les éléments actifs du réseau sont les équipements ou les logiciels que 1’on cherche a gérer. Cela va
d’une station de travail & un switch, un routeur, un pont, etc. Chaque élément du réseau dispose d’une
entité dite agent qui répond aux requétes de la station de supervision. Les agents sont des modules
qui résident dans les éléments réseau. Ils vont chercher I’information de gestion comme le nombre de
paquets en regus ou transmis.

June 15, 2022 e
9:10 AM

Q New filier v = Q type:host status:up X

cn I Rowsperpage 30 ~ 130 0f 816 > |

0~ is i Status 3 Resource i Parent PN iA G % Duration i Tries 3 Last check # Information i state
O up BMT-SR-RDJ-03-10.25 241 200 il 42m50s 113 (H) im OK - 10.25.241.200 ria 2,853ms lost 0%

O up NBIOSS-6300M-95-242-28 iy 1h18m 113 (H) 2m 108 OK - 10.95.242.28 ria 17 463ms lost 0%

Sur cette image vous pouvez voir ’interface web de Centreon.
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Commencons par le haut, vous pouvez apercevoir le bandeau noir ce dernier contient a sa droite deux
cases contenant les noms hotes et services.

Pour la partie héte cela vous notifie simplement du nombre de serveurs joignables en vert et
indisponibles en rouge, le gris correspondant a un état inconnu de I'h6te.

Pour la partie service, il gére I’exécution de chaque programme de surveillance. Il traite les résultats
retournés et crée des notifications si les services ne répondent pas aux exigences de performances,
définis par I’administrateur avec les seuils d’alerte ou si tout simplement ils ne sont plus joignables
sur le réseau.

Le logiciel vous informe du nombre de services actif en fonctionnement en vert. En gris vous verrez
tous les services dont 1’état est inconnu c’est a dire que le service ne retourne pas de valeur a la suite
d’une mauvaise configuration du fichier ou une erreur d’OID. En orange pour un service en phase
d'avertissement ou en rouge pour un service en phase critique. Par exemple si vous voulez surveiller
I’espace disque d’un serveur pourrez définir qu'a 70% d’utilisation le service passera en
avertissement et a 80% il passera en critique.

Vous avez ensuite la possibilité d'étre notifi¢ par mail puis par SMS c’est ce que 1’on appelle
I’escalade.

Au préalable il faudra renseigner les informations d’un contact et le mettre dans le groupe d’escalade
et également choisir les services et hotes a surveiller.

Configuration de Fhéte Notification Traitement des données Informations détaillées de I'hite

| Modifier un héte

Motification

Motification acfivée C) Oui C) Hon @ Défaut
Personnes recevant les notifications
Contacts liés
A
Groupes de contacts ligs [©)
A
Options de notification
Options de nofifications D Indisponible D Injoignable D Récupération D Bagotant D Plages de mainienance programmées D Aucune

Intervalle de nofification * 60 secondes
Période de notification v |
Délai de premiére nofification * 60 secondes

Delai de premiére nofification de recouvrement * 60 secondes

Son interface évoluée offre une approche de Nagios plus simple, et un systeme de configuration plus
pratique ainsi que des fonctions avancées de reporting et de tracé de graphiques permettant de suivre
trés précisément 1’état de son réseau et de ses machines et de conserver un historique de tous les
événements.

Chaque aspect de la supervision est assuré par plusieurs programmes spécialisés, appelés « plugins ».
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4.2 Ma Mission

4.2.1 Pourquoi cette migration ?
L’objectif que I’on m’a donné était de migrer de la version open source de Centreon vers une
nouvelle version Business qui va énormément simplifier la supervision réseau surtout dans un
environnement aussi dense que I’AP-HM.

Pour commencer par les ajouts de la nouvelle plateforme on peut parler de I’auto-discovery qui fait
partie des nouveaux gros avantages de cette migration car grace a cela la supervision de nombreux
équipements devient simple et rapide.

Ensuite il y a I’ajout des Enterprise plugin pack directement prét a I’emploi qui rendent la supervision
de votre infrastructure facile et intuitive.

Ces modeles configurent une sonde ou plugin qui elle-méme exécute les commandes de supervision
depuis un Centreon Poller.

Pour chaque type d’équipement, les modeles déterminent quels indicateurs seront supervisés et
définissent les valeurs par défaut des seuils Warning et Critical. Ceux-ci sont modifiables par la suite.
Ces deux choses sont le pourquoi il a été décidé de basculer sur une nouvelle version.

4.2.2 Auto-Discovery

Ma mission sur ce logiciel fut de migrer les hdtes du Centreon gratuit vers un nouveau, vers une
nouvelle version payante de Centreon, avec les possibilités d’utiliser des plugins pack qui faciliteront
les taches. Le but était de pouvoir surveiller les machines et trouver le plus rapidement possible
I’origine des erreurs en cas de pannes et prévoir ces pannes pour les éviter.

Pour effectuer cette tache j’ai tenu un tableur en répertoriant chaque sous-réseau représentant la
totalité des switchs pour ne pas me perdre et m’assurer de ne pas oublier un seul équipement.

Pour commencer cela je me suis donc servi de la découverte automatique propose par Centreon.

SNMP v3 Agents SNMP Agents
VMWare VM VMWare ESX
vmware Discover VIMWare Virtual Machine vmware Discover VMWare ESX
= Nmap Discovery Aruba Access Points
, D D e
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La découverte automatique propose plusieurs solutions afin de découvrir ce qui nous interesse, pour
ma part j’ai seulement utilisé « SNMP Agents » qui correspondait parfaitement a mes attentes sur la
découverte des equipements réseaux.

En choisissant SNMP Agents j’ai trés peu d’informations a donner pour que la découverte
fonctionne, il vous faudra définir le serveur de supervision depuis lequel la découverte sera faite ainsi
que I’adresse IP du sous-réseau voulut en /24 et la communauté SNMP voulu qui ici est « aphm-ro ».

Additional parameters

Network to discover

Metwaork Subnet (<IP=/=CIDR>

10.10.10.0/24

SNMP agent configuration

SHMP Community =

SNMP Port

161

SNMP Version

2c

Maintenant il reste encore 1’ajout des mappers a votre découverte qui permettent de définir la
configuration des hotes qui seront créés, ou d'inclure/exclure des hotes de la liste des résultats. Je 1’ai
donc utilisé pour choisir par quel collecteur les htes seront monitorés et aussi faire 1’ajout de
Template que I’on peut configurer avec certaines conditions pour qu’il puisse associer chaque hote au
type d’équipement auquel il correspond, pour ma part les deux template que j’ai le plus utilisé sont
ceux de Cisco et Aruba.
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Monitoring Palle P |
Template (@ Net-Cisco-Standard-SSH-custon 7 0
Template (@ Net-Cisco-Standard-SSH-custon 7 0
Template @) Net-Aruba-Aoscx-SNMP-custom 7 0
Template @ Vet-Cisco-Standard-SSH-custom Y |
Template @ Vet-Cisco-Standard-SSH-custon 7 0

Le probleme des templates peut-étre que certains équipements ne sont pas reconnus par leur propre
template c’est pour cela que j’ai utilisé les conditions qui m'ont permis de pouvoir attribuer a des
équipements le template qui leur est convenu, comme les switchs 6509 de Cisco n’étaient jamais

3

3

3

<3

<3

<3

reconnus par le plugin Net-Cisco-Standard-SSH-Custom donc j’ai ajouté une condition qui dit que si

le nom du switch contient 6509 1’ajouter au template.

Type
-
Template
Source *
. -w
discovery results hostname
[]
Operator Value *
. -
contains 5509
=+ ADD COMDITION
Host template *
-

Met-Cisco-Standard-35H-custom

CANCEL

<3
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Apres avoir fait tout cela il vous faut définir les politiques d’analyse et de mise a jour qui Se sépare en
2 choix :

Analyse manuelle : Une fois la tache de découverte exécutée, dans la liste des hétes découverts,
I'utilisateur choisira manuellement quels hotes ajouter a la page Hotes.

Analyse automatique : L'analyse traitera le résultat automatiquement selon I'option sélectionnée :

Ajouter les hotes a la configuration quand ils sont découverts pour la premiére fois :

Tous les hotes détectés pour la premiere fois seront créés automatiquement dans la page Hotes

Désactiver les hotes déja ajoutés a la configuration si la régle de modification les exclut :

Les ressources qui ont été ajoutées a un moment seront désactivées dans la configuration Centreon
s'ils correspondent a une nouvelle régle d'exclusion.

Activer les hotes déja ajoutés a la configuration s’ils sont découverts mais désactives :

Les hotes déja ajoutés a la configuration mais désactivés seront réactivés

Definir la méthode d'analyse et la politique de mise a jour

(O Analyse manuelle
@ Analyse automatique
Ajouter les hdtes a la configuration quand ils sont découverts pour la premiére fois
|:| Désactiver les hites déja ajoutés a la configuration si la régle de modification les exclus

[:] Activer les hdtes déja ajoutés a la configuration si ils sont découverts mais désactives
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et pour finir il reste a definir I’execution de la decouverte :

Exécuter immédiatement :

L'exécution immédiate lancera la découverte juste apreés la création de la tache.

Planifier I'exécution :

Vous pouvez planifier I'exécution de la tache de différentes manieres en choisissant sois par année
Sois par mois ou méme par heures.

@ Flanifier I'éxecution

Type de planification

Chaqgue . -
q Annee
Mois
-
Janwier Févriar
JOUrs du mos
-
3 4
Heure

11:46 |

Suite a ca il vous restera juste a exporter la nouvelle configuration vers le collecteur qui vérifiera
qu’il y a aucune erreur dans la nouvelle configuration et 'appliquer.

| Export des fichiers de configuration du moteur de supervision

nstances de collecte
Collecteurs * u Pollerl

Actions

Générer les fichiers de configuration
Lancer le débogage du moteur de supervision {-v)

D Deplacer les fichiers généres

Redémarrer lordonnanceur Méthode | Recharger v

D Commande exéculee posi-génerafion
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4.3 Gestion des hotes

Apres ’auto-découverte et 1’ajout des hotes j’ai dii gérer tous les hdtes pour me permettre de
simplifier la gestion et la supervision.

Nom Groupe d'hétes Collecteur Modéle Statut

M v |® v |® v |®
Plus d'actions v 1 »
[ Nom Alias Adresse IP | DNS Collecteur Modéles
O e U Pallert Het.Cisco-Standard-SNMP-cusiom | Net.Cisco-Standard-SSH-custom
== % Palkert Net-Gisco-Standard-SNMP-custom | Net-Gisco-Standard-SSH-custom
0w By Pallert MNet-Cisco-Standard-SNMP-cusiom | Nei-Cisco-Standard-SSH-custom
(] 18 £ Poller MNet-Cisco-Standard-SNMP-custom | Net-Cisco-Standard-SSH-custom
(m=s B Pallert Nel-Gi tandard-SNMP-custom | Nef-Cisco-Standard-SSH-custom
0O 8y Polker Net-Cisco-Standard-SNMP-custom | Net-Cisco-Standard-SSH-custom
0O e % Pallert Net.Gisco-Standard-SNMP-cusiom | Net.Cisco-Standard-SSH-custom
O e % Polleri Net-Cisco-Standard-S3H-custom
O e Gy Paller1 Net-Gisco-Standard-SSH-custom
(] 4 By Fallert Met Cisco-Standard-SNMP-custom | Net Cisco-Standard-SSH-custom
(m Y Polier1 Net-Gisco-Standard-SNMP-custom | Net-Cisco-Standard-SSH-custom
(] 8 By Fallerl Met Cisco-Standard-SNMP-custom | Net Cisco-Standard SSH-custom

Pour simplifier cette supervisons je commence en créant plusieurs groupes représentant tous les sites
hospitaliers gérés par la DSN comme la Timone, Nord, Conception...

Pour pouvoir regrouper tous les switchs par secteur et ainsi permettre la simplification d’ouverture de
GLPI au bon groupe plutét que de contacter directement I’équipe réseaux

| Modifier un groupe d'hétes

nformations générales
MNom du groupe d'hites * Rezeau Timone
Alias Reseau.Timone
Relation
Hétes ligs Hates liés ®
nformations additionnelles
MNotes
URL
URL d'action
lcone v
lcdne pour la carte v
Coordonnées géographigues
nformations supplémentaires

Rétention des fichiers RRD jours

Commentaires

Statut @ aciive O Désactivé
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4.4 Les Problemes

Pour cette mission principale j’ai rencontré beaucoup de problémes qui m’ont ralenti dans ma
progression. Pour commencer la premiére difficulté était que je n’avais jamais utilisé un outil
similaire, donc j’ai mis du temps a prendre en main Centreon mais dés lors que les bases étaient
acquises j’ai commencé a toucher un peu a tout et c’est 1a que j’ai rencontré un probléme. Lors de
I’ajout des hotes j’ai eu affaire a un probleme de base de données qui m’a énormément ralenti je
dirais méme qu’il m’a bloqué dans ma progression de la mission car j’ai longtemps attendu les
réponses des prestataires chez Centreon qui n’ont jusqu’a ce jour eu aucune réponse a me donner
suite a ca.

Not saved hosts:

[INTECH-C2950-80-141-21 ap-hm fr] Error when adding a host (Reason: SQLSTATE[23000]: Integrity constramt violation: 1062

Duplicate entry '212-28' for key PRIMARY")

[NTECH-C2950-80-141-22 ap-hm fr] Error when adding a host (Reason: SQLSTATE[23000]: Integrity constraint violation: 1062

Duplicate entry '213-28' for key PRIMARY™)

[INTB9913-C3560-80-141-110.aphm fr] Error when adding a host (Reason: SQLSTATE[23000]: Integritv constraint violation: 1062

Duplicate entry '219-28' for key PRIMARY"

[NTBO031-C2960-80-141-112 aphm fr] Error when adding a host (Reason: SQLSTATE[23000]: Integritv constraint violation: 1062

Duplicate entry '221-28' for key PRIMARY")

[INTB0186-C2960-80-141-119 ap-hm fr] Error when adding a host (Reason: SQLSTATE[23000]: Integnity constraint violation: 1062

Duplicate entry '225-28' for kev PRIMARY"

[pugme-C2960-80-141-125 ap-hm fr] Error when adding a host (Reason: SQLSTATE[23000]: Integrity constraint violation: 1062
Duplicate entry '230-28' for kev PRIMARY"
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5 Mission Complémentaire

5.1 Migration Serveur appel malade

J’ai pu participer a une intervention qui avait pour but de faire une migration serveur appelle malade,
lors de cette intervention j’ai travaillé en paralléle avec Fabien Giuffrida qui lui se trouver au niveau
du Data Center Conception, sa mission a lui était de modifier 1'ancienne fibre reliée au coeur de
réseaux Psy Dir pour ensuite la relier au ceeur de réseaux de la Conception.

Pour ma part la mission était de mettre a jour la nouvelle configuration sur les switchs qui subissent
la migration pour cela j’ai travaillé sur 5 switchs différents tous situés a différents endroits tels que
Maternité, 6eme étage Conception, Neonat et Cecos.

Voici la procédure pour la nouvelle configuration des switchs :

int wvlan xx

ip address xx.xx.xx.xx xx.xx.xx.xx ( nouvelle IP de management sur les switchs )
no shut

+

ip default-gateway xx.xx.xx.xx ( nouvelle route par defaut )

+

shut int vlan xx ( ancien vlan de management )

+

configuration du vlan sur les ports d'access du switcﬂ

Cette mission m’a permis de me rendre compte des difficultés que I’on peut rencontrer lors d’une
intervention et que tout ne se passe jamais comme prévu. Ca a €té une bonne expérience pour moi du
fait d’étre en autonomie et de pouvoir VOir a quoi cela ressemble d’étre sur le terrain a essayer de
résoudre les problemes rencontrés.
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5.2 Installation switch wifi Brochier

J’ai eu ’occasion de participer au projet d’installation de nouveau switch 6300M 24 ports pour
pouvoir connecter de nouvelle bornes Wi-Fi a Brochier et étendre la couverture Wi-Fi du batiment.

Pour ce projet on a installé 9 nouveaux switchs sur tous les étages du batiment du sous-sol au 3e
étage pour cela on a travaillé sur les locaux techniques mais aussi sur des coffrets qui ont été installés
dans les couloirs car certains locaux était trop éloigné pour certaines bornes Wi-Fi ;

Wiy

Coffret réseau Brochier
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Lors de cette installation on a di relier chaque switch aux deux cceurs de réseaux, chaque switch une
interconnexion entre les deux cceurs de réseaux avec des SFP 10 gigabits pour avoir un débit de
20 gigabits sur chaque switch grace a la double connexion.

0
»
-
8
»
| &
5
.
L

Deux Ceeurs de réseau Brochier

Pour cette intervention seulement Felix TARI s’est occupé de la configuration des 9 switchs, de notre
coté avec Fabien Giuffrida on a installé physiquement les switchs dans les locaux techniques et les
coffrets réseaux et on s’est occupé de faire la liaison des switchs vers les deux cceurs de réseaux.
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6 Conclusion

Ce stage de dix semaines réalisees au sein de la DSN de I’AP-HM m’aura été grandement bénéfique tant
sur le c6té technique que sur le plan humain.

Cela m’aura permis de découvrir I’activité au sein d’une équipe infrastructure réseaux, I’impact que cette
activité a sur les différents environnements de production de tous les clients de la société. Cela m’aura
aussi permis de développer ma capacité a communiquer, aussi bien avec les clients qu’avec le reste des
équipes techniques.

De plus, ce stage m’a permis de me plonger dans I’environnement de I’AP-HM, qui est tres dense.
L’apprentissage des différents outils et technologies utilisés pour les besoins internes m’a permis d’élargir
ma vision de cette industrie.

Concernant la réalisation de 1’optimisation de la supervision m’a permis de faire de grands progrés dans
un domaine que je n’avais jamais abordé jusqu’a ce jour.

En vue des problémes rencontrés qui ne sont toujours pas résolus, je n’ai pas pu aboutir a ma mission
mais je pense avoir beaucoup progresse sur cette migration qui demande du temps.

Pour conclure, ce stage a renforcé mon intérét pour le domaine du réseau, et enrichit mes connaissances
au travers des missions réalisé.
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8 Glossaire

DSN, Direction des Services Numériques

GLPI, Gestionnaire Libre de Parc Informatique est un gestionnaire d'assistance qui fournit aux
utilisateurs un service leur permettant de signaler des incidents ou de créer des demandes basees

sur un actif ou non, ceci par la création d'un ticket d'assistance

HTTP, Hypertext Transfer Protocol est un protocole de la couche application servant a transmettre
des documents hypermeédias, comme HTML. Il a été concu la communication entre les navigateurs

web et les serveurs web mais peut également étre utilisé a d'autres fins.

FTP, File Transfer Protocol est un protocole de communication destiné au partage de fichiers sur
un réseau TCP/IP.

SMTP, Simple Mail Transfer Protocol, Il s'agit du protocole utilisé pour transférer des emails vers
les serveurs de messagerie €lectronique, désigne aussi les serveurs et relais utilisés pour le transfert

de ces emails.

SNMP, Simple Network Management Protocol est un protocole de couche d'application basé sur
le protocole IP qui permet d'échanger des informations entre une solution de gestion de réseau et
tout périphérique compatible SNMP

MIB, management information base, est un ensemble d'informations structuré sur une entité
réseau, par exemple un routeur, un commutateur ou un serveur. Ces informations peuvent étre

récupérées, ou parfois modifiées, par un protocole comme SNMP.

OID, Object Identifier, c'est-a-dire identifiant d'objet. Les OID permettent d'identifier de maniere

unique chacun des objets gérés qui sont definis dans des fichiers MIB

AIlOps, I'AlOps est I'acronyme anglais de Artificial Intelligence Operations Systems, ce qui
signifie en francais : « Intelligence Artificielle pour les Opérations informatiques ».

Désigne la pratique consistant a appliquer I’analyse et le machine learning aux big data pour
automatiser et améliorer les opérations IT. L’IA peut analyser automatiquement des quantités
massives de données réseau et machine pour y reconnaitre des motifs, afin d’identifier la cause des

problemes existants mais aussi prévenir ceux a venir.
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