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1 Introduction
Présentation de PURSSAF :

L’URSSAF (Union de Recouvrement des cotisations de Sécurité Sociale et d’ Allocations Familiales)
est un organisme qui a été créé dans 1’objectif de collecter les cotisations et les contributions de
financement de la Sécurité sociale en France. Elle forme avec I’ACOSS (Agence Centrale des
Organismes de Sécurité Sociale), la branche du Recouvrement du régime général de la Sécurité
sociale. L’URSSAF finance également d'autres organismes et institutions tels que le régime de
I'Assurance chémage, les Autorités organisatrices de la mobilite, les Fonds national d'aide au
logement, les fonds de solidarité vieillesse les fonds CMU, régime retraite complémentaire et
prévoyance des employés de maison — IRCEM.

Le réle principal de ’'URSSAF est de collecter les cotisations sociales des entreprises et de gérer de
la trésorerie de la Sécurité sociale. Elle accomplit cette mission en collectant des cotisations
patronales et salariales, en collectant les cotisations sociales des professions libérales qui exercent en
indépendant. Puis elle recouvre également des cotisations chdmage et d’ Assurance de Garantie des
Salaires, elle encaisse des prélévements sociaux pour le compte de I’Etat, et elle exerce le
recouvrement force en cas de mise en ceuvre des voies d’exécution.

L’URSSAF a également la mission de contrdler les entreprises, notamment la maniére dont elles
appliquent le droit du travail en entreprises. L’organisme fait cela dans I’objectif de lutter contre le
travail clandestin et la fraude aux cotisations sociales.

Organisation des services :

L’URSSAF est actuellement répartit sur le territoire francais par région. Et chaque région contient
plusieurs sites. J’ai effectué mon stage a URSSAF PACA (Provence-Alpes-Cote-D’azur), sur le site
de Marseille. URSSAF PACA est composé de 8 sites différents : Marseille (site principal), La
Joliette, Nice, Digne, Toulon, Gap, Avignon et Valbonne.

Dans URSSAF PACA, le site de Marseille est le site ayant le plus grand nombre de salariés. Au
niveau de la direction, il y a 8 directeurs et directrices (situés hiérarchiqguement juste en dessous du
directeur régional). Ces derniers sont responsables de groupes de services, dont chacun est administré
par un responsable de service, accompagné d’un responsable adjoint.

Au sein de I’Urssaf Paca, la Direction Pilotage et Systeme d’Information comprend 3 pdles
informatiques distincts dont les membres sont répartis sur 6 sites (Avignon, Digne, Gap, Marseille,
Nice et Toulon) : le p6le Informatique, le pdle SNV2 et développements et le département gestion de
projets. Lors de mon stage, j’ai travaillé au sein du p6le informatique, au coté d’ « experts
infrastructure et sécurité ».

P6le informatique

Le pdle informatique (aussi appelé pole infrastructure et sécurité) est sous la direction de Madame
Emilie Raoul (Responsable Régional des Ressources Techniques), et le responsable est Monsieur
Stéphane Mairé, accompagné de son adjoint Michael Bednarek. Il faut noter que leurs fonctions
s’exercent non seulement au niveau du site de Viton, mais également au niveau de toute la région
(Porganigramme complet est donc plus complexe). Le reste du service est composé de 5 experts
infrastructure et sécurité : Laurent Danion, Gilles Gurriet, Véronique Gallice, Julien Allard et Fabrice
Lacombe.
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Voici un organigramme représentant la hiérarchie (Figure 1) :

Emilie Raoul (Responsable Régional des
Ressources Technigues)

Stéphane Mairé (Responsable du pdle infrastructure et
sécurité)

Michael Bednarek (Responsable adjoint du pdle
infrastructure et sécurité)

Laurent Gilles Véronique Fabrice Julien
Danion Gurriet Gallice Lacombe Allard

Figure 1 : L’organigramme du service

Ce service s’occupe de toute la gestion du parc informatique, de la maintenance du matériel
informatique et des équipements réseau utilisés au sein du site. Cela comprend également les
interventions sur les imprimantes et des actions de type logistique. 1l apporte également un support
informatique a tous les employés de I’'URSSAF.

Projet, missions et objectifs :

Deux objectifs principaux m’ont été donné lors de mon stage. Ceux-ci étaient en rapport avec le fait
que depuis le début de la pandémie de la Covid-19, ’'URSSAF a mis 1’accent sur le télétravail. Pour
cela, il a fallu massivement commander des ordinateurs portables, et les attribuer a presque tous les
salariés. Ainsi, ’'URSSAF a prévu de progressivement faire passer tous les salariés sur des ordinateur
portable, un projet qui est encore en cours. Le premier objectif était donc d’effectuer une migration
massive de Windows sur tous les PC, qu’ils soient fixes ou portables et sur site ou connectés en VPN
a domicile. Le second objectif était de réceptionner une arrivée d’une soixantaine de nouveau PC
portables et de les préparer pour les salariés. Enfin, je devais, avec les membres du service, participer
aux activités de gestions du parc informatique et d’assistance utilisateur. Ces missions nécessitaient
des compétences techniques, mais aussi des compétences en communication.

2 Les outils du pole infrastructure et sécurité
2.1 Présentation de l'intranet

L’URSSAF possede un intranet® important, et tous les employés ont accede a leurs outils et services
a travers un portail sous forme de site web (Figure 2). Au sein du pole infrastructure et sécurité, j’ai
découvert et utilisé tous les outils réservés aux informaticiens de ’'URSSAF pour réaliser les projets
et faire de I’assistance utilisateur (Figure 3). Je vais donc lister les principaux outils que j’ai utilisé
pendant la période de stage.
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2.2 La console de gestion Ivanti

C’est I’outil principal utilisé pour déployer tout type d’éléments sur les machines de I’'URSSAF
PACA, de les gérer et de faire de la supervision (Figure 4). 1l est installé sur un serveur géreé par la
direction nationale informatique, et les informaticiens sur sites ont acceés a la console ; chaque
informaticien a acces a ses propres taches, mais peut aussi voir les taches déployer publiquement.

L’outil permet également de faire des requétes pour filtrer les machines. On peut aussi voir les
informations récupérées de I’annuaire LDAP* de la région, comme le nom de domaine, ’utilisateur,
la description du poste et autre.

s

e
o
&,
£l
2
el
3
‘.:

B
5
g
ey

]

.

o~ 0

Figure 4 : La console de gestion Ivanti
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La direction nationale informatique envoi régulierement des mises a jour de sécurités et correctifs.
Pour I’appliquer sur les PC, il faut procéder a une « analyse de sécurité » régulierement (Figure 5).

Tout  Applications  Documents  Paramétres

Meilleur résultat

) Analyse de securite |!|

Application

Applications . L,
Analyse de sécurité
@ Analyseur de performances >

Application
% Lancer une analyse d'inventaire >
Paramétres (1) 7 Quyrir

) Exécuter en tant qu'administrateur

I ouwrir I'emplacement du fichier

i

= Epingler au menu Démarrer

&

= Epingler & la barre des taches

[il Désinstaller

o -

MFigure 5 : Analyse de sécurité Ivanti

2.3 GLPI (Gestion Libre de Parc Informatique)

GLPI est un I’outil permettant et modifier de visualiser en temps réel le contenu de la base de
données de I’inventaire physique informatique (Figure 6). Il permet donc, comme son nom I’indique,
de gérer le parc informatique, d’attribuer les machines a des utilisateurs ; ¢’est donc grace a celui-Ci

que I’on peut découvrir presque toutes les informations sur un PC en n’en connaissant qu’une
caractéristique.

Priticencas  ids  Décsnnasson (eekEpi HDJGCK]
Rechercher

tee > Ordinateurs

o
e 075060

Ll

2018100000002 fxe 075080 22220 MBMOI  URSITM

g3

Figure 6 : GLPI, I’outil de gestion du parc et de I’inventaire informatique

2.4 DI (Demande d’intervention)

L’outil DI est celui par lequel on peut contacter un service particulier pour recevoir une aide
particuliére dans un domaine. Le p6le informatique recoit donc tous les jours des demandes
d’interventions de la part des utilisateurs, par cet outil (Figure 7). Les informaticiens commentent
donc leurs DI pour montrer leur avancement dans la progression d’une résolution de probléme, puis
la cl6ture en envoyant un message de confirmation a I’utilisateur (voir annexes 1 et 2).
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Figure 7 : Une demande d’intervention de la part d’un utilisateur

2.5 Windows Active Directory

Active Directory (AD) est la mise en ceuvre par Microsoft des services d'annuaire LDAP pour les
systemes d'exploitation Windows (Figure 8). C’est avec cet outil que ’'URSSAF PACA gére son
annuaire LDAP.

Figure 8 : Les ordinateurs de ’URSSAF dans ’AD

2.6 Genconfig

Genconfig est un outil lié¢ a Ivanti et a I’AD, permettant de faire du clonage de poste (ou de la
masterisation). Cela permet au de préparer des postes identiques automatiquement pour tous les
utilisateurs pratiqguant un méme métier (Figure 9).
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GET postes de travail

Portail de provisionning des configurations

Figure 9 :Genconfig

2.7 MSRA (Microsoft Remote Assistance)

MSRA est un logiciel natif de Windows, permettant de faire de la téléassistance informatique a un
utilisateur connecté sur le réseau local. 1l est basé sur le protocole RDP, Remote Desktop Protocol.
C’est un outil tres utilisé au sein du pdle informatique dans le cadre de 1’assistance utilisateur.

2.8 MSTSC (Microsoft Terminal services Client)

MSTSC.exe, aussi appelé « Connexion Bureau a Distance », est un programme pour Windows
permettant d’établir une connexion a distance sur une autre machine du réseau local, en ouvrant une
nouvelle session. Contrairement a MSRA, celui-ci implique que I’utilisateur physiquement présent
sur le PC va étre déconnecté de sa session pour laisser sa place a I'utilisateur exécutant MSTSC.

2.9 Microsoft Office

L’URSSAF utilise les outils du pack Office. On utilise Skype comme messagerie instantanée et
Teams pour la réunion en visioconférences et les groupes de discussions et d’équipes. Les membres
du pole informatiques sont particulierement sollicités sur Skype, dans le cadre de ’assistance a
I’utilisateur.

3 Migration des postes vers Windows 10 20H2

3.1 Présentation du projet

Le systeme d’exploitation étant le logiciel le plus important d’un ordinateur, il est trés important de le
mettre a jour régulierement. En effet, ¢’est ce dernier qui permet a I’ordinateur de démarrer, et qui
assure le fonctionnement général de I’ordinateur. Il est donc crucial de le mettre a jour régulierement.
Ces mises a jour vont corriger les failles de sécurité, ce qui rendra le systeme moins vulnérable aux
attaques de cybercriminels.

Le systéme d’exploitation utilis¢ &8 'URSSAF PACA est Windows 10. A mon arrivée, presque tous
les PC (fixes et portables confondu) étaient sous la version 1909 de Windows 10. Or une nouvelle
version était disponible : Windows 10 20H2. 1l fallait donc effectuer une mise a niveau sur tous les
Pc du site Vion. Cependant, la direction informatique nationale nous prévenu que chaque PC devait
remplir deux prérequis avant de pouvoir migrer.

3.2 Prérequis

Deux éléments devaient & jour avant de procéder a la migration : McAfee, que 1’on utilise comme
pare-feu, a ’'URSSAF (qui contréle et filtre les flux entrants et sortant), et Adobe Reader Acrobat, le
lecteur de fichiers PDF. Ces deux ¢léments, s’ils n’étaient pas a jour, empéchaient d’effectuer la mise
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a jour du systeme. Normalement, tous les PC devaient avoir ces prérequis et ainsi étre éligibles a la
mise a jour ; cela n’a pas été le cas pour tous les PC, et c’est la raison pour laquelle il a fallu
retravailler sur ces PC.

Pour cela, le responsable du service, Stéphane Mairé, avec Laurent Danion, ont créé deux requétes :

_la premicére sélectionne toutes les machines n’ayant pas la derni¢re version de McAfee
(Figure 10)

_la seconde sélectionne toutes les machines n’ayant pas la derniére version d’Adobe Reader
Acrobat (Figure 11)

_la derniére sélectionne toutes les machines éligibles a la migration, c’est-a-dire celles qui ont
déja les deux logiciels a jour (Figure 12)

Nom Postes 05 W10 + McAfee Client Proxy not ice version 3.2.0.189 fhors VPN(1)
Composants dordinateur 7] Afichage des valeurs andlysées
Jp  Ordinateur A=
ACOSS <
Bande passante mobile =
Base de données <
Baterie > < >
2 BIOS Exists
Bus w | [Not Exsts | dition de valeurs
Like
2 Notkke | | ||

AND | [Sélestion dun attribut ]

Insérer

Supprmer | | Tout effacer

“Ordinateur”."05"

AND "Ordinateur rogramme”."Nom" LIKE "McAfee Client Proxy”
AND "Ordinateur yramme" "Version" NOT LIKE "3.2.0.185"
AND (‘Orcinate:

AND "Ordinateur eal
AND "Ordinateur” " Réseau

Grouper Di Fitres..
Sélection des colonnes
Composants dordinateur Guaifier Parcourrles configurations de colonnes
Ordinateur ~ Composant Alias Quaifier  Orche de
ACOSS ¥ “Drdinateu” "Hom Hom du péri 1

5" Bande passante mobie 55 ‘Ordinateur"Type Type
Base de données Hom 405
:;Ia gfg:ﬂe «< "Ordinateu” "Emp  Emplaceme
@ Bus ) -
< >
Enregistrer Annuler Aide

Figure 10 : La premiere requéte

AdobeReaderDC < 21.001.20145 sur posts

Nom |AdobeReaderDC < 21.001 20145 sur postes W10 hors VPN)(T)
Composants dordinateur Affichage des valeurs analysées
% Ordnateur ~
o ACOS

o
%9 Bande passante mobie
% Base de données

@ ] Battene > < >
4 A BIOS Exists

& Bus v E:LEX‘M Edition de valeurs
< > Notlie | [ 1%

AND | [Sélection dun attibut ]

Insérer Supprimer | | Tout effacer

"Ordinateur” *Logiciel
AND "Ordinatewr’
AND "

outer ou supprimer des programmes” " Progremme” *Nom" LIKE "Adobe Acrobat Reader DC"
‘Ajouter ou supprimer des programmes”."Programme”"."Version” < "21.001.20145"

KE "windows

‘Adresse” NOT LIKE "010.227"

‘Adresse” NOT LIKE *D10.223"

‘Adresse” NOT LIKE *192.168")

D
AND "Ordinatewr

Grouper Fitres
Sélection des colonnes
Composants dordinatour Qualfier Parcour les configurations de colonnes
% Ordnateur ~ Composant Alas Qualfier  Orere de
b ACOSS P Oudinateur’ Nom  Nom d péfi 1
49 Bande passante mobie > “Didinete Tope
L Base de données “Drdinsteu” 05" Nom d05
1] g%‘;ne «< "Dudinateur”. Hom comple
b e s “Drdinstew” Lo Nom
@ B v “Oudinateur”. Logi  Version
>
Envegistrer || Annuier Ade

Figure 11 : La seconde requéte

& Postes éligibles & la mise & jour 20H2(1) =

Nem [Postes digiles 2 1a mise ajour 20H2(1) ]

Composants d'ordinateur [ Affichage des valeurs analysées
b Ordnateur ~
o ACOSS

Bande passante moble

o Base de données

Batterie

4 BIOS

Bus v

< >

Edition de valeurs

AND | [sélection dun atiibut ]

Supprmer | | Tout effacer

{"Ordinateur” " Logiciel” " Ajouter ou supprimer des programmes” " Programme”""Nom" LIKE “‘Adobe Acrobat Reader DC" ~
D “Orcin Programme’ 1.001.20135")
AND ("Ordinateur Programme IcAfee Client Proxy”
AND “Ordnateur’ jouter ou supprimer des programmes" " Programme " Version’ 7
AND “Ordnateur’ “LIKE "Windows 10"
AND “Ordnateur’ ations NT"."ID de version” < "2009"
AND “Ordinateur"*Réscau" "TCP/IP* "Adresse" NOT LIKE *10.227" v
Fitres.
Sélection des colonnes
o Gualfer Parcouriles configuations de colonnes
% Ordinateur ~ Composant Hlias Qualfier  Orce de.
J ACOSS b “Ordinateur Nom  Nom du péri 1
9 Bande passarte mobllc » Ordnateu” Type Type
s Base de données Ordinsteus” 05" Nom 4015
) Bateie << “Ondinateur "05'" 1D de versio
@ BOS
& Bus v
& P —— N
Erregistrer Annuler Aide

Figure 12 : La derniere requéte
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Cependant, j’ai rencontré quelques difficultés des cette étape.

3.3 Difficultés

Jutilisais la console de gestion Ivanti pour mettre a jour ces services. La direction nationale nous a
fourni trois paquets pour ces prérequis : un package de désinstallation de 1’ancienne version d’Adobe
Reader Acrobat et un package d’installation de sa nouvelle version, ainsi qu’un paquet d’installation
de mise a jour pour McAfee.

J’étais en télétravail quand j’ai commencé a travailler sur la migration, ce qui a créé plusieurs
problémes. Certains PC étaient inaccessibles : des PC fixes étaient éteints et physiquement
déconnectés du réseau (débranché des switches). Ainsi, il n’était ni possible de les réveiller sur le
LAN (le réseau local), ni possible de les connecter au réseau car je n’étais pas sur site. De plus,
méme parmi les PC non-déconnectés, tres peu pouvait étre réveillés.

Pour ce qui est des PC portables, la plupart étant connectés en VPN depuis domicile, il fallait
s’assurer de contacter les utilisateurs pendant leurs heures de travail pour pouvoir effectuer les
manipulations pour les prérequis.

3.4 Solutions pour les prérequis

Il était nécessaire de se concentrer exclusivement sur les PC fixes dans un premier temps. Pour cela,
étant donné que 1’on ne pouvait pas déployer certains paquets avec la console de gestion Ivanti il
fallait désinstaller Adobe Reader manuellement (puis installer la nouvelle version en déployant le
paquet d’installation avec Ivanti) et mettre a jour manuellement McAfee ; la premiére procédure
nécessite des droits d’administrateur que seuls les membres du pole infrastructure et sécurité ont.

Ainsi, j’ai d procéder de deux manieres :
_soit je contactais les utilisateurs pendant leurs heures de travail, puis je les déconnectais et
me connectais avec mon compte utilisateur (car mon compte utilisateur est administrateur local)
_soit je me connectais sur leur PC avec mon compte utilisateur pendant leur absence, s’ils
n’éteignaient pas leur PC.

Jutilisais le service MSTSC pour me connecter avec mon compte utilisateur (possédant les droits
d’administrateur local) sur les machines des utilisateurs.

Ainsi, dans le cas ou les utilisateurs étaient absents mais avaient laissé leurs machines allumées, je
me connectais directement dessus avec MSTSC. Dans le cas ou ils étaient présents, je les contactais
via la messagerie instantanée (Skype) de ’'URSSAF, pour puis je faisais une tentative de connexion
bureau a distance, ce qui leur affichait un message leur indiquant que j’essayais de me connecter ; ils
acceptaient la demande et je pouvais donc ouvrir une nouvelle session. Ainsi j’ai pu effectuer
quelques migrations, étant en télétravail (cette étape sera développée dans une autre partie).

Dés que je suis retourné sur site, j’ai pu finir ma tache sur les PC fixe. Cela consistait donc tout
d’abord a aller dans les bureaux et reconnecter tous les PC fixes qui étaient déconnectées du réseau
(physiquement). Ensuite, j’ai effectué les procédures pour que ces derniers remplissent les prérequis,
puis j’ai fait migrer leur systtme Windows a la version 20H2.

3.5 Cas des PC portables

Les utilisateurs de PC portables pouvant étre soit a domicile, soit sur site, on a di attendre les
instructions du CSU avant de commencer a faire migrer leurs systemes. Etant donné que la plupart
d’entre eux étaient a domicile, donc connecté en VPN, le CSU a décidé, a I’avance, de créer un
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package contenant les fichiers sources pour la migration et d’exécuter une tache qui déploierait ce
package sur les PC portables (Figure 13). Cela a pour but d’éviter que lorsque 1’on déclenche la
migration, le PC ait besoin de télécharger des fichiers sources volumineux depuis le serveur de la
direction informatique.

ottt Figure 13 : Fichiers source

La direction nationale informatique nous a envoyé toutes les informations sur la procédure. Nous
avons donc commencé par créer deux taches avec la console de gestion Ivanti, basées sur le paquet
de la mise a jour Windows 10 20h2 (« BOS - GAEL - UPGRADE GET-W10V20H2PX64-V0 -
Postes W10 »). Ensuite nous avons modifié les paramétres de la tache pour que celle-ci fasse
apparaitre la mise a jour dans un gestionnaire de portail. Ainsi, ’utilisateur peut lancer lui-méme la
mise a jour a partir de ce portail (Figure 14).

les dldments reatent dans le portsil aprds sdlection)

Catégorie

tmucun)

Modifier les catigories

——————JFigure 14 : Tache portail

Apres avoir étudié ces documents avec le responsable du service, Stéphane Mairé et moi avions
rédigé une documentation simple, permettant aux utilisateurs d’effectuer la mise a jour de leur
systéme. Ainsi, cette procédure consistait globalement a :

_brancher le PC sur secteur et se connecter au VPN de ’'URSSAF

_lancer une analyse de sécurité Ivanti pour installer les mises a jour et correctifs de la
direction nationale

_installer la mise a jour du systéme que nous déployons dans leur gestionnaire de portail
Ivanti présent sur leur PC (Figure 15)
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C L v

== Figure 15 : Gestionnaire de portail Ivanti

_apres la longue opération de migration, refaire une analyse de sécurité

_re-redémarrer le PC (de nouveaux correctifs sont installés pendant le redémarrage).
Nous avons donc regardé la liste de tous les PC portables sur la console Ivanti, puis avons récupéré
tous les PC et copié dans un répertoire personnel dans la console sur ma session. Puis nous avons
récupéré 3 requétes de la direction nationale permettant de trier et d’avoir :

_les PC portables éligibles pour la migration et connectés en VPN

_Ceux connectés sur site

_Cceux qui ne sont pas éligibles.

Jai également fait trois répertoires personnels respectifs que je renouvelais tous les jours.

Je gérais un fichier partagé Excel (voir annexe 3), accessible qu’au membre du pole infrastructure et
sécurité. Ce fichier est composé¢ de la liste de tous les utilisateurs dont le poste est éligible. J’ai mis en
place un code couleur pour différencier ceux qui ont réalisé la migration, ceux qui prendront rendez-
VOus avec nous pour nous laisser 1’ordinateur et nous laisser réaliser la migration, et ceux qui ni n’ont
fait la mise a jour, ni donné de retour.

Stéphane Mairé a ensuite rédigé un courrier electronique (voir annexe 6), et m’a confié la tiche de
m’occuper des migrations. J’étais donc chargé de prendre les rendez-vous avec ceux qui désirez nous
confier leurs PC, et accompagner ceux qui avaient besoin d’aide pour réaliser cette mise a jour a
distance.

Plus tard, Stéphane Mairé m’a également demand¢ de faire un suivi visuel pour que 1’on puisse voir
le I’évolution du nombre de PC migrés. J’ai donc ajouté une feuille dans le fichier Excel partagé, et
ait crée tableau li¢ a un graphique, montrant 1I’évolution du nombre de PC éligibles et du nombre PC
qui ne sont pas a jour, en fonction du temps (Figure 16).

OmON/I021  ONONI021  0OM/I0N  IMDGIGN  M4/OGNN 10602 LHONI021  L7/0N2021  IGONI0N  JLONI0I1  0SI0NL  INONIN  J4C0N  25A082

209 209

4 B
o5 102

Figure 16 : Evolution des mises a jour

Plus le temps avance, plus la courbe des PC qui ne sont pas a jour descend, ce qui est 1’effet
recherché ; cependant, 1’évolution de cette courbe, n’est pas assez brutale, car on aimerait qu’elle
tende trés rapidement vers 0. Ceci est dd au fait que les personnes sont en congés, ne lisent pas
forcément leurs courriers électroniques, prévoient de réaliser la tache plus tard, et d’autres raisons
diverses. Nous avons donc eu besoin de faire des relances.
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3.6 Post-migration

Aprés une migration, il faut s’assurer que le systéme d’exploitation est bien a la dernicre version
souhaitée. Pour cela, je regardais sur la console de gestion lvanti, dans la recherche de périphériques,
la colonne « ID de version », qui donnait la version du systéme d’exploitation (Figure 17). Si celle-ci
affichait 2009, cela voulait dire que la migration s’est correctement déroulée. A I’inverse, si celle-Ci
affichait 1909, cela signifiait que le systéme n’était pas a jour, ou qu’il y avait eu une anomalie dans
I’inventaire.

Site Version 05 1D de version MNom de ¢
URS37 > UR130 100 1909 NAT-FDT
URS37 > UR130 100 2009 NAT-PDT =+ .
Figure 17 : La version de I’OS

En effet, dans certains cas, la migration avait correctement lieu, mais 1’inventaire du PC n’avait pas
été analysé apres la procédure, et affichait ainsi encore 1’ancienne version du systéme d’exploitation.
Pour résoudre ce probléme, il suffisait de faire une nouvelle analyse d’inventaire depuis la console
Ivanti, pendant que le PC est connecté au réseau de I’URSSAF, de préférence connecté directement.
Ensuite, je complétais le fichier Excel partagé et remplissais en vert les cellules correspondant aux
utilisateurs dont les PC avaient migré. Dans certains cas, des utilisateurs effectuait leur migration
sans me contacter, donc je m’assurais de vérifier chaque matin, chaque utilisateur un par un, pour
voir si leur PC était a jour ou non, afin de garder le fichier Excel le plus juste possible.

Il est également important de noter qu’apres la migration, beaucoup d’utilisateurs sont revenus vers
nous, car leurs applications avaient été désinstallée ou endommageées. Nous remplissions donc notre
role d’assistance informatique en résolvant ces problémes.

4 Clonage et masterisation des postes

4.1 Présentation du projet

La direction nationale informatique a, comme projet, de procéder a une grande opération de
remplacement de PC portables pour les utilisateurs ; ceux dont les PC sont les plus anciens sont
prioritaires. L’URSSAF a actuellement commandé 167 ordinateurs portables, dont 63 destinés a notre
site, pour I’instant, qui vont bientot étre réceptionnés.

La mission du pdle informatique est donc de réceptionner ces PC, de s’assurer lors de la réception de
la commande que celle-ci est exacte, puis de les préparer (c’est-a-dire de masteriser les postes) pour
enfin les attribuer aux utilisateurs concernés. Il faudra faire venir les personnes sur le site, au sein de
notre service, pour procéder au remplacement, d’une maniére similaire a celle lors des prises de
rendez-vous pour la migration Windows.

La partie technique du projet correspond au clonage et a des postes portables. Malgré le fait que les
PC n’aient pas été livrés avant la fin de la période de stage, j’ai quand méme été formé, par les
membres du service, au clonage de poste. On va donc tout en quoi consiste cette procédure.

4.2 Principe du clonage

L’URSSAF PACA est composé de 8 sites, et de plusieurs centaines de salariés. Tous ces salariés
utilisent des PC fourni par I’organisme, ayant tous le méme systéme d’exploitation, les mémes
configurations du systeme et les mémes outils selon leur métier. Cela permet a 1I’organisme
d’homogénéiser la maniere dont tous les employés travaillent, et aux informaticiens d’apporter une
aide plus rapide face aux problémes sur les machines.

DUT R&T - Stage 2021 -  Jeef-Epi NDJOCK MBOLONG - URSSAF PACA 11



Cependant, il serait difficile de devoir configurer tous les paramétres de 1’ordinateur et du systéme
d’exploitation pour s’assurer que ce dernier est aux normes de ’'URSSAF, car il y a des centaines de
salariés, et peu sont des informaticiens. De plus, il arrive souvent que, pour diverses raisons, un
utilisateur doive remplacer son poste par un nouveau poste qui est en réserve (pas forcément neuf).
C’est donc la raison pour laquelle on fait du clonage de poste.

Le clonage consiste a récupérer une image disque* d’un poste informatique, puis de le déployer sur
un nouveau poste vierge. A ’'URSSAF, les images disque sont de types ISO ; elles contiennent la
derniére version de Windows configurée aux normes de 1’organisme selon le métier, et sont
déployées depuis le réseau, sur les disques principaux des PC.

Ainsi, tous les salariés faisant partie d’'un méme service ont la méme configuration initiale sur leur
ordinateur. Certains problemes rencontrés chez un membre d’un service peuvent €tre rencontrés par
un autre membre du méme service plus tard, ce qui permet parfois d’accélérer le travail d’assistance a
I’utilisateur pour les informaticiens.

4.3 Masterisation des postes a 'URSSAF

A P’URSSAF, on fait de la masterisation de poste, ce qui signifie que I’on fait démarrer le PC sur le
réseau, au lieu de son disque local, ou d’un support physique externe directement connecté (comme
une clé USB ou un CD). Cela est possible car I’image disque utilisée (celle contenant le systéme
d’exploitation configurée), que I’on appelle le master, se trouve sur un serveur ; ainsi, le poste
informatique, connecté au réseau de ’'URSSAF (physiquement, par cable), lors de son démarrage sur
le réseau, se voit attribué une adresse IP par le serveur DHCP, récupére 1’image se trouvant sur le
serveur. Celle-ci est ensuite installée sur le disque local de la machine que I’on veut masteriser. Cette
procédure s’appelle PXE, Pre-boot execution Environment*.

J’ai pu réaliser plusieurs masterisations sur des PC qui avaient n’étaient plus utilisés, mais qui
n’avaient pas été « réinitialisés » complétement, et qui devaient étre rendus disponibles en cas de
besoin de remplacement pour un utilisateur. De plus, j’ai eu moi-méme besoin de changer de PC
(fixe), car je voulais profiter d’un PC possédant un SSD* pour travailler ; il a donc fallu que je fasse
deux clonages : un pour le nouveau et un pour I’ancien PC.

4.4 Préparation de poste pour le déploiement

A I’"URSSAF, on utilise un outil dans I’Intranet Genconfig, qui permet, lors de la masterisation,
d’ajouter le PC dans 1’annuaire avec ses informations (nom de domaine, numéro de série, description
du poste). Ainsi, il n’y aura besoin de devoir 1’ajouter manuellement ni dans I’ Active Directory, ni
dans GLPI, ni dans la console de Gestion lvanti (qui est étroitement liée a 1’ Active Directory). On va
donc aborder la maniere dont je procédais pour cloner les PC, prenant I’exemple du PC équipé d’un
SSD que j’ai voulu prendre pour remplacer I’ancien.

J’ai commencé par prendre un PC qui n’était plus utilisé (car I'utilisatrice n’en avait plus besoin). J’ai
ensuite noté le numéro de série du PC et ai vérifié qu’il existe bien dans GLPI). Ainsi, le PC
s’affichait avec son nom de domaine, et sa description. Ensuite j’ai vérifié¢ que si ce PC existait

dans Ivanti, dans 1’ Active Directory et dans I’antivirus. 1l existait dans tous les 3, et j’ai du le
supprimer. Pour I’antivirus, étant donné que je n’ai pas les droits d’acces a ce logiciel, j’ai du
demandé a Fabrice Lacombe de le faire. On supprime 1’ancienne entrée, car un nouveau nom de
domaine va étre créé et associé au méme numéro de serie, ce qui peut créer une confusion. Apres
cette étape, j’ai ouvert 1’outil Genconfig dans I’intranet (Figure 18).
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GET postes de travail

Portail de provisionning des configurations

Générer un poste pour la masterisation Ouiil dimportation des nouveaux postes (les postes doivent Gestion des taches de provisionning
déja étre dans GLPI)

Go» Go»
Go»
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Figure 18 : Page d’accueil de I’outil Genconfig

Pour pouvoir faire récupérer et installer un master qui se trouve sur le réseau, il faut s’assurer que le
PC va démarrer sur le réseau, en PXE. Pour cela, il faut rentrer dans le BIOS, Basic Input Output
System * du poste et modifier les paramétres pour que celui-ci démarre sur le réseau auquel il est
connecté. Le principe est le méme pour tous les PC, mais la configuration différe selon le fabriquant
du PC. Les développeurs de Genconfig ont donc fourni un lien vers un fichier Excel, accessible
depuis ’application, pour que 1’on puisse vérifier et noter quels parameétres appliquer sur le PC que
I’on veut démarrer.

Avant tout autre chose, je suis allé dans I’onglet « Génération de poste » (Figure 20), puis j’ai
sélectionné le code du site dont je faisais partie (UR130 correspond a Marseille — Viton).

Choix du site

Utiisateur | NDJOCK MBOLONG Jeef-Epi
électionner le site au poste - [UR130

Informations sur le poste a déployer

Choix de I'OS et des Logiciels

Figure 19 : Génération de poste

En cliquant sur « Gestion liste des postes », j’ai eu la liste de tous les numéros de séries enregistrés
sur notre site, et j’ai cherché celui qui correspondait au PC que je voulais cloner. Puis je 1’ai supprimé
(Figure 20).

Supprimer UR937TMF19121294 GJQzZI03 B
Supprimer UR93TMF 19121295 DDTIK03
Supprimer UR937MF 19121297 HCT1K03
Supprimer UR937MF 19121298 FT1K03
o UR93TMF 19121300 BCTIK03
UR93TMF19121302 5dt1k03
e UR93TMF19121305 1DT1K03
Supprimer UR93TMF19121306 6CT1K03
Supprimer UR93TMF 19121318 1GTIK03
Supprimer UR93TMF 19121455 8FTIK03
Supprimer UR937MF 19121537 CDTIK03 @ e poste ma pas été provisionné
e URS37MF20011380 S4ER3167
URS37MF20011381 S4FQ3631
B URS3TMF20011383 54J59653
Supprimer UR937TMF20011384 54CUBST
Supprimer UR937MF20011339 S4CUBY31
Supprimer UR937MF20011396 54FQ3692
Supprimer UR937MF20021316 54J59571
Supprimer UR93TMF20061374 HQHE5Z1
Supprimer UR937TMF20061377 3KH85Z1
Supprimer URS3TMF21031511 SAFN0234 >

Quitter la liste des postes de Genconfig pour le Site: UR130

Figure 20 : Numéros de série
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Ensuite, j’ai commencé la préparation du PC. J’ai donc cliqué sur le lien « Outil d’importation de
nouveaux postes (les postes doivent étre déja dans GLPI) ». Le titre indique donc que I’inventaire
physique est primordial, et confirme qu’il est impératif de s’assurer que le poste existe déja dans
GLPI. Sinon, celui-ci ne pourra pas se voir attribué un nom de domaine, car ce dernier doit étre
associé a un numéro de série (qui lui, ne change pas).

Je suis donc arrivé dans la page « Ajout d’un poste neuf dans genconfig (non connu dans Ivanti End
Point Manager) » (Figure 21). Ici encore, le titre confirme également qu’il est important d’avoir
supprimé le PC dans Ivanti (et donc 1’ Active Directory qui en est fortement lié,

car lvanti y récuppére les informations).

Nom de I'application

Ajout d'un poste neuf dans gencenfig Importation d'un lot de postes neufs (fichier Rercherche d'un dans genconfig

Ajout d'un poste neuf dans genconfig (non connu dans Ivanti End Point

manager)
Renseigner les types, numéro de série et site de livraison du nouveau poste
Attention & la saisie du numéro de série ("0" 2 la place de "0 par exemple)
si celui-ci est erroné l'installation automatique ne sera pas possible
Enfin, cliquez sur "Ajout’
Numéro de série | CDT1K03
Type de poste |Fixe v
Site de livraison [UR130 v
=N

2021 - Genconfig Pour EPM - version 1.0.0.10

Figure 21 : Ajout d’un poste

J’ai donc entré le numéro de série de I’ordinateur, s’il était fixe ou portable, et au code du site sur
lequel j’étais. Cela m’a ensuite généré une page de génération de poste, avec un nom de domaine
automatiquement créé pour le PC (Figure 22).

Choix du site

Utisatew BOLONG Jeel-Ept

Sélection:

du poste : [UR13C v Gestion liste des postes

Informations sur le poste a déployer

ROITMF12121538 v

[Description du poste] Poste fixe (Jeet-Epi NDJOCK MBOLONG) I

IChoix de I'OS et des Logiciels

indows 10 N v]

Figure 22 : Génération de poste

J’ai ensuite rempli la description du poste. Un probléme s’est posé, afin que 1’on sache que je suis
I’utilisateur principal de ’ordinateur. Cette description s’affichera dans Ivanti. Puis j’ai choisi ’0OS
(le systeme d’exploitation), Windows 10, et le modele métier pour le travail, Administrateur local (le
modele pour les membres du pole informatique). J*ai enfin validé les informations du formulaire en
cliquant sur « Génération configuration ». Cela a m’a donc dirigé vers une page dynamique
m’indiquant que le poste est prét pour le déploiement (Figure 23).

DUT R&T - Stage 2021 -  Jeef-Epi NDJOCK MBOLONG - URSSAF PACA 14



La préparation du poste pour son déploiment est terminée

Nom: UR937MF18121538
Ou de destination 0U=UR130,0U=Fixes,0U=0rdinateurs, 0U=UR937,0U=Domcer13,DC=urdom,DC=ad,DC=recouv
Nom de la tiche crée pour sont déploiment Genconfig-Masterisation-URS37MF 19121538 - 09/06/2021 14:41:34

© 2021 - Genconfig Pour EPM - version 1.0.0.10

Figure 23 : Poste prét pour le déploiement

Cette page affiche donc le nouveau nom de domaine affecté au PC, son emplacement dans I’annuaire
ainsi qu’une tache qui va étre déployée et dessus, que 1’on peut retrouver dans la console Ivanti
(Figure 25).

Téches planifides

Nouveau.. | [CleE0 | RE o-F|é 2]

v [ Tiches Flanffiéss ~ Genconfig-Masterisation-URS37MF 19121538 - Raison de 'échec
v [1] Mestaches 09/06/2021 14:41:34
@4 Cisco Jabber v12.9.5.55511 - 03/06/2021 09:27

stallation de Cisco Jabber v12 8 5 55511 - 03/06/2021 08:27 L Mis 2 jour  02/06/2021 16:20

stallation_ESSO_Agert_Admin-10.02-64bGET02 + MAJ registre - 28/05/2021 10: Mis & jour : 03/06/2021 16:20

stallation-Acrobat-Reader-DC-21-001-20145 - 10/05/2021 15:30
24 E-550 - Agent - Enterprise-Access:Management -10 02-64-GET02 - 28/05/2021 10.07 Actif- 0

v 95 Gencorfig-Wasterisation-UR937MF19121538 - 09/06/2021 14:41:34 Enattanted 0

B Tous les pérphériques
© Acti Succés | 1

£ Enatterte Echec- 0

3 Succes

# Echec 0 02 04 06 08 1 12

95 PulseApplicationLauncher-9.1.8393 - 28/04/2021 12:30
@4 RAQ-2.5.0.1CSTO1 - 04/05/2021 11:54

v

Figure 24 : Tache créée dans la console Ivanti

4.5 Démarrage sur le réseau et déploiement

Apres la préparation du poste, j’ai branché le PC sur secteur, 1’ai connecté au réseau (physiquement)
et y ait connecté un clavier, une souris et un écran. Au moment de 1’allumer, j’ai appuy¢ sur la touche
F2 pour entrer dans le BIOS (car la touche F2 du clavier et la touche permettant d’entrer dans le
BIOS au démarrage pour tous les ordinateurs du fabricant Dell, et le PC que j’avais était de la marque
Dell).

Puis j’ai sélectionné « BIOS SETUP » et j’ai suivi les instructions du fichier Excel pour que le PC
respecte les normes de I’'URSSAF (voir annexe 5).

Parmi ces paramétres, il y a la partie « UEFI Boot ». L’UEFI est la nouvelle norme qui remplace les
anciens BIOS (dit Legacy). La partie « integrated NIC » correspond aux parameétres de la carte réseau
du PC (NIC* signifie Network Interface Card, carte réseau en anglais). La partie « sata operation »
avec le parametre « ACHI » : SATA*, Serial Advanced Technology Attachment est une norme
permettant de connecter une carte mere a tout périphérique de stockage externe (comme un disque
dur), et AHCI* (Advanced Host Controller Interface) permet a SATA de communiquer avec des
périphériques fonctionnant a des vitesses élevées. La partie « tpm 2,0 » correspond) TPM* (Trusted
Platform Model), une technologie de de sécurité permettant de d’avoir de générer et stocker des clés
de sécurité. La partie « secure boot » doit étre activée pour protéger le systéeme des bootkits. Les
bootkit sont des logiciels malveillants qui se dissimule dans le systéme d’exploitation au moment du
démarrage, et qui sont ainsi difficile a détecter et d’éliminer. Enfin, la derniere partie « wake on

LAN », permet a un administrateur d’allumer le PC éteint, s »il est sur connecté au méme réseau. J’ai
donc appliqué ces parameétres sur la machine.
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Ensuite, j’ai sauvegardé les paramétres et redémarrer le PC, cette fois-ci, sur le réseau. Cela a
déclenché I’amorcage PXE et I’ordinateur et récupéré I’image Windows.

On pouvait voir la progression du déploiement sur I’écran connecté au PC, qui correspondait a la
tache créée automatiquement sur la console de gestion Ivanti a 1’étape de préparation du poste. C’est
donc le processus de masterisation (voir annexes 6 a 17).

4.6 Post-masterisation

Apreés le déploiement complet, je pouvais me connecter sur ma session utilisateur. J’ai lancé une
analyse de sécurité afin de m’assurer d’avoir les derniers correctifs et mises a jour de la direction
nationale informatique, avant de redémarrer le PC. Ensuite, j’ai fait un transfert de profil sur ce PC.
J’ai donc récupéré tout mon répertoire utilisateur de 1’ancien PC sur une clé USB, puis je ’ai copié
dans le nouveau PC depuis la clé USB. Enfin, j’ai modifié les informations du PC dans GLPI, pour
que I’inventaire soit correct et a jour.

[ ——— Y

Figure 25 : GLPI
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5 Conclusion

Ainsi, ma premicre expérience en milieu professionnel, au sein de ’'URSSAF PACA, m’a permis de
découvrir toutes les notions de gestion de parc informatique, de maintenance, et d’assistance
utilisateur dans une grande entreprise. L utilisation de I’outil principal que 1’on utilise, la console
Ivanti, m’a permis de voir une application concréte des notions théorique que j’avais apprise au cours
de mon parcours universitaire.

Ce stage m’a également appris a cultiver des qualités de communication, de part le fait que le pole
informatique est un des poles les plus sollicités a 'URSSAF PACA. En effet, nous recevons tous les
jours, a plusieurs reprises, des demandes d’intervention et d’assistance de tout le personnel. J4ai pu
voir que le p6le informatique peut étre en contact avec n’importe quel utilisateur de ’'URSSAF
PACA, quel que soit sa position hiérarchique.

Les demandes d’intervention étant trés variées, j’ai d@ faire appel a beaucoup de notions diverses,
mais également faire des recherches et parfois demander de 1’aide a mes tuteurs, les membres du pole
informatique.

La mission de la migration Windows, qui n’est pas encore terminée, a été trés formatrice, car celle-Ci
m’a permis d’aborder tous les aspects de 1’assistance utilisateur en un seul projet. En effet, je devais
contacter les utilisateurs, prendre rendez-vous avec eux, leur apporter de 1’aide s’ils étaient a
distance, effectuer des éventuelles corrections apres la mise a jour et d’autre taches.

C’est une expérience que j’ai grandement appréciée, car les activités étaient trés diverses et variees,
et on accompagnait les utilisateurs des terminaux finaux. De plus, j’ai pu apprendre, au c6té des
membres du service, plus de notions sur Windows, un systéme d’exploitation avec lequel j’avais
auparavant moins d’affinité. C’est un type d’emploi que j’envisage de continuer a pratiquer pour mon
avenir professionnel.
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I’utilisation des outils des informaticiens de ’'URSSAF PACA, et qui ont été présents a mes cotés
pour m’accompagner durant tout le long de ma premiére expérience professionnelle.
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7 Glossaire

Intranet : Un intranet est un réseau informatique privé et configurée pour étre accessible

uniquement par les membres d’une organisation.

LDAP : LDAP, Lightweight Direct Access Protocol est un protocole reposant sur TCP/IP et

permettant d’interroger et d’éditer les services d’un annuaire informatique.

Image disque : Une image disque est un fichier archive contenant la copie d’un disque physique.

Elle permet de dupliquer un support pour en obtenir une copie sur un nouveau disque.

SSD : Un SSD, Solide State Drive, est un disque permettant de stocker des données sur des

composants électroniques (mémoire flash).

NIC : NIC, Network Interface Card, signifie carte réseau, et est ’interface entre une machine et

tout outil permettant de la connecter a un réseau informatique.

SATA : SATA, Serie Advanced Technology Attachment, est une technologie permettant de

connecter la carte mére d’une machine a un périphérique de stockage compatible.
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Annexe 1 — DI : Commentaire

Commenter : b 4

(@ Commentaire interne
() Copie au demandeur

() Demande de complément
|:| Supprimer mes commentaires précadents

Joindre un

Aucun fichier n'a été sélectionné
document ;




Annexe 2 — DI : ClotGrer

Clotirer :

Message de clotiire

Réalisateur :  NDJOCK MBOLONG Jeef-Epi

A - SEZILLE Isabelle

CC : BEDMNAREK Michael e 0

Bonjour Madame SEZILLE

Je confirme donc que licdne pour |a migration Windows est bien réapparue
dans voire gestionnaire de portail.

Cordialement
Jeef-Epi NDJOCK MBOLOMG

Durée réelle de l'intervention (en minutes) : [12]

Joindre un
document Choisir un fichier | Aucun fichier n'a &te sélectionné
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- Courrier é
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Annexe 4 - M

Migration de votre ordinateur - Mise a jour majeure de Windows.

@ Ce message fait partie d'une conversation suivie. Cliquez ici pour rechercher tous les messages connexes ou ouvrir e message d'origine marqué d'un indicateur.

Procédure mise 3 jour manuelle portable Vpn v2.pdf o

Migration & distance Windows 10.docx
626 KB

368 KB

Bonjour,
Votre ordinateur est concerné par la mise & jour majeure de Windows 10 vers la version 20H2.
Vous étes destinataires de ce message car vous faite partie d'une liste d'utilisateur dont les ordinateurs répondent aux prérequis de la migration.
Pour réaliser cette migration majeure, nécessaire & la sécurité, compte tenu de la situation sanitaire actuelle, le service informatique de Marseille Viton, vous propose deux modalités de migration.
a) Possibilité 1 : Si vous vous déplacez actuellement réguliérement ou ponctuellement, entre votre domicile et le site Viton, nous vous demandons, en accord avec votre responsable hiérarchique de bien vouloir passer
déposer votre ordinateur au service Informatique Bitiment B Rez-de Chaussé, bureau MB0003 pour lancer cette migration. Dans |e cadre du protocole sanitaire, il conviendra de préalablement indiguer vos dates de

passages par mail a I'attention de NDIOCK MBOLONG Jeef-Epi jeef-epi.ndjock-mbolong@urssaf.fr afin de planifier les RDV.
Prévoir une durée d'2H 3 4H d'indisponibilité de votre ordinateur pendant la migration.

b) Poss é 2 : Migration de votre ordinateur depuis votre domicile, nous vous proposons une migration & distance a réaliser vous-méme en fin de journée & 'aide de la procédure fournie. Cela est assez simple, cette
méthode est préconisée.

Il suffit de brancher I'ordinateur et de démarrer le gestionnaire de tache portail Ivanti et de suivre le mode opératoire « Migration a distance Windows 10.docx » et le mode opératoire habituel pour les correctifs de

sécurité « Procédure mise a jour manuelle portable Vpn v2.pdf »

En cas de besoin, il convient de contacter Mr Jeef-Epi NDJIOCK MBOLONG par téléphone au 04.91.83.79.25 ou par Skype pour vous aider si nécessaire sur lancement des migrations a distance.

Bien Cordialement.

Pole Informatique

od C .ﬂ URSSAF PROVENCE - ALPES - COTE D'AZUR
rssa

Tél.: 806705 (Hotline inferne Urssaf PACA)
20 Avenue Viton — TSA 99999 — 13287 MARSEILLE CEDEX 9

£ Jux ts Etudes ol s Inform

25 a0x

Contribuons au respect de 'environnement, nimprimez ce courmiel qu'en cas de nécessie et ayez le réflexe reclo-verso




Annexe 5 — Clonage : Fichier Excem

Bios version 1,0,1
date 05/03/2019

General
UEFI| Boot

Always except internal hdd&pxe

system configuration
integrated NIC
enable uefi
enabled w/PXE

AHCI

securty
tpm 2,0

tpm on

enabled
key storage enable
sha-256

secure boot
secure boot enable

Power management
wake on lan

LAN or Wlan



Annexe 6 — Clonage : BIOS

Boot mode is set to: UEFI; Secure Boot: ON

UEFI BOOT:
HWindows Boot Managenr
UEFI: BCS511 NVMe SK hunix 256GB
Onboard NIC(IPV4)
Onboard NIC(IPVE)
OTHER OPTIONS:

BIOS Flash Update
Diagnostics
Change Boot Mode Settings

BIOS Revision 1.0.3




Annexe 7 — Clonage : BIOS

Bngs

Genaral
System Information
Boot Sequence
Advanced Boot Opt:
UEF] Boot Path Security
Date/Time

System Configunation

SATA Operation

Drives

SMART Reporting

USE Configuration

Front USB Conhiguration
Rear USE Confguration
Auddio

Dust Piller Matrmtenance

Password Crange

UEF] Capsule Prrmware Updates

TVM 2.0 Secunty

AbwohAe®

Chassts Intrusion

Agrrin Setup Lockout

Master Password Lockout

SMM Secuarity Mitigation
Secure Boot

Secure Boot Tnable

Secure Boot Mode

Expert Xey Management

Intel® software Cuard Extenaions™

Parformance
- Power Management

@ Duabied
@ Enablea

| @ EBrabied wiPxe

This option cortrols the on-board LAN contoller

‘ Disablied = The intemal LAN i off and not visibile to the operating mysterm
Enabled = The intesrial LAN s enabled
Erabled w/PXE = The irterral LAN i1 erabled (with PXE boot)

= Erable UTFT Network Stack  If enabled ULF] Networking P - L AlowIng pre-CS
and early OF networking features 1o use any enabled NiICe. This may De Lsed withou! PXE tumed on

== When Enabled w/ PXE 15 seiected. the type of PXE boot (Legacy PXT or UEF] PXE) depercis on the currerdt

Boot mode and types of opdion roms in use. The UEF] Network Stack is requred in order to have UEF] PXE
functionality fully enabled.




Annexe 8- Clonage : BIOS

s .
Genarsl

System Information
Boot Sequence
Advanced Boot Opt!
UEF] Boot Path Security
Date/Tima

Systerm Contfiguation

SATA Operation

Password Crange

UEF] Capsule Pimmware Updates

TVM 2.0 Secunty

Abwoite®

Chassts Intrusion

Adrrin Setup Lockout

Master Password Lockout

SMM Security MItigation
Secure Boot

Secure Boot Tnable

Secure Boot Mode

i
i
s

NC

I¥] Enabie UEFT Network Stack
@ Duabled
@ Erabled

@ Erabled wiPXE

This option controls the on-board LAN contolier

Orabdied = The intemal LAN is off and not visible to the operating systermn
Enabled = The intemial LAN i enabled
Erabled w/PXE = The irtermal LAN it enabled (with PXE boot)

== Erable UTFT Network Stack - If enabied, ULFL g e E i ' pre-CS
and early OF networking features o use any enabled NICe. This may De Lsed without PXE tumed on

== When Enabled w/ PXE 15 seiected. the type of PXET boot (Legacy PXE or UEF] PXE] depercis on the currert
Boot mode and types of opdion roms in use. The UEFI Network Stack is requared in order to have UTEF] PXE
functionality fully enabied.

—_—

i mrszeme | s
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Annexe 9 — Clonage : BIOS
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Annexe 10 — Clonage : BIOS
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Annexe 11 — Clonage : BIOS

&

Settings

5 Ceneral
Systerm Information
Boct Sequence
Advanced Boot Options
UEFI Boct Path Secuntty
Sate/Tme

= System Configuration

| Integrated NIC
SATA Operatice
Drives
SMART Reporting
UTE Conhiguration
Frort UsS Configuration
Rear USH Configuration
Audio
Dust Fiter Maintenance

+  Video

- Securty
Adrran Prssword
Systemn Password
Srong Pasrword
Password Configuration
Password Bypass
Fassword Change
UEF] Capssile Mirrmware Updates

Absolute®
Chassis Intrusion
Adrran Setup Lockout
Master Pasword Lockout
SMM Securty Mitigation
Secure Boot
Secure Boot Enable
Secure Doot Mode
Expert Key Management
s Intel® Software Gaiard Extensions™
#- Performance
Power Mansgement

TPM 2.0 Secunty

P TPmon K Ces
) PP1 Bypass for Enatiie Correnands . Artestation Eratie
I} P91 typams for Dusabie Carrenands K Xey Siorage tracie

™) PRI Bypass tor Claar Command B oA

@ Owatied ‘
& Enabled |

sl |

TPM On
This OODON TS YOou COMTol whether the Trnated Patform Module (TPM) & viaibin 10 the cperanng Tystam -] l
NOTE: Disabiing this option does not change ary setiings you have rmade bo the TPM. ror does it delete o
change any nforrnaticn o keyt you My Nirve stored In the TP Changes 1o this setning take effect
irrymedately

Clear
FTmis setting clears the TPM Gwrer micrration, and the TPM i “Erubled” after the Cleawr Changes b thas ‘ \
settng take effect i the TPM upon exit from the BICS setup mer .

P9I Bypass for Enatile Commanas

Tris opfion controls the TRM Priyncal Presence Interface (PP When enabied. e zetting will alow the O3
1D ¥ DIOS PPI Lser prompts when awang TPM PRI enabie and activale comenands 1= 1362101 See TCO
PP speciticanon for more detads Changes t0 U4 setting take effect ynmedistely

PRI Bypass for Duable Commands ‘
mwwnmmwmwmlm When snabled tha settrg will a50w the OF
wmummwummmmmmmm-mu 247911 See
TOG PP spectication for more detals m&lmnmlmdmm:ly
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Annexe 12 — Clonage : BIOS

Semings

Ganeral
Syst

e Information
Boot Sequence
Adv
UEF oot Path Secunty
Cate/Tune

System Configuration
integrated NIC
SATA Operation
Cnves
SMART Reportiny
USY Configuration
Fromt USE Configuration
Rear USE Configuration
Avdo

nced Baot Options

Dust Fliter Maritenances
Video
S Jry

Admiin Password

Systermn Password
vong Patsword
Password Confguration
Password Bypass
Pasyweord Change
UEFI Capsuie Firmware Updates
TPM 20 Secunity
Absolute®
Chassts Intru
Adrmin Setup Lockout

5

Master Passvword Lockout
SMM Security Mitigation

Secure Boot

Secw t Mode

Expert Xey Management
Intei® Softyare Guard Extensiora™
Performance
Power Management

Securs Boot Enabile

V| Zecure tioot Enable

This option enabtiles or daables the 5

e Doot feature. For Secure Boot to be erabled. the system ne

In UEFI boot mode and the Enabile Legacy Ophon ROMs ophion needs 1o Be turmad off

Restaore Settngs
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Annexe 13 — Clonage : BIOS

Rear USE Configuration
Audio
Cust Rlter Maintenance
Video
Secunty
Adrrun Fassword
System Pasyword
Strong Password
Password Configuaation
Pattword Bypass
Password Change
UEFI Capsuie Farnvrare Udbdates
TPM 2 0 Security
Absohte®
Chassis Intrunion
Adrran Setup Lockout
Master Password Lackout
SMM Security Mitigation
Secure Doot
Secure Boct Enatile
Secure Boot Mode
Expert Key Managemernt
Intei® Software Guard Extenmons™
Ferformance

Povear Managerment
AC Recovery
Erable Intel Speed Ihift Technology
Auto Cn Time [{f

Deos Sleep Control
USB Wake Support

Hlock Sleep
POSYT Behavior
Virtualization Support
Witnless
Mairntenance
System Logs
Advanced configurations
SupportAssist Systern Resolution

Wake on LAN/WLAN — —_—
@ Duanied @ LAN or WIAN
@ LAN Onty @ LAN with PXE Boct

& WLAN Only

THis Option alaws the computer 1o Bower LR from the off state whan triggered by & special LAN sgna
the hibermate state when tnggeted by a rpecial wireless LAN sigral Wakeup from the tandy state ts
uriaffectad by this setting and must be srabled in the Operating systemn. This feature only works when
Computar is connected to AC

Disabied -Donot.?-owthesyﬂem'.obowroﬂbvwWlwmnwmnm
from the LAN or wireless LAN
LAN Only = Aliow the systern 10 be powered on by specl LAN signals

WLAN Onily = Aliow the systern o be powered on by special WLAN sgnals
LAN or WLAN ~A1'owlhemlcm!obopow-.'moﬂbwaANuvae‘es‘uNsm
LAN with XT = A wakeup packet sent 1o the systern in either the 54 or 55

state will cavse the tystem 1o wake -LD and Immediately boot 10 PXE

==
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Annexe 14 — Clonage : BIOS

PETECL P over 2PV 00 WG O0-4E-01-NE-DE~03
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Annexe 15 — Clonage : BIOS

Loading flles...

IP: 10.27.48.192, File: \boot\boot _x64.wim
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Annexe 16 — Clonage : BIOS

(¥ GET Déploiment OS

The template is running. This window cannot be closed now

Template Progress Actions Completed

N
(7Y Supprmer ies Partrors]

» Pattions Supprmer les Parttions

[success
[1

|SUCCESS

Action #3
| Déployer l'mage

IPva Address 10.27.2.105
Address feB0: 809 1e3 cdaZac10%3

5 3 s | Name minent -Sennsm &

20f 51
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Annexe 17 — Clonage : BIOS
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