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1. Introduction

La sollicitation des services fournis par un prestataire informatique n’est pas négligeable pour une
entreprise. L’atout considérable de ce dernier étant la possibilité de pouvoir maintenir le parc
informatique* de ’entreprise, qu’il s’agisse du matériel, des logiciels ou du réseau. Les missions du
prestataire dépendent principalement des besoins de la clientéle.

Dans le cadre de mon DUT*, Dipléme Universitaire de Technologie, Réseaux et Télécommunications
a ’Université d’ Aix-Marseille, j’ai réalisé mon stage de fin d’étude au sein du prestataire informatique
SUDERIANE.

Pendant cette période de 10 semaines, j’ai eu la possibilité de me familiariser avec un environnement
technique et convivial ce qui m’a permis d’approfondir mes connaissances acquises tout au long de ma
formation dans un milieu professionnel. Ainsi différentes missions variées m’ont été confié, et grace a
ce stage, j’ai eu I’opportunité de travaillé sur des projets qui m’ont permis de visualiser en quoi consiste
la profession de technicien au support informatique.

Dans un premier temps, je décrirai I’entreprise Suderiane, son secteur d’activité ainsi que son
organigramme. Puis, j’aborderai plus précisément le métier de technicien support informatique que j’ai
pu observer a Manosque. Enfin, je parlerai les diverses missions réalisées au cours de ce stage. Et pour
conclure, j’établirai un bilan de ces dix semaines passées a leur coté.
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2. Présentation de I'entreprise

Prestataire informatique depuis 1998, Suderiane a pour objectif d’apporter des solutions informatiques
,qui correspondent au degré de maturité digitale, qui seront au service du cceur de métier des entreprises
clientes. Ces solutions sont adaptées aux besoins des PME, des associations et des collectivités afin de
permettre aux organisations de gagner en productivité et en confort.

L’assistance technique pour le dépannage informatique Se fait via un contrat de fonctionnement
adaptable et comportant de la supervision de serveur, du support illimité pour les incidents, de la
maintenance préventive et garantie un rappel sous quatre heures ouvrées. Prés de 250 clients sont sous
contrat sur un total d’environ 300 clients.

Forts d’une équipe d’une trentaine de personnes, Suderiane est a méme d’apporter une expertise dans
plusieurs domaines tels que la maintenance informatique, 1’externalisation de données, la sécurité
informatique ou encore la mise en place de liens internet et de téléphonie sur IP. L’équipe est composee
de techniciens et d’ingénieurs expérimentés qui interviennent a distance ou sur site pour résoudre tous
problemes informatiques sur des serveurs, le réseau, des postes de travail ou autres.

ROMAIN LEFEVRE MOHAMED BEKHEDDA | AURELIA LEFEVRE
Directeur Général Responsable technigue présidente
l ALEXANDRE ALLIBERT | DANIEL MURO | FABRICE PALLEIA | LIONEL LOPEZ l THOMAS HORCKMANS ALINE DECONIHOUT JEROME VILLAIN
Responsable Projet Responsable Projet Responsable Projet Responsable Projet Responsable Projet Assistante de direction | Responsable Achats/ SAV
AMANDINE LEGOUSSOUART CHRISTELLE SEFERIAN
BRUNO CURY MAJDOULINE GHARIB FRANCK VALENZA e e ATttt | Assistante commerciale

Responsable support Responzable Projet
s

LUCVANG MAXIME BON PAUL CAILLETTE NICOLAS MAILLAND MARIUS CORMERAIS

Technicien support Technicien support Technicien support Technicien support Technicien support
CEDRIC KOZLOWSKI
FABIEN VELDEMAN FRANCK GETTO LORENZO ALBANESE BASTIEN GERVAIS JULIEN FERRAND Resp développement
Technicien support Technicien support Technicien support Technicien support Technicien support
|
AGNES REBOUT SYLVIE COUPRIE ANTHONY JOU ROMAIN DEPERNE
Coordinatrice d'appel Développeur Développeur Développeur

Support Ingénieur/
W Moo [ poane

Figure 1 : Organigramme de Suderiane.

Suderiane intervient sur toute la Provence-Alpes-Cote d’Azur grace a ces deux implantations a
Manosque et La Seyne-sur-Mer qui garantissent une intervention rapide des équipes techniques en cas
de problémes informatiques.

Figure 2 :
Carte des deux implantations

dans la région PACA.

IUT R&T Stage 2021 CHANTROUX Guillaume SUDERIANE 6



3. Le métier de technicien support informatique chez Suderiane

Mon stage s’est déroulé sur le site de Manosque au cdté des techniciens du support. Il faut savoir que le
support technique est divisé en groupes de trois a quatre personnes pour optimiser le traitement des
tickets*. En effet, la répartition de clients par groupe permet notamment de se concentrer principalement
sur des clients dont le parc informatique est connu afin d’améliorer I’efficacité de chaque intervention.
L’un des autres avantages est que cela construit un lien avec les clients qui amene a une sympathie
naturelle avec le support, car ce seront les mémes techniciens qui seront en relation avec eux.

Je n’appartenais pas a un groupe particulier a part entiére, mais j’alternais plutét entre les groupes pour
d’une part, travailler avec un maximum de personnes différentes que ce soit a distance ou tout
simplement via une intervention sur le site du client. Avoir fait ainsi est & mon sens une bonne chose
puisque chaque personne a une méthode et une vision des choses différentes. D’autre part, cela a été fait
ainsi étant donné que certains groupes étaient débordés et un soutien supplémentaire leur était
necessaire.

Au début de ce stage, j’¢étais plutdt dans le groupe C car parmi ce groupe, il y avait toujours au moins
une a deux personnes présentes. En effet, du fait de cette période de crise, certains ont préféré travailler
a distance et cela a pu étre réalisé plus souvent vu que je pouvais les aider dans les tickets nécessitants
I’utilisation de I’atelier. C’est pourquoi, au fur et a mesure, j’ai commencé a alterner entre chaque groupe
pour épauler dans la masse de ticket.

3.1 Qu’est-ce que le support informatique ?

Habituellement, un technicien support informatique a pour mission de résoudre des problémes
informatiques a distance, a I’aide d’outils logiciels ou en communicant par téléphone et messagerie. Il
doit remédier au probleme tout en guidant 1’utilisateur vocalement ou en prenant le contrdle de son
ordinateur. A la suite de son intervention, le technicien peut profiter de cette occasion pour former
I’utilisateur en lui expliquant les manipulations et le but de I’opération. Cette formation posséde deux
objectifs. Le premier étant que du c6té utilisateur, cette explication est généralement trés appréciée car
elle lui permettre de comprendre et de pouvoir résoudre seul (dans les cas possibles) le probléme qui
pourrait réapparaitre. Deuxiémement, du c6té support, cela permet d’alléger le nombre de futurs appels,
car |’utilisateur n’appellera plus et pourra méme former ses collégues a son tour.

Or, a Suderianeg, le technicien support ne se limite pas aux interventions a distance. Il peut étre amené a
travailler en atelier pour préparer des équipements qui seront par suite livrés au client, mais il peut
également effectuer des interventions sur site.

Pour ce qui est des moyens de communication avec le client, Suderiane utilise le logiciel 3CX pour
téléphoner, mais également TeamViewer ou encore AnyDesk pour la prise en main a distance des postes
de travail et Outlook pour I’envoi des mails.

3CX B &%

TeamViewer

Figure 3 : Logiciels de communication utilisés.
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3.2 Larrivée des incidents/SR

Les incidents et les SR correspondent aux demandes de chaque utilisateur. La définition de ces deux
demandes sera décrite dans les parties 4.1 pour les incidents et 4.2 pour les SR.

Les demandes des utilisateurs sont faites de deux maniéres : soit ils appellent le standard téléphonique,
soit ils envoient un mail au support. Chaque demande correspond a un ticket qui va étre créé et qualifié
dans le logiciel Octopus. Cela se présente ainsi :

4 Octopus - Mes incidents / SR (7) - 8 x

Ficher Outls Fenbwe Favors Ade T N 1

Eimt St racane.
) 1| Type: ) ncudent (1 remis))
PEDMIELLI S SGB

SGASLADépassts @)
SGASLA Echus AID. (1)

Favors Aures

Figure 4 : Tickets qui me sont attribués dans Octopus.

La prise en main de ce logiciel a été pour moi une épreuve. Il est composé d’énormément d’informations
et de catégories a maitriser. Sur la figure 4, on y retrouve les tickets qui m’ont été attribués. L une des
choses les plus importantes a faire lors de la résolution d’un ticket est de noter son temps ainsi que
I’activité effectuée. Certains tickets sont facturés au temps passé, ¢’est pourquoi il faut impérativement
inscrire ce temps. Ecrire ’activité et d’autant plus important, car une autre personne du support peut
prendre le relais et voir ce qui a déja été fait pour cloturer le ticket en cas d’absence de la personne qui
’avait pris en charge.

-;:.;‘- Travail d’équipe : Facturation Externe (*FE*)
= ®® Intervention sur site

Livraison des postes sur site -= OK
Quverture des sessions utilisateurs manguantes ->= OK

Activation des offices -> 0K
Installation ZOHO par vincent
Mise en place raccourcis RDP vers les postes -= 0K

Figure 5 :
ACthlté et effort total Mise en place du switch dans |z baie -> Photos OK

Branchement sur le soncwall en X5 -> OK
dans la résolution d’un ticket.
Signature des BL

Intervention terminée

Je déture |z demande
Cordialement

Guillaume CHANTRQUX
& 01/06/2021 15:40:00 j[4:00]
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4. Les missions qui m’ont été attribuées

Comme on peut s’en douter, je n’ai pas une qu’une seule mission a prendre en charge. Des tickets
s’ouvrent quotidiennement et ils doivent étre cloturés le plus rapidement possible pour une satisfaction
cliente optimale. C’est pourquoi je n’ai pas un projet défini et que je vais présenter les plus grandes
parties que j’ai pu effectuer. A mon sens, cela m’a permis de découvrir un maximum de choses
différentes en un temps assez court, mais également d’obtenir une vision plus globale de ce qu’est le
quotidien d’un technicien support informatique.

4.1 Incidents

Les incidents correspondent aux problémes que les utilisateurs rencontrent. Ce sont les soucis qui sont
censés pouvoir étre traités rapidement. Il 'y a un facteur a prendre en compte pour chaque ticket : le SLA*
(Service Level Agreement). 11 doit étre respecté un maximum et peut ainsi mesurer I’efficacité et la
rapidité de prise en charge et de traitement du ticket. Le SLA d’un incident est bas, ce qui veut dire qu’il
faut le traiter de préférence rapidement pour ne pas influer sur la statistique globale.

Les incidents sont de tout type. Ils sont dans la majorité des cas traités a distance en prenant la main sur
le poste de travail du client. Cela peut aller de 1’oublie d’un mot de passe de session, un probléme sur
une boite mail, la configuration d’une imprimante, un logiciel qui est dysfonctionnel ou encore 1’ajout
d’une connexion VPN*. Parmi les incidents, on retrouve également les tickets créés automatiquement
par les logiciels de supervision*.

Les incidents sont intéressants du fait de leur diversité, mais aussi grace a I’aspect de communication
avec un utilisateur qui est enrichissant. Personnellement, je n’étais absolument pas a ’aise lors des
conversations téléphoniques, mais avec les conseils des personnes du support, j’ai pu remédier a ce
défaut.

Je n’ai pas trouvé pertinent de parler d’un incident en particulier toutefois, il faut savoir que ce genre de
ticket est quotidien.

4.2 SR

Les SR, contrairement aux incidents ont un SLA plus élevé, car ils peuvent étre mis en pause a tout
moment dans le cas ou une urgence se présenterait. Ces tickets correspondent aux demandes
d’utilisateurs ou bien du responsable informatique. On y retrouve la préparation d’équipements, les
visites préventives (abordées au 4.2.2) ou encore les mises a jour de logiciel ou de I’antivirus.

4.2.1 Préparation de matériel en atelier
La préparation de matériel est une tache récurrente. Cela peut concerner des ordinateurs, des serveurs,

des switch* ou encore des firewalls*. Dans ces deux sous-parties, j’aborderai dans un premier temps,
seulement les postes de travail puis dans un second temps, un routeur firewall.
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4.2.1.1 Postes de travail

La préparation d’un poste de travail est liée & une demande du responsable informatique du client. Dans
la plupart des cas, il s’agit d’un nouvel ordinateur qui est commandé puis amené en atelier pour s’en
occuper. Mais cela peut trés bien étre aussi de 1’amélioration d’ordinateur.

L’amélioration est nécessaire quand la machine devient lente ou bien que la version Windows du
systéme est trop ancienne. L’avantage d’améliorer 1’équipement est la somme d’argent totale qui sera
dépensée. Je m’explique, on Vérifie et examine dans un premier temps si I’ordinateur a la possibilité de
passer sous Windows 10 dans les meilleures conditions. De ce fait, on peut se faire un ordre d’idée sur
ce qui est a ajouter pour calculer le prix total potentiel. Si la solution d’amélioration n’est pas rentable
en comparaison a un achat d’une nouvelle machine, on privilégiera la commande.

Au cours des différents ordinateurs que j’ai été amené a prendre en charge, j’ai pu rencontrer ces deux
cas. Il faut bien se rappeler qu’une installation de poste est facturée au temps passé donc il faut
impérativement le renseigner sur Octopus.

Dans le cas d’une amélioration, j’ai eu & ajouter de la mémoire RAM™ et a changer des disques HDD*
en SSD*. Qui dit changement de disque dit transfert de données. Etant donné que le client garde son
ordinateur, il va de soi qu’il veut également conserver ses données (c’est aussi le cas mors d’un
remplacement complet). Cela se faisait via le logiciel AutoBackup qui stockait les données dans un
disque dur externe puis les retransférait une fois le systeme prét. Cette étape est faite en atelier lorsqu’il
s’agit d’une amélioration, mais faite sur site quand on remplace 1’ordinateur du client.

Parlons maintenant de la préparation du systeme. La premiére étape était de déployer I’image Windows
a partir du serveur de déploiement de Suderiane. Cela se fait via le « Boot Menu* ».

Boot mode is set to: UEFI; Secure Boot: OFF; PTT is ON;

UEFI BO
Boot Manage
USB NIC(IPV4)
USB NIC(IPVE)
OTHER OPTIONS:
BIOS setup
BIOS Flash Update
Diagnostics
Change Boot Mode Settings

Figure 6 : Acces au serveur de deploiement depuis le BIOS*.

L’image accessible depuis le serveur est souvent mise a jour pour gagner du temps. En effet, il n’est pas
sans savoir que de nombreuses mises a jour Windows sont disponibles régulierement et garder une
ancienne image équivaut a télécharger et installer ces mises a jour manguantes a chaque nouveau poste
de travail devant étre traité. Pour ce qui est des mises a jour, il vient s’ajouter celles des drivers et du
BIOS qui causent beaucoup de problémes de compatibilités si elles ne sont pas effectuées.

Une fois I’image en place, il reste tout un tas d’élément a faire. Pour ce qui est des logiciels standards
style navigateur, et méme TeamViewer pour la prose en main a distance ultérieur, Suderiane possede
un script qui les installe tous en une seule fois ce qui ajoute encore une fois un c6té pratique et optimisé.
Il'y a également Eset (antivirus) fourni par Suderiane dont les licences se trouvent dans le dossier du
client. Ce dossier contient tout un tas d’informations, dont le parc du client ou encore des procédures,
des configurations ou encore les photos de la baie serveur*.
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Une chose importante a faire est de renommer le poste en fonction de la politique de nommage du
contrbleur de domaine (DC)*. En d’autres termes, les noms ont une suite logique avec un nombre ou
bien sont écrits avec le nom de famille de I’utilisateur qui possédera le poste. Le renommage doit étre
fait avant d’intégrer 1’ordinateur au domaine™.

] Utilisateurs et ordinateurs A
7 Requétes enregistrées
v F3 loubin.local
| Builtin
7 Computers
5 Domain Contrallers
 ForeignSecurityPrinci
9 Keys
7 LostandFound
9 Managed Service Acc
57 Micrasoft Exchange
v E] MyBusiness
5 Computers
57 Distribution Grou
2 Security Graups
v 5 Users
2 SBSUsers

L Rechercher Ordinateurs

Fichier Edition  Affichage

Fechercher: | Drdinateurs v ||Dans: | 35 loubio local

Ordinateurs  Avancé

Mam de Fardiateur |

Propriétaire : [

Rile ; Indifférent >

Résultats de la recherche

~ Parcourir

Arrter
Effacer tout

1 Users Distants

Program Duts Mo Réle de Fordinateur P. Description ~
- Systemn g Statian d travail ou serveur Logistique
Lsers % pc-5 Statian d travail ou serveur Luc
* Micrasoft Exchange 3 15PC-08 Station de travail ou serveur
| NTDS Quatss o7 Statian d travail ou serveur Héléne RONFARD
5 TPM Devices 1% pC-08 Station de travail ou serveur Laurence [Secretariat)
% pc-g Statian d travail ou serveur Christele
mpc-1g Station de travail ou serveur Qualité Sylviane
mpc11 Statian d travail ou serveur Mathalie BALLOT
8 PORT-04 Station de travail ou serveur Jean-Michel
1 PORT-05 Station de travail ou serveur Marketing v

25 élément(s) trouvé(s)

Figure 7 : Filtrage le I’Active Directory* par ordinateur et politique de
nommage.

Pour I’intégrer, il faut que le poste puisse communiquer avec le serveur AD (Active Directory). C’est
pourquoi, il faut que la machine se trouve dans le méme réseau que ce dernier. A cet effet, on utilise un
VPN, Virtual Private Network, qui est normalement configuré sur le pare-feu du parc client. Toutes les
informations concernant la clé partagée du VPN ou encore I’adresse IP a laquelle se connecter est
renseigné dans le logiciel KeePass qui permet de stocker des mots de passe en tout genre (comme
I’administrateur ou encore les identifiants de certains utilisateurs). J’ai eu beaucoup de difficulté avec
cette partie-1a, car toutes les informations n’étaient pas forcément renseignées et chaque client a un
logiciel VPN différent (qui n’est pas indiqué non plus).

IS CCAPV - Verdon Tourisme (OT, A || Title User Name Password URL Notes
v & gfv (Communauté de con /,’3‘ Compte pour Patrick Sonicwall admin adm-ccapv T
A2 Switc el admin tp: e
= E""Dt £ Switch Zyxel d hittp:\192.1
ceunvezer 7 passeraile - sonicwall admin R https://8085.. " hitpsy// 183,

[ Castellane i E P
B Entrevaux /ﬁSpeedtuuch Administrator
G Mediatheques

& Office 365
+ [ Saint-Andre Site principal
= Comptes de services

I3 Reseau

Figure 8 : Récupération d’identifiants et de mots de passe via KeePass.

Une fois connecté au VPN, on peut ajouter la machine au domaine. De plus, gréce a cette intégration, il
est maintenant possible de se connecter aux sessions des utilisateurs si toutefois le mot de passe est
connu (présent dans KeePass). Si ce n’est pas le cas, il faut appeler cet utilisateur pour obtenir cette
information.
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Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur 'accés aux
ressources réseau

Nom de |'ordinateur :
|PC-‘M 0-GUILLAUME

Nom complet de |'ordinateur :

PCW1DGUILLAUME sudlocal Figure 9:
I Loz Adhésion d’un poste a un domaine.

lembre d un
(®) Domaine :
‘sud local

O Groupe de travail :

OK Annuler

Pouvoir se connecter a sa session est un gain de temps. En effet, depuis le début, on se trouve sur une
session d’administrateur local. Or, on ne peut pas configurer la bofte mail par exemple sur ce compte. Il
y a aussi les raccourcis sur le bureau (qui sont a la demande du client comme celui redirigeant vers le
TSE*, Terminal Server Edition).

4.2.1.2 Routeur Firewall

Le firewall a configurer était pour client dénommé CCAPV. C’était un SonicWall avec le modéle TZ
270W.

Figure 10 : SonicWall TZ 270W avec les deux antennes.

Un nouveau site était sur le point d’étre mise en place donc un nouveau parc devait étre également congu
de toute piéce. Pour cela, a partir du parc informatique des autres sites, j’ai choisi une plage d’adresse
IP qui était disponible pour ne pas créer de conflit. Ce réseau était le 192.168.114.0/24.

Avant tout début de configuration, il faut enregistrer le routeur via un compte MySonicWall géré par
Suderiane. Celui-ci contient tous les firewalls de chaque client catégorisé. Cette manipulation est
premierement utile pour activer la licence, mais également pour de la sauvegarde de la configuration via
un cloud. 11 s’avére que la sauvegarde m’a été utile, car avec une erreur de configuration, je n’avais plus
acces au TZ et il m’a donc fallu le réinitialiser. Gréace a celle-ci, je n’ai donc pas eu a refaire toute ma
configuration déja effectuée. La premiére étape était donc de définir I’interface LAN* (Local Area
Network) avec une IP faisant partie de la plage précédemment définie.

J Interface Settings ‘ Traffic Statistics

IPva Pv6
Show Portshield Groups o + Add Interface () Refresh
NAME ZONE GROUP IP ADDRESS SUBNET MASK  IP ASSIGNMENT STATUS ENABLED COMMENT
. 1 Gbps Full
X0 LAN N/A 192.168.114.254 2552552550  StaticIP hpE Ty Default LAN

Duplex

Figure 11 : Interface LAN configurée.
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Cette interface fera également office de DHCP* (Dynamic Host Configuration Protocol) pour les postes
de travail.

DHCP Server Settings ‘ DHCP Server Lease Scopes ‘ Current DHCP Leases

1Pv4 IPvE

View: All - + Add Dynamic -4 Add Static i Delete () Refresh
D " TYPE LEASE SCOPE INTERFACE ENABLE
E] 1 P Dynamic Range: 172.16.114.50 - 172.16.114.100 WOoV114 c
E] 2 p Dynamic Range: 172.16.115.50 - 172.16.115.100 WOV115 (:)
E] 3 } Dynamic Range: 172.16.150.1 - 172.16.150.253 WO (:)
D 4 } Dynamic Range: 192.168.114.1 - 192.168.114.253 X0 c

Figure 12 : Plages d’adresse DHCP pour la zone LAN, le Wifi public
ainsi que le Wifi privé.

Le pool d’adresse concernant la zone LAN correspond a la derniére ligne de la figure 12. On peut y voir
également d’autres plages DHCP qui correspondent aux deux Wifi (privé et public) que j’ai di
paramétrer. Pour cela, il a fallu créer des zones de type « Wireless » (sans-fils en francais) :

G z NAME SECURITY T... MEMBER INT... INTERFACE TRUST CLIENT AV GATEWAY AV ANTI SPYWARE IPS APP CONTROL

1 LAN Trusted xo
2 WAN Untrusted X1, uo

3 DMZ Public

4 VPN Encrypted
5 SSIVPH Sslvpn
6 MULTICAST Untrusted
. WO, WOV114,
7 WLAN Wireless WOM115

8 WIFI PUELIC Wireless

O
I WIFI PRIVE Wireless

Figure 13 : Création des zones de Wifi public et privé.

A la suite de cela, on crée deux interfaces distinctes qui seront attribuées chacune a leurs zones
respectives.

©bo MDps Fam

w W0 WLAN N/A 172.16.150.254 255.255.255.0 Static IP Duplex Default WLAN
wWoviid WLAN N/A 172.16.114.254 255.255.255.0 Static IP WLAN Subnet Wifi PRV
Wov1ils WLAN Nia 17216115254 2552552550 Static IP WLAN Subnet WIFI PUBLIC

Figure 14 : Configuration des interfaces sans fils.

Enfin, il faut définir les points d’acces. En effet, si on regarde la figure 14, on remarque deux antennes
Wifi sur le firewall. Habituellement, Suderiane relie le firewall a un point d’acces extérieur au routeur,
c’est pourquoi je n’ai pas pu me baser sur des exemples sur d’autres sites ou méme d’autres clients.
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Apres plusieurs recherches, nous sommes arrivés a activer les deux points d’acces avec une clé différente
pour chacun qu’il a fallu conserver dans KeePass pour a I’avenir les retrouver au besoin.

|:| b NAME SSID VLAN ID AUTHENTICATI... CIPHER MAX CLIENTS SSID SUPPRESS ENABLE ACTIVE
|:| v 1 Internal AP Group

PRIVE ‘WIFI-PRIVE 114 wpa2-auto-psk auto 16

PUBLIC ‘WIFI-PUBLIC 115 wpa2-auto-psk auto 16

Figure 15 : Activation des points d’accés.

WIFI-PRIVE
%

Connecte, securise

Déconnecter

%z Suderiane-Public

Suderiane-PRV

z WIFI-PUBLIC

Figure 16 : Apparition des points d’accés depuis le sélecteur de réseau de ’ordinateur.

A ce stade, ce sont seulement des Wifi qui permettent un accés internet. Or, la différence entre un wifi
public et privé est que le privé peut communiquer avec les équipements de I’interface LAN, mais
également pourra se servir du VPN que nous configurerons juste apres. Par intuition, j’ai don ajouté des
régles d’accés permettant ce trafic. Malheureusement, cela n’a pas fonctionné directement. Apres
plusieurs tentatives et recherches sur Internet, nous avons di appeler directement SonicWall afin qu’il
puisse investiguer sur le probleme. La solution était une petite case a coché permettant le ping vers la
passerelle de I’interface LAN depuis la zone Wifi privé.

L’étape suivante était la configuration du VPN dit « agressif ». La particularité de ce dernier est que I’on
configure de part et d’autre des sites le VPN avec des plages d’adresses sources et de destinations
autorisées a utiliser le VPN (la configuration se fait en inversée selon I’endroit ot on se situe).

Les choses a inverser seront marquées de fleches rouges sur les figures qui vont suivre.

VPN Policy
Policy Type
Authentication Method | IKE Using Preshared Secret - Genera ‘ Network Proposals Advanced
Narme TrTe—r——r— LOCAL NETWORKS
1Psec Primary Gateway Name or Address Choose local netwark from list (@) | GRP-ANNOT -
Waac Sacondary Gateway Nams or Addrass Local network obtains IP addresses using DHCP through this VEN
Tunnel -/
[ Anyaddress () @
E T - N
Shared Secret  sesvesssnsns REMOTE NETWORKS
Mask Shared Secret  ({7) Use this VPN Tunnel as default route for all Intemet traffic ()
Confirm Sharsd Secrst | seesasasssse Destination network obtains IP addresses using DHCP through this  ~
VPN Tunnel -/
Loctl IKEID | Kay dantifer ¥ | | RemoteCCAPV_Annot Choose destination network from list (@) | GRP-STAndre -~
Peer IKE 1D Key Identifier - ST-ANDRE T l

Figure 17 : Parametres appliqués lors de la configuration du VPN.
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Sur la figure 17, on peut voir des objets avec « GRP-**** » comme nom. Ces objets ont précédemment
été créés pour contenir les différentes plages IP qui seront autorisées a transiter via le VPN.

N OBIECT NAME  DETAILS TYPE IP VERSION ZONE REFERENCES  CLASS CONFIGURE
O [Pue] 192.168.114.0/255.255.255.0 network ipv4 LAN E Custom L B
[ = [Pue] 192 168.200.0/255.255.255.0 netwark ipvd VPN B Custom L B
] s B 192 168 100 0/255 255 2550 netwark ipvd VPN B Custom L B
] 4 [Pue] 172.16.100.0/255.255.255.0 netwark ipvd VPN = Custom L B
s B 172 16.114.0/255 255 2550 netwaork ipus VPN = Custom L B

Figure 18 : Objets correspondants a des plages IP précises qui seront
organisés dans différents groupes.

Si tout fonctionne correctement, des points vers de part et d’autre des plages IP apparaissent pour
signaler la bonne configuration du VPN.

] = NAME 4 GATEWAY DESTINATIONS CRYPTO SUITE ENABLE
" — 192.168.200.0 - 192.168.200.255
VPN-Vers- 0.85.35.12 i 2
1 192.168.100.0 - 192.168.100.255 SP: 3DES/HMAC S K D
‘7 STAndre 151.127.34.194 ESP-IDES/HMACSHATIRE) |
172.16.100.0 - 172.16.100.255

Figure 19 : VPN opérationnel.

A ce stade, le ticket n’était pas terminé, mais j’ai di m’arréter ici car la fin de mon stage était le jour
de cette derniére configuration. De plus, pour cléturer celui-ci, une intervention sur site était requise
pour conclure la configuration du firewall. En effet, une des choses manquantes était de paramétrer
I’acces distant pour manager le SonicWall. L’accés devant étre limité uniquement par les plages IP de
Suderiane, j’ai seulement créé les objets relatifs a ces plages.

Enfin, il aurait fallu brancher une des interfaces du firewall (préalablement mis en DHCP) a une
LiveBox qui récupérerait une adresse IP qui aurait permis la connexion a distance.
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4.2.2 Visites préventives

La visite préventive ou « VP » est une procédure de supervision consistant a vérifier la bonne santé des
serveurs et des pare-feux de clients. Cette derniére permet d’éviter en amont des problémes qui auraient
pu étre rencontrés dans le futur. C’est une tiche devant étre effectuée une fois par an mais depuis la
situation de crise due a la crise sanitaire, il était préférable de convenir a une VP a distance. Malgré tout,
une année sur deux, une intervention sur site est essentielle pour souffler les serveurs (cela consiste a les
nettoyer et a retirer la poussiére accumulée a I’intérieur).

En premier lieu, avant d’effectuer la VP, il faut contacter le responsable informatique (RI) du client en
question afin d’informer de notre intervention a distance. C’est une étape importante parce qu’elle
permet au client de prendre connaissance que 1’on s’occupe d’eux, mais également d’expliquer en quoi
consiste la VVP. Il est également important de notifier que ce passage n’aura aucun impact avec leur
travail afin de les rassurer. En d’autres termes, aucune coupure ne sera rencontrée ainsi qu’aucune
sollicitation de leur part n’est attendue.

Par suite, un formulaire correspondant a la procédure a suivre pour effectuer la VP est a compléter.
A chaque étape, trois choix sont possibles :

» Lavalidation : celui-ci souligne qu’aprés-vérification, aucun probléme a été rencontré.

» La mise en erreur : il faut cocher cette option lorsqu’une anomalie est repérée. Un champ de
texte est prévu pour renseigner les informations sur cette anomalie. Un ticket sera alors ouvert
a la fin de la VP pour que le probléme soit traité ultérieurement.

» Lenon-applicable : certains critéres peuvent ne pas étre vérifiés, car le matériel ou la conception
du parc du client ne sont pas adéquats.

Certains soucis sont simples a résoudre, il n’est donc pas nécessaire de les noter en erreurs. Or, il est
préférable de ne pas les traiter durant la VP, car on ne sait pas a I’avance si ces problématiques prennent
du temps.

Ce formulaire est découpé en trois grandes parties : les serveurs, les outils internes a Suderiane et les
Firewalls.

4.2.2.1 Les serveurs

En ce qui concerne les serveurs, il s’agit de vérifier plusieurs spécificités dont je vais citer et détailler.

Une chose basique a faire est de vérifier les mises a jour systémes des serveurs (qu’ils soient physiques
ou virtuels). Normalement, les mises a jour sont configurées de telles sortes a ce qu’elles s’installent
toutes seules via des stratégies de groupe. Or, tant qu’a faire autant les faire directement a la main. Il
faut bien faire attention étant donné que certaines mises a jour demandent un redémarrage pour qu’elles
soient bien effectuées. Il faut donc planifier un redémarrage dans les plages d’horaires inoccupés des
employés de I’entreprise. Généralement, on planifie cela aux environ de deux ou trois heures du matin
pour étre certain que personne n’est impacté. Il faut aussi faire attention a cela vu que les serveurs
virtuels étant hébergés sur le serveur physique, il faut planifier les mises a jour a une heure ou le serveur
aura déja redémarré sinon elles ne seront pas effectuées. On place donc une marge d’une heure environ.
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Figure 20 : Serveurs virtuels hébergés sur un serveur physique.

En ce qui concerne les mises a jour, il y a également 1’antivirus Eset (celui que Suderiane fourni). Elle
se fait depuis une console soit accessible depuis le serveur du client soit depuis la console dédiée a
Suderiane. Enfin, il faut regarder si TeamViewer Host est bien présent sur chaque serveur pour pouvoir
prendre la main dessus, car certains logiciels que les entreprises utilisent sont des logiciels dits
« métiers » et ce sont des fournisseurs qui n’ont pas un acces total au serveur.

En parlant d’accés, il faut aussi examiner si la DRAC est utilisable pour contrdler le serveur. Une carte
DRAC est une carte d'administration a distance des serveurs qui permet, a travers une connexion Web
de prendre la main sur la console du serveur, de redémarrer, éteindre ou bien allumer le serveur.

Passons maintenant a toute la partie sauvegarde du serveur. La sauvegarde de donnée est une chose
primordiale et indispensable. Les informations sur la maniére dont sont organisée les données est le plus
souvent renseigné sur le parc informatique du client. Il faut donc regarder si tout est bien configuré. La
plus basique est la sauvegarde en local avec Whbadmin qui est un outil intégré aux serveurs Windows
permettant de sauvegarder et de restaurer le systéme d’exploitation, les volumes, les fichiers, les dossiers
et les applications.

Q\g,; Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une sauvegarde & intervalles réguliers.

A\ Aucune sauvegarde planifiée n'a étf configurée pour cet ardinateur. Utilisez ssistant Planification de sauvegarde pour configurer une sauvegarde automatique réquliére afin de protégervos données

Messages [Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

Durée N Message Description

Statut

Derniére sauvegarde Prochaine sauvegarde Toutes les sauvegardes
Eat: @ Reussite Etat:  Aucune planification Total des sauvegardes: O copies
Durée : 08/09/2017 15:00 Durée: - Copie la plus récente :

B3 Afficher les détails B3 Aficher les détails Copie la plus ancienne : -
EJ Afficher les détails

Figure 21 : Exemple de sauvegarde locale non paramétré.

Cela peut étre aussi un logiciel nommé Veeam qui permet de faire des backups et des réplications des
serveurs virtuels. Certaines données sont aussi sauvegardées dans ce qu’on appelle un NAS qui est un
serveur de stockage en réseau autonome.

Certaines données sont externalisées. En d’autres mots, elles sont sauvegardées dans un endroit extérieur
a I’entreprise. L’externalisation permet, en cas d’incendie ou autre, de conserver les données.
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Mais la partie sauvegarde ne s’arréte pas ici. Parfois, certains fichiers auparavant présents ne sont plus
disponibles dans un dossier partagé, car ils ont été soit corrompus soit supprimeés par inadvertance. On
fait alors appel aux clichés. Les clichés permettent de revenir & une version antérieure du dossier. 1l est
donc important qu’ils soient actifs.

Toujours dans les données, penchons-nous maintenant sur le cdté un peu plus « matériel » : les disques.
Sur chaque serveur, connaitre 1’espace restant est important, car ce n’est pas infini. Les tailles des
disques sur les serveurs virtuels peuvent étre agrandies depuis I’hyperviseur (plate-forme de
virtualisation qui permet a plusieurs machines virtuelles avec différents systémes d’exploitation de
travailler sur une méme machine physique en méme temps). Mais pour ce qui est des disques physiques,
ils seront a commander (avec 1’accord du client bien évidemment) et a rajouter.

Une derniére chose a vérifier pour les disques physiques est le RAID. Le RAID est un ensemble de
techniques de virtualisation de stockage qui permet de répartir es données sur plusieurs disques afin
d’améliorer la sécurité et les performances du stockage des données. 1l existe différents types de RAID,
mais les plus utilisés sont les RAID 0, 1 ou 5. Le type de RAID a été défini par le chef de projet et il
faut vérifier qu’il soit bien actif sur chaque disque physique. Précédemment, je parlais d’ajouter un
disque en cas de manque de stockage. Il faudra évidemment configurer le RAID sur ce disque. Cette
partie se fait depuis OpenManage. Cette application est un produit Dell et a la méme interface que la
DRAC et a les mémes particularités, mais contrairement a la DRAC ou I’accés se fait depuis le réseau,
OpenManage se lance localement.

Intégnte et propriétés

Enceintes
SE hote

Condition Mom Etat Disposition Taille Type de media

+ V] DATA En ligne RAID-5 1116.75 Go HDD

+ [ V] SYSTEM En ligne RAID-1 275.88 Go HDD

Figure 22 : Visualisation des disques configurés en RAID-5 et RAID-1 via la DRAC.

Une fois que toute la partie sauvegarde a été abordée, on peut désormais passer au journal d’événements
du contréleur de domaine. Un contréleur de domaine est un serveur qui répond aux demandes
d’authentification et controle les utilisateurs du réseau. Le domaine est un bon moyen de hiérarchique
d’organiser les ordinateurs et les utilisateurs travaillant sur le réseau. La seule chose a faire est de
répertorier les erreurs de certaines catégories du journal d’événements dans un fichier Word qui sera
envoyé au responsable de projet. Pour cela, sur chaque catégorie, on utilise un filtre pour ne faire
apparaitre que les erreurs a remonter. Ici, on est dans le cas ou on ne traiterait pas les erreurs directement,
¢’est pourquoi un ticket sera créé ou il faut donc répertorier toutes les anomalies apparues.

Enfin, une derniéere chose est a vérifier pour la partie serveur. Eaton Intelligent Power Protector est un
logiciel normalement présent sur les serveurs physiques et actifs sur les serveurs. Si ce n’est pas le cas,
il faut impérativement en informer le responsable de projet. En réalité, ce logiciel est relié a un onduleur.
L’onduleur est un dispositif permettant de protéger les équipements d’une éventuelle coupure de
courant. Si on prend I’exemple d’un serveur branché sur I’onduleur qui est lui-méme branché sur secteur,
lorsqu’une coupure intervient, I’onduleur se met sur batterie et continue de fournir une source d’énergie
électrique au serveur ce qui est primordiale dans des cas d’orage. Plusieurs fois (hors visite préventive),

j’ai été amené a changer des onduleurs défectueux de certains clients. C’est un incident classé
« Critique », car il impacte le matériel.
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3 notifications de 'Intelligent Pawer Protector’ - O X
Mam Eaton 5P 850

Source d'alimentstion Sur secteur i&
Capacité batterie 100 %

Autanomis batterie 40mn 45 5

Messages

) Estonspeso
@ EstonsPasn
(@ Eston 5P &s0

21006/2021-11:31:35
062021113102
2106/2021-11:30:58

Alimenté par le secteur
Arrét zystéme dans 34 mn 10 =
Alimerté par la batterie

Figure 23 : Notification de I’onduleur signalant des événements.

4.2.2.2 Les outils internes a Suderiane

Cette partie est surtout orientée supervision par Suderiane. Elle concerne tous les outils que Suderiane
utilise pour gérer les clients comme le logiciel Centreon.

Centreon est un logiciel de supervision permettant d’avoir une vue synthétique des états des machines
répertoriés. Différentes fonctionnalités sont offertes par ce logiciel dont une qui est souvent utilisée qui
a permet d’avoir un rapport de disponibilités des ressources supervisées (hotes, services et groupes de
ressources). Ce qui est a faire est dans un premier temps de Vérifier si les serveurs sont répertoriés dans
Centreon puis de vérifier si aucune erreur n’est présente. On peut par exemple regarder si les clichés sur
les partages sont bien activés depuis Centreon. Il faut savoir que grace au logiciel, des tickets sont créés
automatiquement avec un lien accédant a la page de I’erreur en question.

Parmi les outils qu’utilise Suderiane, on retrouve également OCS Inventory qui est une application
permettant de réaliser un inventaire sur la configuration matérielle, les logiciels installés des machines
du réseau de I’entreprise depuis une interface Web. Il donc vérifier depuis OCS si tous les serveurs ont
bien été répertoriés. Si c’est le cas, il faut malgré tout vérifier si elle a été correctement déployée et que
la GPO ne comporte pas ce genre d’erreur :

P Gestion de stratégie de groupe |‘|ﬂ-
& Fichier Action Affichage Fendtre 7 -]! ®
NG ECE
i Gestion de stratégie de groupe ocswuwcz
4 A% Forét: AEF Jocal Etondue | Détals | Paramitres | Dilégaion
4 3 Domaines -
4§ AFlocal ocswuwez

i Agent ERA Données recueilies le - 30/03/2020 184806

Configuration ordinateur (activée)

./ Default Domain Policy
4] OCSWUWE2

: Sa
i SavePsT
4 & AEF-Computers
4 Administration a distance Seripts
#i Extinetion Ordinateur Démanmage

&l Ouverture RDP
I 2] AEF-Groupes
b &) AEF-Unilisateurs
b &) Domain Controllers
[ Objets de stratégie de groupe

For this GPO. Script order: Non corfiguns

Nom

W hat

WWDEST LOCAL\SYSVOL\DEST LOCAL'OcsLogon exe.

Paramétres

PACKAGER /GPO [TAG— TAGCLIENT-JS5L-0 /NOSPLASH /DEBUGHD /SERVER hips

o suderiane net/ccsventory /5 HOW /NO_SYSTRAY

b [y Filtres WM

b L3 Objets GPO Starter Modéles dadministration
b ;!S'tﬁ__ ) _ Défry égies fichiers ADMY) récupérées & partr de l'ordinateur local,
u¥ Modélisation de stratégie de groupe
. - Windows,/ Windows Update
b = Résultats de stratégie de groupe E——
Stratégie Paramdétre Comment aine

Figure 24 : Erreur a éviter lors du déploiement d’OCS.

Si c’est le cas, il faut remplacer DEST.LOCAL et  TAGCLIENT par les bonnes informations qui vont
correspondre aux chemins de I’exécutable du logiciel ainsi qu’au serveur OCS. Comme cité
précédemment, OCS est déployé par GPO*, autrement dit par stratégie de groupe. Cela se configure
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depuis le contrbleur de domaine qui va ensuite propager la stratégie aux machines qui sont incluses dans
le filtre de déploiement. Ce filtre correspondant souvent aux machines se trouvant dans le domaine.

Si ce n’est pas le cas, il faut déployer OCS a la main. Parmi toutes les VP que j’ai eues a faire, je n’ai
pas rencontré ce probléme mais cela a été le cas pour un autre outil de supervision : ’agent RMM
(Remote Monitoring Management). L’agent RMM est un autre outil de supervision cette fois-ci plutot
orienté poste de travail. 1l se déploie également par GPO. On y accede via une interface Web ol chaque
client est répertorié. On peut y voir notamment la derniere fois qu’un ordinateur a été allumé.

Ayant eu a déployer cet agent, je vais donc expliquer la démarche a suivre. La premiére étape consiste
a contacter Bruno Cury qui est le responsable de supervision. Il est en charge de créer les agents qui
vont étre déployés. Ensuite, on commence par créer le filtre adéquat. Comme dit précédemment, ¢’est
un agent orienté poste de travail. Aprés quelques recherches, la requéte correspondante est la suivante :
SELECT * from Win32_OperatingSystem WHERE ProductType=""1".

4 |4 Uomaines
4 E3 sudlocal Filtre WHI

5] Activation Biométrie Description : @
s Agent ERA Manosque Requétes
% Agent ERA Toulon Nouveau filtre WMI x
5] AgentOCS ot Type="T"
5/ Default Domain Policy Nom
o7 FirefoxCA [Mouveau fitre wh |
,._’ Windows Update Serveurs Virtuels Microsoft
b o ADES Description
» % o |
b 2 Domain Controllers Requttes - = =
b (31 Microsoft Exchange Groups 5 HETNELE L
—_— Espace de noms Reguéte |: —
b ] Suderiane Objets GR Espace de noms :
b Tt Les obiets [oar'Cibvz | [Parcour.. |
b [ Objets, e de groupe —
= Eil MI Objet de .
< [y FikreS 7 Actal Requéte :
¥ Postes detravail [ Depl SELECT *from Win32_OperatingSystem WHERE ProductType="11
+ Serveurs ad et membres 5] Der
F Serveurs Virtuels Microsoft 53 Degl
# Serveur-TSE = Wind
 Subnet Manosque o B [
# Subnet Toulon
v L] Objets GPO Starter
b L@ Sites
4 [iF Modélisation de stratégie de groupe
si5 momo sur SUD-TSE2019
Dfoiisots o teotdiic e o

Figure 25 : Création du filtre de sélection des postes de travail.

Une fois fait, il faut maintenant créer le partage qui va contenir I’exécutable d’installation de I’agent. En
effet, chaque poste de travail va récupérer automatiquement I’agent via le réseau. La GPO évite de devoir
déployer a la main sur chaque poste I’agent ce qui peut s’avérer trés long si c’est un gros client. De plus,
cela évite de réitérer I’action si de nouveaux postes de travails sont ajouté au domaine. Afin d’ajouter
une touche de sécurité, on modifie également les droits du dossier partagé. Il y a deux types
d’autorisations :

» Les autorisations de partage geérent 1’accés aux dossiers partagés sur un réseau mais ne
s’appliquent pas aux utilisateurs qui se connectent localement mais plut6t a tous les fichiers du
partage.

» Les autorisations NTFS* sont utilisées pour gérer I’acces aux données enregistrées. Elles
affectent a la fois les utilisateurs locaux et les utilisateurs du réseau et sont basées sur les
autorisations accordées a un utilisateur individuel lors d’une connexion, et ce, quel que soit
I’endroit depuis lequel il se connecte.

Dans notre cas, au niveau des droits sur le partage, tout le monde y aura acces en lecture. Pour ce qui
est des droits NTFS, les utilisateurs authentifiés ainsi que les ordinateurs du domaine, les droits de
lecture et d’exécution seront attribués.
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Il ne reste plus qu’a créer la GPO qui va permettre d’installer 1’agent sur les postes. Il ne faut pas oublier
d’appliquer le filtre précédemment créé a cette nouvelle GPO pour bien qu’elle ne s’applique qu’aux
postes de travail.

[

=
|5, Fichier Action Affichage Fenétre 7 Flgure 26 .
e nE X H Création de la GPO
p f- Domaines ~ T et application du filtre,
Deploy-RMM
4 |33 sud.local [ e i
) T |Créer un ohjet GPO dans ce domaine, et le lier ici... |
a4 Age Lier un objet de stratégie de groupe existant... |
?
aih A i
%Age Bloquer I'héritage
= ~9E . L . | Aouter... | | Supprimer Propriétés
5] Defg Assistant Modélisation de stratégie de groupe...
i Firef Neouvelle unité d'organisation Filtrage WMI
b 'L”. :.::; Rechercher... (Cet objet de stratégie de groupe est lié au fittre WMI suivant :
b ;'Z CRM Modifier le contréleur de domaine... |Postes de travail
b &1 Do Supprimer
e

Actuellement, la GPO n’effectue rien vu qu’on ne 1’a pas encore liée avec I’agent. Il faut donc éditer la
GPO de telle sorte a ce que le chemin pointant 1’agent soit celui du dossier partagé. Au départ, j’ai
malencontreusement renseigné le chemin local de 1’agent ce qui a eu pour effet de ne s’étre rien passé.

[

g Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7
FPNIEEET L
P = =g 5 2 , 7 i
=] Stratégie AgentRMM [SUD-VML| -/ = Chemin du dossier partagé sur réseau Ouvrir
4 (& Configuration erdinateur L - [
a [ Stratégies Sélectionnez un (e - M » Réseau » sud-vmdc » Networkinstaller » RMM
. ) || une description.
4 || Parametres du logici
L Ll oo n ) Orgasrser v Nouveau dossier
Package... | Nouveau 3 | .
R ) ] [ [ Coller J Favoris Nom Modifié le
b Préférences Actualiser B Bureau i5) agent.msi 05/06/2019 15:38
4 % Configuration utilig |
[ [] Stratégies Propriétés
- || Préférences Ride

Figure 27 : Spécification du chemin du dossier partage pour associer ’agent a la GPO.

L’agent RMM est maintenant opérationnel. Cependant, pour pouvoir vérifier depuis la console si c’est
effectivement le cas, il faut attendre un démarrage d’un ordinateur, car c’est a ce moment que
I’ordinateur va recevoir I’information du partage.

Une derniere chose importante concernant les outils internes de Suderiane concerne les garanties du
matériel. Cette information est renseignée dans le logiciel Octopus. On se sert du numéro de série de
1I’équipement pour le retrouver dans le logiciel. S’il n’est pas présent, il faudra I’ajouter. Dans 1’autre
cas, il faut savoir si la garantie a expiré ou non. Dans le cas ou elle serait expirée, il faut contacter le
responsable de projet pour savoir si des démarches ont déja été effectués pour renouveler cette garantie.
Souvent, des devis sont déja en cours, mais il faudra malgré tout spécifié dans le rapport qui sera fait au
client qu’un devis est préconisé.
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4.2.2.3 Les firewalls

Tous les firewalls en possession des clients sont des SonicWall. De la méme maniére que pour les
serveurs, vérifier les mises a jour du firewall est requis. Pour ce qui est de la sauvegarde de la
configuration, il y a deux procédés :

» Télécharger le fichier de configuration et le déplacer dans le dossier du client qu’utilise
Suderiane pour conserver tout un tas d’informations.

» Créer une backup via le cloud qui sera par la suite accessible depuis le site de MySonicWall via
les identifiants utilisés pour enregistrer le firewall.

Conserver la configuration est primordial car en cas de mauvaise manipulations ou de changement
d’équipement, la configuration sera simplement a importer plutét qu’a refaire depuis le début.

Un point trés important doit impérativement étre vérifié concernant les firewalls. La sécurité en accés
extérieur. En d’autres termes, il faut que le SonicWall ne soit accessible qu’uniquement depuis les IP de
Suderiane. L’acces d’un réseau WAN™ vers un autre réseau WAN doit apparaitre comme ci-dessous. Si
ce n’est pas le cas, il faudra créer un objet contenant les IP de Suderiane et définir les régles d’acces de
cette maniére.

Updates
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Licenses
Firmware & Backups
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4 Rules

Figure 28 : Sécurité d’accés WAN vers WAN.

De plus, pour ’accés d’un réseau WAN vers un réseau LAN, il ne faut pas que des régles soit présentes
avec une source définie sur « Any » sauf en cas de regle HTTPS* vers le serveur exchange.

Enfin, il faut vérifier la bonne activation des services de gestion unifiée des menaces (UTM). Ce sont
des services liés aux SonicWall permettant des fonctionnalités supplémentaires qui ne sont pas
disponibles dans les pare-feux traditionnels. Parmi ceux qui doivent étre activés, on retrouve le Content
Filter, le Gateway Antivirus, I’Intrusion Prevention, I’ Anti-Spyware, le RBL Filter ou encore le Stealth
Mode. Ces services ne sont plus disponibles une fois la garantie du pare-feu expirée. Toute une
procedure est a respecter concernant tous ces services. Si une anomalie est déetectée, il ne faut pas la
modifier directement. Parfois, ils ne sont pas actives pour une raison précise. Pour ce faire, on précise
dans un fichier Word toutes les modifications potentielles a faire. Ce fichier sera transmis lors de la
création du ticket prévu a cet effet.

N’ayant pas été prévenu, j’ai coché quelque chose qui était présente sur la procédure et cela a eu pour
effet de stopper les sauvegardes externalisées d’un client. Cette case avait pour but d’activer I’inspection
sur les CIFS* (Common Internet Files System). On ne m’en a pas tenu rigueur, mais cela aurait pu éviter
a d’autres de passer du temps a chercher une résolution a cette erreur.
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5. Conclusion

Ce stage de dix semaines en entreprise, réalisé au sein de Suderiane, m’aura été bénéfique tant sur la
partie technique que sur le plan humain.

Au coté de leur équipe, j’ai pu pleinement découvrir ’activité au sein d’un support technique qui m’a
donné I’opportunité de réaliser énormément de missions variées. De ce fait, j’ai eu ’occasion
d’approfondir mes connaissances techniques tout en consolidant celles développées tout au long de ma
formation de DUT Réseau et Télécommunication. Le métier de technicien support est enrichissant, car
chaque jour, des nouvelles problématiques se posent et permettent d’accumuler de multiples acquis,
mais également de progresser dans le processus de réflexion d’une difficulté.

Ce stage m’aura aussi permis d’accroitre ma capacité a communiquer, aussi bien avec les clients
qu’avec les équipes techniques. J’ai notamment pu constater I’importance du travail d’équipe dans un
domaine comme celui-ci. Quant au monde I’entreprise, j’ai pu 1’aborder pour la premiére fois dans des
conditions agréables et chaleureuses grace a la bonne humeur et I’entraide quotidienne de chacun.
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7. Glossaire

Parc informatique, désigne I’ensemble des ressources matérielles qui composent une. Il comprend les
informations relatives aux serveurs, imprimantes bornes Wifi et autres équipements informatiques.

DUT, Dipldme Universitaire de Technologie

Tickets, sont les enregistrements d’une tiche effectuée (ou qui doit étre effectuée) par le support
informatique afin de résoudre les problemes et les demandes des clients.

SLA, Service Level Agreement pouvant étre traduit en francais par « accord de niveau de service ». Il
concerne la partie du contrat qui précise le niveau de service que le prestataire s’engage a délivrer au
client.

VPN, Virtual Private Network ou Réseau Privé Virtuel en frangais est un systeme permettant de créer
un lien entre des ordinateurs distants avec une autre entité. Les échanges entre les deux machines sont
isolés du trafic qui se trouve sur des réseaux publics.

Supervision, est un procédé de suivi et de pilotage informatique. Elle peut étre une application de
surveillance, de contréle ou de diagnostic visant a surveiller le bon fonctionnement d’un systéme ou
d’une activité.

Switch, commutateur en frangais, est un équipement qui relie plusieurs équipements dans un réseau. Il
peut également créer des liens virtuels.

Firewall, pare-feu en francais, est un matériel permettant d’instaurer une politique de sécurité sur le
réseau en définissant les types de communications autorisés.

RAM, Random Access Memory est la mémoire vive, présente dans tous les ordinateurs qui permet de
stocker provisoirement des données.

HDD, Hard Disk Drive est un support magnétique de stockage de données numériques.

SSD, Solid State Drive est un support de stockage ayant la particularité de puces de mémoire flash. Il
remplit la méme fonction qu’un disque dur HDD, mais il est dépourvu de toute partie mécanique.

Boot Menu, Menu de Démarrage en francais, est un menu qui permet de sélectionner 1’application ou
le périphérique a partir duguel on souhaite démarrer la machine.

BIOS, Basic Input Output System, désigne un composant essentiel d’un ordinateur qui effectue des
opérations de base lors de la mise sous tension.

Baie serveur, est une armoire destinée a recevoir les boitiers d’appareils électronique, réseau ou
informatiques.

Controleur de domaine, DC, est un serveur important pour I’AD.
Active Directory, AD, est un type de domaine.
Domaine, est un ensemble de machines partageant des informations d’annuaire.

TSE, Terminal Server Edition est un composant de Windows qui permet a un utilisateur d’accéder a des
applications ou a des données stockées sur un ordinateur distant.

LAN, Local Area Network, ou réseau local en frangais, est un réseau informatique ou les machines qui
y participent s’envoient des trames au niveau de la couche liaison sans utiliser d’accés Internet.
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DHCP, Dynamic Host Configuration Protocol, est un protocole réseau dont le role est d’assurer la
configuration automatique des parametres IP d’un ordinateur.

GPO, Group Policy Object ou stratégie de groupe en francais, représente des fonctions de gestion
centralisée de Windows. Elles permettent la gestion des ordinateurs et des utilisateurs dans un AD.

NTFS, New Technology File System, est un systeme de fichier trés répandu permettant 1’organisation
des données sur les disques durs et des supports de données.

WAN, Wide Area Network ou réseau étendu en francais, désigne un réseau couvrant une grande zone
géographique. Le plus grand réseau WAN étant le réseau Internet.

HTTPS, HyperText Transfer Protocol Secure, est la combinaison du http avec une couche de
chiffrement comme SSL ou TLS.

CIFS, Common Internet File System, est un protocole permettant aux programmes d’effectuer des
demandes de fichiers et de services sur des postes de travail distants via Internet.
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