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1 Introduction

Dans le cadre de mon stage de fin d’année, j’ai été¢ amené a passer dix semaines dans 1’entreprise SFR
Business situé au 389 avenue du Club Hippique, Aix-en-Provence, dans le service de Déploiement
Clients et plus précisément dans leur laboratoire.
Durant ce stage j’ai pu découvrir le monde professionnel, le comportement a adopter dans une équipe
ainsi que les automatismes que I’on doit développer.

Ma mission a été de mettre en place des outils ayant pour objectif une meilleure organisation et
maintenance du laboratoire. En effet, les ingénieurs réseau SFR utilisent ce lieu pour mettre en place
des maquettes avant une installation chez un client, et les configurations des équipements sont amenées
a changer réguli¢rement. J’ai donc commencé par installer un serveur syslog* Splunk afin de centraliser
I’historique des commandes et configurations rentré dans chaque machine.

J’ai pu ensuite mettre en place une solution de monitoring®*, pour cela j’ai effectué¢ une étude
comparative de plusieurs outils pouvant répondre aux critéres de ma mission afin de sélectionner le
plus adéquat, ce qui a amené ma décision d’installer Zabbix. Grace a cet outil, j’ai cartographié le
réseau du laboratoire et j’ai mis en place une solution de surveillance et d’alerte en cas d’incident.
Pour finir, j’ai installé deux switch® 3750, que j’ai raccordés aux deux outils mis en place
précédemment.

Dans la suite de ce rapport, je commencerai par présenter SFR Business dans sa globalité, je détaillerai
I’ensemble de mon travail ainsi que les difficultés que j’ai pu rencontrer et je conclurai en résumant
mon travail effectué et en détaillant ce que ce stage m’a apporté.
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2 Présentation de ’entreprise

2.1 Historique

SFR Business a été créée le 20 septembre 2008, sous le nom de SFR Business Team, lors de 1'achat de
Neuf Cegetel par SFR qui propose aux entreprises des solutions mobiles et fixes. Elle prend son nom
actuel lors de sa fusion en 2015 avec Completel et Telindus France, pour former une nouvelle marque
destinée aux professionnels. Elle compte aujourd’hui plus de 3000 collaborateurs et 150 000
entreprises clientes.

2.2 Activités

SFR Business propose et déploie une palette unique de services alliant des offres convergentes fixes
mobiles et des solutions sur-mesure : téléphonie, données, Réseaux d'entreprise, des objets. Elle se
positionne ¢également comme un expert de la Sécurité¢ informatique. Ces solutions simples et
performantes permettent aux entreprises, de la TPE, Trés Petite Entreprise, a la multinationale, en
passant par les administrations, de faire de la transformation numérique un levier de développement a
part entiere.

2.3 Organisation

J’ai intégré I’équipe Méditerranée & Centre-Est de Bertrand HONORE. Elle correspond a I’ex Telindus
France, rachetée par SFR pour concurrencer Orange cyber sécurité, et vient de déménager dans
I’agence d’Aix-en-Provence.

DIRECTION DES OPERATIONS
Ligne de Services Réseaux Sécurité & Cloud
Déploiement Clients

Déploiement Clients

Philippe CHARTIER

Marché Public Finance & .
Olfe“ & Nord Méditerranée & Centre-Est Sud-Ouest Service IDF & Industrie & Transport
Julien GUYARD Bertrand HONORE Jean-Michel SANNA 5 A Didier MANGION
Pierre Henri GENCE

Flervé BERARD
Adrien MARECHAL Frédéric BEZOMBES etk HAnmate
Jérome DUPONT Sami OULED DIAF Florent KREMEUR
liyes SOLTANE Alexandre LERPINIERE Ahmed BOURAHOUANE Julien FLORET Djamel TOUBAL MAAMAR
Tristan ROCHAT (C. App jusqu’au Patrick LALLY Pierre COTEL Ngoc Quang NGUYEN Jérdme MICHAUX
11/09/2020) Christophe RANSON vk “ilcolas POIRIER Nassim KAZI TANI
Robert FOURMENT Briing HAMON Samir HAOUCHINE Nassef ESSALHI
Sébastien GRIMALDOS Loic HERNANDEZ Victor MARQUES S&bastien JEAN
Jéréme BACON n Benjamin LEGRAY Vaseing RERHAL Abdelkader KHERRAB
Vincent CADOUR Marek GHERGHOUT Eric MALEVAL Tommy MATEICIC Michel MISONNE
Guillaume ORHANT Ludovic MOULOU Jérbme VEYRAC Marvin COUDIN Christophe ROUE
Sylvie SELLINI Pierre SEGUY (C. App) Adrian VIE Tarik ZIARI Valérie LEMERCIER
Alexandre BOSCHET 5 Eddy BOUT Hicham DAHANI
Laurent RAGON Patrick PROY Antoine VAZEILLES (C:App)
Arnaud SAVATTE Khaled IDRISSOU TRAORE Levy BOKETSHU (C.App jusqu‘au Stéphane SAMBA (W
L. Mathieu BOULIOUX (C. App) Ali BENSOUNA 8120581 Alexandra MORITZ (CApp
Sébastien CREPY Reddy LANDU (C.App jusqu‘au jusqu'au 31/08/2020)
Elodie LOPEZ A di f S 0307,
Franck LABBE RH 1e DUMAS (T ‘deaudd/
Laurent CATHERINE
Tarek GHERGHOUT
Cheik GNING (C. App)

RH Laura POCHOY (Lyon)

RH Audrey LE PALLABRE (Aix)

SFR BUSlNESS INTERNE GROUPE - DOCUMENT PROPRIETE DU GROUPE Q
Organigrammes Direction Exécutive B2B - décembre 2018 2 altice

Figure 1 : Organigramme SFR Business — Service Réseaux Sécurité & Cloud — Déploiement Clients
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3 Présentation du sujet du stage

3.1 Enoncé du stage

Alexandre, mon maitre de stage, m’a confié deux missions principales. La premicre était de mettre en
place un serveur de syslog Splunk afin de centraliser en un point les changements de configurations
des équipements réseau du laboratoire et ainsi permettre une tracabilité de ces modifications.

La seconde mission était d’installer un serveur de monitoring afin de surveiller en temps réel
I’utilisation CPU*, Central Processing Unit, I’utilisation de la mémoire des équipements. Si un de
ceux-ci rencontre un probléme, le serveur Zabbix devra alors notifier par e-mail un des administrateurs.
Si ces deux missions étaient portées a leur terme, alors je devrais installer deux switch 3750 dans leur
laboratoire et les faire fonctionner avec les deux outils installés au préalable.

3.2 Problématique

Au-dela d’un projet d’administration systéme, c’était un projet professionnel. Il y a donc une partie
trés importante qui s’est ajoutée, la documentation. En effet, j’ai di documenter I’ensemble de mon
travail de fagon trés précise afin que méme une personne sans formation dans ce domaine puisse
compléter une installation totale de I’outil et sache aussi comment 1’ utiliser.

Pour mes deux missions, j’ai donc dii m’auto former, installer et configurer 1’application, me
familiariser avec celle-ci et enfin documenter enti¢rement mon travail.

Ma plus grande difficulté a donc été cette partie de documentation, ¢’était quelque chose de nouveau
pour moi et j’ai di m’y reprendre plus d’une dizaine de fois avant de produire quelque chose qui
convenait 3 mon maitre de stage. Mais j’ai beaucoup appris sur le fonctionnement du milieu
professionnel, quand on congoit une machine, un réseau, une application, on se doit de documenter son
travail pour donner les moyens aux clients de se dépanner eux-mémes en cas de probléme.

3.3 Introduction a Splunk et Zabbix

3.3.1 Splunk

Splunk collecte, indexe et met en corrélation des données en temps réel dans des archives
recherchables, permettant de générer des graphiques, des rapports, des alertes, des tableaux de bord et
des infographies. Cet outil peut servir notamment a recueillir les syslogs d’équipements réseau tels
qu’un routeur*®, un switch, ou encore un firewall*.

Splunk peut accueillir des applications et modules afin d’étre encore plus efficace et d’opérer avec des
marques spécifiques comme Cisco ou Palo Alto. Il va mettre en forme les syslogs récupérés afin de
faciliter la détection de pannes ou méme de prévoir celles-ci.
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Figure 2 : Schéma Splunk

Comme nous pouvons le voir sur ce schéma (Figure 2), Splunk fonctionne avec des systémes et
applications variés.

3.3.2 Zabbix

Zabbix est un logiciel libre permettant de surveiller 1'état de divers services réseau, serveurs et autres
matériels réseau, produisant des graphiques dynamiques de consommation des ressources.

Virtual Web/Java Hardware Any
Infrastructures applications & Environment source

Appliances Servers

L X X J

vmware '

'

]

. Zabbix Agent HTTP N
SNIMP 5 Y

SSH vSphere AP JMX IPAO H

Telnet '

WM OD8sC 1

'

'

'

Trap 2

Custom scripts :

ZABBIX

View |— | ' ] mr y Graphs
Configure D ' THAU Y Alerts
Manage [ =g i

Maps

IT Admins

2 - COLLECT AND VIEW DATA

Figure 3 : Schéma Zabbix
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Cet outil permet de monitorer une variété tres large de systémes différents via un agent que I’on installe
sur les machines souhaitées, ou alors via différents protocoles comme le protocole SNMP*, Simple
Network Management Protocol.

J’ai di utiliser SNMPv2* selon le souhait de ma direction. Pour utiliser cette solution, il faut coupler
ce protocole a des modeles qui vont mettre en forme les données récupérées par Zabbix. Comme
splunk, il supporte un grand nombre de systémes différents (Figure 3), il peut par exemple monitorer
un routeur Cisco et une imprimante.

4 Présentation du travail réalisé

4.1 Préparation de I'’environnement de travail

Afin d’installer Splunk et Zabbix, j’ai di créer deux VM*, Virtual Machine, dans 1’environnement
VMware de mon service via un outil nommé vCenter. Au préalable, on m’a créé un pool de ressources™
nommé CLES (CLement EStienne).

@ Actions - CLES

Navigateur I Nouvelle machine virtuelle |

—_— - Nouveau vApp
4 Précédent
% Nouveau pool de ressources...

J L - ¥ Déployer un modéle OVF...

[“4 SPACEX.nexi . . sources ?
v f’] @ Modifier les parameétres des ressources... t
v [ Labmrs Parambles euvent étre
~ [ maque ag;%"qtuement‘ Resource Pool
l . i et mémoire
@ curi Déplacervers... 8 Guster.
[lgen  Renommer... ols de
» & ABC Balises et attributs personnalisés ‘penser
formatique
> © ABH Ajouter une autorisation. .. es individuels. En
» @ Adn iin de definir des
@ ALC Alarmes » chine virtuelle. A
» ) I'allocation
» @ ALy X Supprimer ur 'ensemble des
» & CH lifiant des

Toutes les vRealize Orchestrator plugin acti.. » ressources.

L
A rnr

Figure 4 : Création d’une VM sur vCenter

J’ai donc pu entamer la création de mes VM (Figure 4), il y a plusieurs étapes pendant lesquels on va
sélectionner le serveur qui va stocker le disque de ces VM et ou on va sélectionner les caractéristiques
CPU, mémoire, stockage, réseau, etc. (Figure5).
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#31 Nouvelle machine virtuelle ?) W

Sélectionner un type de Personnaliser le matériel
création Configurez le matériel de 1a machine virtuelle
v 12 Sélectionner un type de
création ‘
2 Modifier les paramétres | Matériel vituel | Options VM | Regles SDRS |
VS Sélectionner un nom et un » [d cPU ‘ 1 ‘,‘ O
dossier e
v Sélectionner une » @l [émoire ‘ 2048 ’ v || Mo v |
ressource de calcul ——
+  2c Sélectionner un stockage » &2 Nouveau disque dur 16 j ‘ 8 - ‘
v 5 Sélectionner une > @., Nouveau contréleur SCSI Paravirtuel VMware
compatibilité A -
e . » [ *Nouveau réseau | dvPG-LAB-GLOBAL (DSwitch-Maque | v | [ Connecter...
v Sélectionner un systeme
Jexploitatoninvts » w@,l Nouveau lecteur CD/DVD \ Périphérique client v‘
2f Personnaliser le matériel
) » Nouvelle disquette \ Périphérique client v‘
3 Prét a terminer
» @ Carte vidéo \ Spécifier les paramétres personnali | v |

» -3 Périphérique VMCI

» Autres périphériques

Nouveau périphérique : —— Sélectionner —— ‘ v ‘

Compatibilité : ESXi 6.0 etversions ultérieures (VM version 11)

Précédent Suivant Annuler

Figure 5 : Sélection des caractéristiques d’une VM

Comme systeme d’exploitation®, on m’a laissé le choix et j’ai donc décidé d’utiliser Debian 9 que j’ai
I’habitude d’utiliser.

Je leur ai attribué une IP que j’ai dii au préalable réserver sur le PHP Ipam*, IP Address Management,
de mon agence (Figure 6).

Search

phpipam IP address management

Hi, cles
as Administrator
Logout @

> Dashboard Subnets v All tools i # @ Administration v

Statistics Favourite subnets =
Number of Sections

Number of Subnets No favourite subnets selected

Number of VLANs

Number of VRFs — You can add subnets to favourites by clicking star icon in subnet details!

Number of IPv4 addresses
Number of IPv6 addresses

Number of users

Last 5 change log entries =
User Type Object Date Change

cles IP address / add success 10.164.175.40 2019-04-08 16:31:19 View

segr IP address / edit success 10.164.175.22 2019-03-25 15:43:54 View

segr IP address / edit success 10.164.175.22 2019-03-25 15:43:43 View

Figure 6 : Interface PHP Ipam

Sur cet outil, tous les utilisateurs du laboratoire doivent réserver une IP, donner un nom et une
description a leur réservation. Cette solution permet une meilleure organisation au sein du service.
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4.2 Serveur syslog Splunk

4.2.1 Installation de Splunk

L’installation de splunk fut rapide, il m’a suffi de télécharger 1’archive de la derniére version sur le site
de splunk, de la décompresser dans le répertoire /opt/splunk, et de me rendre dans /opt/splunk/bin pour
rentrer la commande ./splunk start. Cela permet de lancer le processus splunk et d’entamer la procédure
d’installation, notamment par la création d’un mot de passe administrateur.

Aprées avoir lancé le processus, il a fallu se connecter a I’interface web (Figure 7) a ’adresse
http://TP:8000 et rentrer ses identifiants afin de commencer la configuration de cet outil.

splunk>enterprise

_-

You have been logged out. Log in to return to the system.

Figure 7 : Interface web Splunk
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4.2.2 Configuration de Splunk

Pour rendre Splunk fonctionnel dans le laboratoire de SFR, j’ai dii suivre plusieurs étapes de
configuration pour remplir le cahier des charges de mon projet.

Tout d’abord le protocole utilis¢ par I’interface web de Splunk devait étre https*, HyperText Transfer
Protocol Secure, et non http*, HyperText Transfer Protocol. Il a donc fallu activer le support SSL*,
Secure Sockets Layer, Splunk nous facilite la tache car il suffit d’activer ce support via un bouton.
Secondement, j’ai di relier le systéme d’authentification de Splunk au serveur LDAP*, Lightweight
Directory Access Protocol, du service pour que les administrateurs puissent se connecter avec leur
compte. Cette étape était un peu plus complexe, mais grace a 1’aide d’Alexandre j’y suis parvenu.
Pour que les équipements puissent envoyer leurs syslogs au serveur que nous venons d’installer, il faut
que celui-ci puisse les recevoir, il m’a donc fallu configurer un port d’écoute, le port par défaut étant
le port UDP*, User Datagram Protocol, 514, et j’ai di sélectionner le type de données a recevoir, ici
des syslogs.

La configuration du serveur était a ce moment la basique mais fonctionnelle. J’ai donc pu commencer
a le tester. Pour cela j’ai configuré le cceur de réseau du laboratoire pour qu’il puisse envoyer ses
syslogs au serveur Splunk. Quelques commandes ont suffi :

conf't

logging facility local 7 (7 étant la valeur par défaut)
logging (@Ip du serveur Splunk)

End

Logging facility corresponds aux différents niveau de gravité des logs (Figure 8)

N Niveau Signification

0 Emerg Systéme inutilisable

1 Alert Une intervention immédiate est nécessaire
2 Crit Erreur critique pour le systéme

3 Err Erreur de fonctionnement

- Warning Avertissement

5 Notice Evénement normal méritant d'étre signalé
6 Informational Pour information seulement

7 Debug Déboggage

Figure 8 : Niveau logging facility
A la fin de la journée, j’ai pu observer tout ce qui avait été fait sur le cceur de réseau.

Splunk permet d’installer des applications développées par les constructeurs telles que Cisco ou Palo
Alto. Ces applications vont permettre une mise en forme des syslogs regus, elles sont disponibles sur
le site de splunk ou peuvent étre directement installées via 1’interface web.

Il y a 3 types d’équipements que voulaient surveiller mon service, les switch Cisco, les firewall Palo
Alto et le service de virtualisation VMware, cependant ce dernier inondait le serveur splunk et il a fallu
abandonner cette idée. Pour Cisco et Palo Alto, j’ai installé les applications proposées.
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splunk: Administrator v Messages ¥ Paramétres v Activité v Aide v Rechercher

Explorer Splunk Enterprise

Applications

Cisco Networks Overview 12 &

E Cisco Networks

afflt: Palo Atto Networks e

> Search & Reporting
witct

+ Trouver plus d'apps )
Evénements Unique devices Device logins Syslog severity distribution
Uniaue devices Device logins g
Config changes 8021x events Unique indexes g _
ot

Top mnemonics by time
Top reporting hosts by time

| I

Figure 9 : Tableau de bord — Application Cisco Splunk

Sur le tableau de bord Cisco (Figure 9), différents graphiques sont affichés, ce qui permet une meilleure
compréhension de I’état actuel de I’équipement ainsi qu’un historique détaillé de chaque action de la
machine ou d’un utilisateur.

4.3 Etude comparative des outils de monitoring

Afin de sélectionner le meilleur outil de monitoring pour le laboratoire SFR, il m’a été demandé de
faire des recherches et de rédiger une étude comparative.
Dans ce rapport, j’ai donc comparé 5 outils :

- Icinga2

- Nagios

- Centreon

- Zabbix

- Shinken

Pour étre sélectionner, ces outils devaient €tre gratuits, supporter le protocole SNMP, pouvoir envoyer
des alertes mails en cas de probléme sur une machine monitor et avoir une interface graphique web
claire et compléte.

Pour chaque solution, je me suis informé dans un premier temps directement sur leur site respectif,
puis dans un second temps sur des forums.

J’ai ensuite présenté mon rapport a Alexandre, mon maitre de stage, pour qu’il puisse décider de quels
outils j’allais installer.

Le choix final fut entre Icinga2 et Zabbix et Alexandre choisit Zabbix.

Ce document est disponible en annexe.
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4.4 Serveur de monitoring Zabbix

4.4.1 Installation de Zabbix
Pour installer Zabbix, il m’a fallu installer plusieurs choses sur ma VM :
- Apache?2:

Le logiciel libre Apache HTTP Server (Apache) est apparu en avril 1995 et est un serveur HTTP
créé et maintenu au sein de la fondation Apache. C'est le serveur HTTP le plus populaire du
World Wide Web. 11 est distribué selon les termes de la licence Apache.

L’installation reste classique (apt install apache2). Comme pour splunk, I’interface web de
zabbix devra étre en https. Il m’a donc fallu activer le module ssl de apache2, supprimer la
configuration de site par défaut et activer la configuration ssl.

- PHP:

PHP, PHP: Hypertext Preprocessor, est un langage de programmation principalement utilisé
pour produire des pages web de maniére dynamique. Il est donc, dans la trés grande majorité
des cas, couplé a un serveur HTTP (comme Apache) pour la communication avec le client web.

Pour I’installation de Zabbix, j’ai eu besoin de 3 modules de PHP : php-bcmath, php-mbstring
et php-xml.

-  MariaDB :

MariaDB est un systéme de gestion de base de données édité sous licence GPL. Il s'agit d'un
fork communautaire de MySQL. En 2009, a la suite du rachat de MySQL par Sun Microsystems
et des annonces du rachat de Sun Microsystems par Oracle Corporation. Michael Widenius,
fondateur de MySQL, quitte cette société pour lancer le projet MariaDB, dans une démarche
visant a remplacer MySQL tout en assurant la compatibilité des deux projets.

MariaDB va permettre a Zabbix ’indexation de données. J’ai donc dii créer une base donnée
pour Zabbix.

Apres avoir installé ces 3 éléments, j’ai pu débuter I’installation de Zabbix en ajoutant le repository™
de celui-ci, puis en installant zabbix-server-mysql et zabbix-frontend-php.
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Pour compléter I’installation, j’ai dG me connecter a I’interface web de Zabbix a I’adresse
https://IP/zabbix et suivre les étapes affichées (Figure 10).

ZABBIX

Check of pre-requisies

Conhgure DB connection

A TR S
o velco e 10
Zabbix serves details ve -om

Pre-installason summary

Zabbix 4.2

Figure 10 : Installation web de Zabbix
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4.4.2 Configuration de Zabbix

Comme pour Splunk, j’ai di relier 1’authentification de Zabbix au serveur LDAP. Pour des raisons
inconnues, cette étape fut plus fastidieuse que pour Splunk.

Jai ensuite relié tous les équipements du laboratoire en SNMPv2 au serveur Zabbix afin de les
monitorer. Pour cela j’ai di tous les configurer avec la méme communauté¢ SNMP que j’ai nommée
MONITOR-SFRLAB.

Pour ajouter un hote a Zabbix, je devais le nommer, lui attribuer un groupe et donner son interface
SNMP, donc son IP suivit du port SNMP, le 161 (Figure 11).

Nom de 'héte | [10.164.172.1

Nom visible = Cisco 6500

Groupes  Discovered hosts % Sélectionner

cher
Au moins une interface doit exister.

Interfaces de I'agent

Interfaces SNMP
10.164.172.1

Utiliser les requétes de masse

Interfaces JMX

Interfaces IPMI

Description

Surveillé via le proxy  (pas de proxy) ¥

Activé

Figure 11 : Ajout d’un hote sur Zabbix

Modéles

Modeéles lies

Lier un nouveau modéle

Sélectionner

Figure 12 : Ajout d’un hote sur Zabbix — Modéles

Il m’a fallu lui attribuer un modéle (Figure 12), comme expliqué précédemment, correspondant au type
et a la marque de I’équipement.
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Macros d'hdte  Macros héritées et d'hotes

{$SNMP_COMMUNITY} = MONITOR-SFRLAB

Figure 13 : Ajout d’un hote sur Zabbix — Macros

Et enfin, la derniére étape, j’ai di créer une macro* {$SNMP COMMUNITY} (Figurel3)
correspondant a la communauté SNMP utilisée dans le laboratoire (MONITOR-SFRLAB).

La procédure est similaire pour tout type d’équipement sauf pour les serveurs VMware ou elle est un
peu plus complexe.

Pour chaque équipement monitoré, il a fallu créer un tableau de bord.

Apercu des données Problémes

[ESSVX- S Disic Space is LOW on /volume2 1m2j5n

Kbt Aujourdhui
bl BN B TR0 CENCRETED [UXSVY-I stem Temperature CRITICAL on NAS-LAB 1h 46m 195

Juin

NAS-LAB: CPU: Idle System User SwitchPOE-LAB-2: 1/0: Memory utilization NAS-LAB: Disk: Storage Utilization on /volume1

1

[de

NAS-LAB: Disk: Storage Utilization on /volume2 NAS-LAB: Disk: Storage Utilization on /volume3 NAS-LAB: Disk: Storage Utilization on /volumed. rage Utilization on /volume5

Figure 14 : Tableau de bord NAS Synology

Par exemple, j’ai d@i créer un tableau de bord pour un NAS* Network Attached Storage, qui affiche
des informations sur le matériel, les problémes rencontrés, 1’utilisation CPU, ’utilisation mémoire, et
’utilisation des disques (Figure 14) .
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Aprés avoir ajouté tous les équipements sur Zabbix et créé un tableau de bord pour chacun d’entre eux,
il me restait deux étapes.
La premicre a été de configurer les alertes mails, la seconde a été de mapper le réseau du laboratoire.

Pour les alertes mails, j’ai dii créer un compte Gmail pour zabbix afin d’utiliser le serveur
SMTP*,Simple Mail Transfer Protocol, de Google.

Types de média

Type de média

Nom

Type

serveur SMTP

Port du serveur SMTP

SMTP helo

Email

Courriel v

smip.gmail.com
L1:74

gmail.com

adresse SMTP  zabbix lab.sfr@gmail.com

Sécurité de la connexion ~ Aucun ~ STARTTLS  SSL/TLS
Vérifier le pair SSL
Vérifier 'hote SSL
Authentification ~ Aucun Nom d'utilisateur et mot de passe
Nom d'utilisateur ~ zabbix.lab.sfr
Mot de passe ~ Changer le mot de passe
Message format HTML Texte brut

Activé

Figure 15 : Configuration SMTP Zabbix

Sur Zabbix, il a fallu configurer la solution d’envoi de mails avec les informations fournies par Gmail
(Figure 15).

Pour les alertes mails, il est possible de configurer a partir de quelle sévérité de problémes zabbix doit
alerter un administrateur.
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Type Email v

Envoyer

clement.estienne@sir.com

Lorsque actif 1-7,00:00-24:00

Utiliser si sévérité Non classé
Information
Avertissement
Moyen
Haut

Désastre

Figure 16 : Configuration Alerte Mail

Dans la configuration d’utilisateur, on sélectionne I’utilisateur pour qui on veut configurer des alertes
et on sélectionne ses horaires d’activité ainsi que la sévérité des problémes a signaler (Figure 16).
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Pour mapper mon réseau, j’ai utilisé I’outil graphique de Zabbix qui permet trés simplement de placer
dans nos équipements au préalable ajoutés.

LUNA-ESXi

SwitchPOE-LAB-1

SwitchPOE-LAB-2
Audidds

Palo-Alto SwitchPOE-UC

Figure 17 : Carte du réseau du laboratoire

J’ai par la suite intégré cette carte a tous les tableaux de bord, et j’ai fait en sorte que lorsque I’on clique
sur un équipement, on peut avoir une option nous redirigeant sur le tableau de bord de I’équipement en
question.
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4.5 Installation Switch Cisco 3750

Ma derniére mission a été d’installer deux switch Cisco 3750 dans le laboratoire.

Afin que les ingénieurs testant leur maquette puissent travailler de fagon plus ergonomique, j’ai installé
au-dessus des paillasses des étagéres métalliques pour placer les switch en hauteur et ne pas encombrer
I’espace de travail.

La premiére difficulté rencontrée a été de ne pas avoir les identifiants pour pouvoir reconfigurer ces
switch. J’ai donc di réinitialiser le mot de passe. Pour cela, j’ai éteins ¢électriquement mes switch et je
les ai rallumés en restant appuyé sur le bouton mode situé a I’avant de ceux-ci.

Tout cela m’a permis d’initialiser manuellement la mémoire flash de mes switch, renommer le fichier
de configuration (config.text) et enfin rebooter sans charger de configuration.

J’ai pu ainsi changer la configuration pour une nouvelle, fournie par Sébastien Grimaldos.

La derniére étape a été de passer I’interface connectée par cable au cceur du réseau en mode trunk™® via
les commandes :

int Gi2/0/24

switchport trunk encapsulation dotlq

switchport mode trunk

switchport trunk native vlan 20

!

als QY 4 1 R a)a e

Figure 18 : Installation Switch 3750
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5 Conclusion

Durant ces 10 semaines de stages, j’ai mis en place deux outils de supervisions, Splunk et Zabbix.

La vraie expérience n’a pas été I’installation de ces solutions, mais de comment documenter son travail
afin de partager son savoir avec son équipe et avec des clients. C’était un aspect du métier qui m’était
inconnu jusqu’a présent.

J’ai pu découvrir ce qu’était réellement le travail en équipe, apprendre a compter sur ses collégues et a
s’entre aider.

J’ai également été confronté a des difficultés techniques, que j’ai réglé en m’auto formant, et aussi a
des difficultés sociales, faire ’effort d’aller dire bonjour a tout le monde a été quelque chose de
nouveau pour moi.

Ces difficultés m’ont permis de grandir et de me préparer au monde de I’entreprise et de m’adapter a
des situations que je ne pensai pas rencontrer.

Ce stage a donc été une réussite pour toutes ces raisons, et a permis de confirmer mon souhait de
continuer dans ce domaine. Je me sens encore plus a I’aise dans le choix de poursuite d’étude que j’ai
choisie dans le domaine de I’administration des réseaux et systémes.
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7 Glossaire

Syslog, est un protocole définissant un service de journaux d'événements d'un systéme informatique.
Monitoring, est une activité de surveillance et de mesure d'une activité informatique. On parle aussi
de supervision.

Switch, est un équipement qui relie plusieurs segments (cables ou fibres) dans un réseau
informatique et de télécommunication et qui permet de créer des circuits virtuels.

CPU, est un composant présent dans de nombreux dispositifs électroniques qui exécute les
instructions machine des programmes informatiques.

Routeur, est un équipement réseau informatique assurant le routage des paquets.

Firewall, est outil informatique (matériel et/ou logiciel) congu pour protéger les données d'un réseau
SNMP, est un protocole de communication qui permet aux administrateurs réseau de gérer les
équipements du réseau, de superviser et de diagnostiquer des problémes réseau et matériels a
distance.

SNMPv2, Version 2 du protocole SNMP

VM, est un environnement d'application ou de systéme d'exploitation installé sur un logiciel qui
imite un matériel dédié.

Pool de ressources, un pool de ressources est une abstraction logique pour une gestion flexible des
ressources.

Systeme d’exploitation, est un ensemble de programmes qui dirige ['utilisation des ressources d'un
ordinateur par des logiciels applicatifs.

HTTP/HTTPS, est un protocole de communication client-serveur développé pour le World Wide
Web. HTTPS (S pour secured) est la variante du HTTP sécurisée par 'usage des protocoles SSL.
SSL, est un protocole de sécurisation des échanges sur Internet

LDAP, est a l'origine un protocole permettant l'interrogation et la modification des services
d'annuaire.

UDP, est un des principaux protocoles de télécommunication utilisés par Internet.

Repository, est un stockage centralisé et organis¢ de données.

Macro, est une liste d'ordres préalablement enregistrés et correspondants a des taches qui doivent
étre régulierement effectuées par l'ordinateur.

NAS, est. Un serveur de stockage en réseau.

SMTP, est un protocole de communication utilisé pour transférer le courrier €électronique vers les
serveurs de messagerie €lectronique.

Trunk, est un lien physique permettant le transit de plusieurs VLANS.
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Comparatif des outils de supervision

Dans ce comparatif nous allons voir quel outil convient le mieux au monitoring du lab SFR.
Nous allons comparer 5 outils :

- Icinga2

- Nagios

- Centreon

- Zabbix

- Shinken

Icinga2

Historique :

Lancé le 15 mai 2009, Icinga fait partie des projets de Supervision Open Source dérivé du coeur du
célebre outil de supervision Nagios. Il est a I’époque le premier fork dans ce domaine, né du
mécontentement des développeurs et contributeurs de Nagios qui ne voient plus évoluer le projet.

L’équipe recomposée fait évoluer le fork pendant 5 ans avant de sortir une nouvelle version baptisée
Icinga 2 en juin 2014. Construit a partir de zéro, Icinga 2 est une réécriture compléte de I’outil de
supervision basé sur le langage C++ qu’on ne pourra alors plus qualifier de fork. En effet, plutot que
de continuer de développer a partir du Nagios Core, comme c’est le cas des versions 1.x, I’équipe de
développement a décidé de repartir a zéro afin de repartir sur de nouvelles bases et notamment
pouvoir construire une architecture modulaire par exemple avec Shinken.

Fonctionnalité :

Perfdata Graphite Livestatus

ﬁC“GA Compat

Checker

Icinga2 posseéde une architecture modulaire, ce qui permet de I’adapter a ses besoins, et de le rendre
aussi complet que d’autres outils.

Au niveau base de données, Icinga2 prend en charge Oracle et PostgreSQL en plus de MySQL pour
I’historisation des données.
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L’interface web d’Icinga2 se veut claire et moderne :

Current Incidents £ Service 4 Services £ History v

Q search...
o Service Problems up test-flap-8
£ Dashboard For2d 21h 127.0.0.1
! service-flapping-4 on test-flap-8
@ Problems B ap-8 y locaihost CRITICAL: random service-flapping-4
changed CRITICAL : « 3 i
. Service: service-flapping-4 !
&h Overview = ! service-flapping-2 on test-random-5 For 2m 0s
el dom-5 (checked by UNKNOWN: random service-flapping-2
i unchanged " - "
O History " Service detail information
1 service-unk ion 1
il Reporting test -1 (checked by localhost. UNKNOWN: unknown service-
unknown-1
Plugin Output
# system ! service-unknown-2 on test-unreachable-1
1 (checked by localhost UNKNOWN: unknown service- test-flap-8 (checked by localhost.localdomain) CRITICAL: random
& Documentation unknown-2 service-flapping-4 unchanged
o TS on 1
& bernd Gt test- -1 (checked by localhost UNKNOWN: unknown service- sometimes with multiline and html tags
unknown-3
it on L Notacknowledged v Acknowled)
test- -1 (checked by localhost UNKNOWN: unknown service- ki e o
Lo oin] Comments # Add comment
' known-1 on 1 .
m test-unreachable-10 (checked by localhost.localdomain) UNKNOWN: unknown service- Notifications No notification has been sent for this issue
o) Downtimes & Schedule downtime
1 service-unk 20n 10
UNGIOWN e -10 (checked by localhost UNKNOWN: unknown service- Performancedata  runtime=0.000312
unknown-2
Check Source localhost
! service-unknown-3 on test-unreachable-10
10 (checked by UNKNOWN: unknown service- Command dummy-service
unknown-3
& ' " N aon . Servicegroups 8 All flapping services
KNOWN S -10 (checked by UNKNOWN: unknown service- Last check €5 Check now Om 21s
unknown-4
Next check () Reschedule Om 47s
Recently Recovered Services
Check attempts 1/3 (hard state)
I o ol Heping & outick S 7 (Oui] Check execution time 22.03985595703125
B test-flan-7 (checked by localhost. random service-f 4

Elle ne permet pas cependant d’afficher des graphiques etc, ¢’est que 1a que sa modularité rentre en
jeu. Grace a Graphite, on peut amener cette fonctionnalité a Icinga2 :

;éiClnGA

#(25 &) sortby [Hostname  #)1%
ch... x [y v
Minutes 4] [ 1 hour 4] [ Days 4] [ Weeks 4) [Months 4] Years ] @8
& Dashboard
0 Problems 3 demo minikube
- 5 012 Loo No graphs found
# Overview 080
030 0.60
& Icinga Director
9 005 040
020
9 History 0 o
1500 1520 15:40 1500 1520 15:40
| Graphite M Round trip time (ms) W Packet loss (%)
Hosts
server-1 server-2
020 100 010 100
& Documentation 018 080 0.08 080
060 006 060
. 010
¢ System 0.40 0.04 0.40
005 020 0.02 020
# Configuration o o > > - o 0 - - -
1500 1520 1540 1500 1520 1540 1500 1520 15:40 1500 1520 1540
& admin M Round trip time (ms) M Packet loss (%) M Round trip time (ms) W Packet loss (%)
server-3 server-4
080 100 050 100
060 080 040 080
060 030 060
040
040 020 040
020 0.20 010 0.20
0 0 0 0
1500 1520 15:40 1500 1520 15:40 1500 1520 15:40 1500 1520 15:40
W Round trip time (ms) I Packet loss (%) W Round trip time (ms) W Packet loss (%)
server-5 server-6
020 100 080 100
015 080 060 080
060 060
010 0.40
040 040
0.05 0.20 0.20 0.20
o . o o o

Il est aussi possible de créer ou d’installer des plugins qui sont disponibles sur la plateforme de
partage d’Icinga?2 : https://exchange.icinga.com/

Installation :

L’installation d’Icinga2 se veut simple. On peut I’installer via un repository, les mises a jour pourront
donc se faire tres facilement. Cependant depuis le changement du comportement de MySq],
I’installation se complique un petit peu mais cela est indépendant du programme d’installation
d’Icinga?2.
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Conclusion :
Icinga2 est donc un outil de supervision modulaire, et qui grace aux applications déja existantes et a
sa communauté trés active, devient trés attractif.

Icinga2 Nagios Centreon Zabbix Shinken
SNMP Oui
SNMP TRAP | Oui
Interface Claire et
graphique compléte via
claire et ’installation
compléte de modules

Historique :

Nagios (anciennement Net saint) est un logiciel de supervision de réseaux créé en 1999 par Ethan
Galstad. Il est considéré comme étant la référence des solutions de supervision Open Source. C’est un
outil trées complet pouvant s'adapter a n'importe quel type d'utilisation avec des possibilités de
configurations trés poussées. La modularité et la forte communauté (> 250 000) qui gravitent autour
de Nagios (en participant au développement de nombreux plugins et addons) offrent des possibilités
en termes de supervision qui permettent aujourd'hui de pouvoir superviser pratiquement n'importe
quelle ressource.

Vu le manque de réactivité du développeur principal de Nagios et sa volonté de ne plus diffuser tous
les modules sous licence libre, certains développeurs actifs sur le projet ont fait diverger Nagios pour
créer Icinga.

Fonctionnalité :

A son installation, Nagios est capable de remplir beaucoup de taches différentes, son développement
n’est pas autant focalisé sur la modularité qu’Icinga.

Il est cependant possible d’installer une grande quantité de plugins afin d’optimiser son utilisation ou
afin de lui permettre de répondre a une problématique en particulier.
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L’interface web est assez dépassée et ses menus ne sont pas trés optimisés.

N s . Current Network Status Host Status Totals Service Status Totals
a g IOS \‘Jas: UpdateC'F:‘r:l)O:t 17 18:51:18 UTC 2014 Up Down Unreachable Pending Ok Waming Unknown Critical Pending
L en s pdated every 90 secon: 1 I
Nagios® Core™ 4.0.8 - ww 50108.0rg @LH 0 “ 0 [S” 1 L 1 ]I 4 ” 0
General Logged in as nagiosadmin All Problems All Types All Problems All Types
Home o ] [[& [ 3

Documentation

crment Siates Service Status Details For All Hosts

Tactical Overview

Map
Hosts Lim Resutts:| 100 v
E‘E"’t‘cGes Host *% Service *# Status #¥ LastCheck #%  Duration *# Attempt ## Status Information
0s roups
Sinwary NOAA X Avorslactay  [OKIMRN 10-17-2014 1851:09 5350 4n28mes 13 Aurora OK: Activty level s 2
Grid Weather e |
Service Groups :::t:elrre: North E] WARNING | 10-17-2014 18:43:15 0d Oh 46m 57s n Weather Warning: Beach Hazards
Weatl § Weath N hy
eahor g oK 10-17-201418:45:25 737d thS2m46s 13 oathes Ofi: Nowsicios or warni
Washington area.

We g i
oK 10-17-2014 18:46:45 593 20h47m12s 173 a'::"’e' OEC o walhet o wearmit
oK 10-17-2014 18:41:45 0dOh48m40s 173 :::"'" IS No watchea of warni

Reports
Strafford ,‘ S Weather OK: No watches or warnii
Availability N & [ox 10-17-2014 18:4345 OdOh46mS1s 13 o
Z’le"tds Hampshire
erts < 2
Weather Tulsa v
History e EI 10-17-2014 18:45:53 7376 1hSamS1s 173 fieather OK: No waiches or warni
Summary O area
H\S[C‘_]Va!“ % Current 5
Notifications localhost e = [ox 10-17-2014 18:49:08 0d Oh 46m 9s 174 OK - load average: 0.29, 0.49, 0.5¢
Event Log Current Users oK 10-17-2014 18:51:02 17100 15h 36m 24s 174 USERS OK - 0 users currently logc
== TTP OK: HTTP/1.1 2 3
System HTTP oK 10-17-2014 18:4825 101992h TmSss 114 A
Comments —_—
Soiatias PING oK 10-17-2014 18:50:20 17104 15h 35m9s  1/4 PING OK - Packet loss = 0%, RTA
Process Info Root Partition OK 10-17-2014 18:48:32 938d 2h 32m 35s 174 DISK OK - free space: / 20300 MB
Performance Info SSH OK 10-17-2014 18:46:38 1704d7h35m 155 1/4 SSH OK - OpenSSH_4.3 (protocol
Scheduling Queue Swap Usage oK 10-17-2014 18:48:54 1710d 15h 33m 178 1/4 SWAP OK - 100% free (255 MB ot
Configuration Total Processes oK 10-17-2014 18:50:49 17080 8h 22m2s 174 PROCS OK: 147 processes with S°

Installation :
Le probléme principal de Nagios est d’étre un projet et non un produit. Son installation n’est donc
jamais quasi la méme.

Conclusion :

Nagios Core est gratuit, mais reste assez vieux. Les nouvelles versions de Nagios sont payantes
(20008 minimum). L’outil reste trés complet, mais trop compliqué a mettre en place et a faire
évoluer, la compagnie qui I’a développé se focalise sur ses solutions payantes.

Icinga2 Nagios Centreon Zabbix Shinken
SNMP Oui Oui
SNMP TRAP | Oui Oui

Interface Claire et Non
graphique compléte via

claire et I’installation
compléte de modules
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Centreon

Historique :

Centreon (anciennement Oréon), a été créé en 2003 par des Frangais souhaitant améliorer Nagios, il a
¢été repris par une nouvelle entreprise nommée Merethis. Il se présente comme une évolution de celui-
ci pour tout d'abord son interface, mais aussi ses fonctionnalités. 11 s’appuie également sur les
technologies Apache et PHP pour l'interface web, MySQL pour le stockage des données de
configuration et de supervision.

Fonctionnalité :

Centreon est ce que I’on peut qualifier d’usine a gaz, il est trés complet et ne dispose que de quelques
modules additionnels. Il possede un systéme de widgets permettant de compléter des fonctionnalités
déja existantes.

L’interface de Centreon est trés bien organisée et assez claire :

rollerstates () O © Q= DO 0O Qsevices O (oo ]

€ centreon

Home Monitoring Reporting Configuration Administration

Output

Last Check

Status Information

I TOTAL: 3.352GB USED: 2060GB (61%) FREE: 1.292G8 (39%

rage: 0.00, 0.02, 0.05.

0000 |

More actions.

Elle reste assez classique et s’aligne sur les standards des autres outils de supervision.

Installation :

Centreon est assez particulier a installer, mais cela reste assez simple. On peut tout d’abord 1’installer
via un dépdt sur un OS compatible ou alors télécharger leur propose ISO de centOS7 pour une
installation propre. Cette solution facilite aussi les mises a jour de 1’outil.

Conclusion :

Centreon est un trés bon outil de supervision, il est complet et propose une configuration poussée
ainsi qu’une personnalisation de son interface web via des widgets. Le probléme principal de
Centreon est les ressources qu’il demande pour bien fonctionner, il est trés gourmand.

Icinga2 Nagios Centreon Zabbix Shinken

SNMP Oui Oui Oui
SNMP TRAP | Oui Oui Oui
Interface Claire et Non Oui
graphique compléte via

claire et ’installation

compléte de modules
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Zabbix

Historique :

Zabbix a vu le jour en 1998 développé par Alexei Vladishev, sous la forme d’un projet interne, afin
de répondre aux besoins de supervision d’une banque. C’est seulement a partir de 2001 que le
logiciel passe sous licence GPL, avec la sortie d’une premiere version alpha de Zabbix 1.0. Apres
plusieurs années de développement, la version finale 1.0 est disponible le 23 mars 2004.

Zabbix est une application libre (open source) de supervision des systémes et des réseaux en
infrastructure IT, développée en C. L’interface web est quant a elle, développée en PHP et en
JavaScript.

Fonctionnalité :
Zabbix est avec Centreon stirement 1’outil de monitoring le plus complet. S’il ne peut pas remplir une
tache, un plugin est disponible pour y remédier.

Son interface est assez intuitive et propose un systéme de template afin de personnaliser a son got
celle-ci.

ZABBIX Monitoring Inventory Reports Configuration ~ Administration
Dashboard Problems Overview Web Latestdata Triggers Graphs Screens Maps  Discovery  Semvices
Virton data overview

i

System status

[ vg vl Unit 2 Fan 3: Fan is not in normal state
48F stacked

(LY el Management module: MAC 1 temperature:
48 stacked Temperature is above critical threshold: >75

QAN YPLVl  Management module: CPU temperature:
48 stacked Temperature is above warning threshold: >65

[ oapiay Management module: CPU temperature:
48 stacked Temperature is above critical threshold: >75

MEAI NN YPLVl  Management module: MAC 1 temperature:

1.virton: Traffic on inte etherl-gateway (13m 43s)

10 Mbps
5 Mbps

0bps —

Incoming traffic on interfac
Outgoing traffic on

dt-xr.virton: Network traffic on ens160 (13m 43s)
100 Kbps *

50 Kbps

Obps -

Incoming network traffic
outgoing network traffic

Installation :
Il est possible d’installer Zabbix en ajoutant son repository. Son installation est donc facile ainsi que
son évolutivité.
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Conclusion :

A I’image de Centreon, Zabbix est un outil de supervision complet et puissant mais reste tout aussi

lourd. Son interface est cependant plus compléte et plus intuitive.

Icinga2 Nagios Centreon Zabbix Shinken

SNMP Oui Oui Oui Oui

SNMP TRAP | Oui Oui Oui Oui

Interface Claire et Non Oui Oui

graphique compléte via

claire et ’installation

compléte de modules

DUT R&T - Stage 2019 - ESTIENNE - SFR Business

36



Shinken

Historique :

Démarré comme une preuve de concept pour Nagios sur les architectures distribuées, le programme a
rapidement démontré des performances et une flexibilité bien plus importantes que son ainé Nagios.
A la suite d'un refus en décembre 2009 des développeurs de Nagios de voir Shinken devenir la
nouvelle branche de développement de Nagios dans le futur. Shinken peut désormais étre considéré
comme un projet indépendant de systeme de surveillance systeéme et réseau.

Cette solution est basée sur Nagios Core et développé en Python.

Fonctionnalité :

Shinken se veut étre un outil de monitoring modulaire comme Icinga2. Il est toujours basé sur Nagios
Core et reste donc compatible avec les plugins Nagios. Les fonctionnalités se rapprochent de celles
d’Icinga2, elles sont donc basiques. Pour répondre a chaque problématique, il va falloir passer par
des plugins.

L’interface rappelle un peu celle d’Inciga2 :

= Hide toolbar & Select all

oK 3m 95 CHECK_ESX3.PL OK - net 92.00 KBps, send=142.00 | EEREREIE

up

i o Business impact: Normal

' RDS-ASA Cp oK
v - oK v working

Your bookmarks v tertaceU oK Tom 0K merc Acapive Secury Apiarcs GgaiE

® Survey v Memory oK ; — WA

® Rd-services

No common bookmarks © FOSSHINKEN v
v oK 2m 1 U, load 28. OK ——— 285
v OK
v oK "
v oK 1 = 4 Swap : 0 oK —
v OK 13m  eth0 OK: 23Mbp 1.023 ) Out: 0.3 e
@ RDS-SYNOLOGY upP . § )i
v OK 12 4 CPL ge load 37. K s 2 —
v oK 1 ! OK Al selected storage _zmzwa__
v oK ‘ 0 55
v OK Sw K _EEIEE
> OK “ eth0 OK: 56Mbp Out: 0.00C _——iﬂﬁﬁﬁmﬂiﬂn
L uP 12 —‘-," « Pa 0%, RTA 4 1 475
< oK CHECK_ESX3.PL OK - cpu us 0.4 —nm
v oK 12m  CHECK ESX3PLOK
v OK 12m  CHECK_ESX 5 OK “ age=79.1 —
v . f— 7 v —
P
v

oK

Elle reste trées claire avec un nombre assez réduit de menus, contrairement a Centreon ou Zabbix.

Installation :
Shinken a besoin d’un environnement Python installé sur son OS.
Il est disponible sur Pypi, on peut donc simplement 1’installer via la commande pip.
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Conclusion :
Shinken est comparable a Icinga2, il propose une architecture modulaire assez intéressante, lui
permettant d’étre 1éger tout en répondant aux attentes les plus particuliéres .

Icinga2 Nagios Centreon Zabbix Shinken
SNMP Oui Oui Oui Oui Oui
SNMP TRAP | Oui Oui Oui Oui Oui
Interface Claire et Non Oui Oui Claire et
graphique compléte via compléte via
claire et I’installation ’installation
complcte de modules de modules
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