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Introduction

L’édition numérique ou électronique est quelque chose d’assez récent. Ce n’est qu’en 1971
que la premiere initiative de numérisation est lancé par Michael hart alors étudiant. Il lance alors le
projet Gutenberg qui avait pour objectif de mettre a disposition d’un large public la littérature. C’est
dans cette dynamique qu’OpenEdition s’est engagé.

OpenEdition

L’entreprise : OpenEdition

OpenEdition est un portail composé de quatre plateformes de publication en sciences
humaines et sociales créé par le Centre pour 1'édition électronique ouverte (Cléo). Ce centre,
appelé également OpenEdition Center, est une Unité de service et de recherche (USR 2004) sous la
tutelle (1) du CNRS (2), de 1'Université d'Aix-Marseille, de 'EHESS (3) et de I'Université
d'Avignon. Il inscrit son action dans le cadre de la Bibliotheéque scientifique numérique (BSN),
initiative du Ministére de la Recherche francais. Tous ces services sont proposé gratuitement et en
acces libre au format html. Un modéle économique a aussi été développé afin de pérenniser les
plateformes : le Freemium. Dans ce cadre, une partic des options avancés, telles que le
téléchargement en format PDF ou ePub (5), sont payantes . OpenEdition a comme slogan est
“Découvrir le monde. Dans toutes les langues”.

La construction d’une unité

Tout commence avec la création de la plateforme Revues.org (devenue OpenEdtion Journals
par la suite) en 1999 par Marin Dacos. On y trouve des centaines de revues en Sciences humaines et
sociales. En 2008, la plateforme Calenda est créé . Elle permet de publier des milliers d'annonces
d'événements scientifiques : colloques, journées d'é¢tudes, séminaires, ainsi que des offres d'emploi et
des appels a contribution.

De méme, en 2008, la plateforme hypothéses.org voit le jour, c’est une plateforme de
blogging scientifique. Les chercheurs y créent des « carnets de recherches » dans lesquels ils font état
des avancées de leurs recherches. La plateforme dispose de diverses instances linguistiques, en
allemand et en espagnol, notamment, suite a des partenariats avec la Max Weber Stiftung pour
l'allemand et 'UNED (6) pour 1'espagnol.

Enfin en 2013, c’est OpenEdition BOOKS qui vient compléter ce portail en proposant une
publication de livres dont au moins 50 % sont en acces ouvert. Parmi les premiers éditeurs de la
plateforme, on dénombre les Editions de 1I'ENS (7), les Editions de I'EHESS, les Presses
universitaires de Rennes, Open Books Publishers, CEU Press (8).

A ces plateformes sont adossés des conseils scientifiques afin de définir le périmétre et la
qualité scientifique de chaque plateforme.

En parallele, OpenEdition est devenu une infrastructure de recherche nationale depuis 2016.
C’est une initiative publique a but non lucratif soutenue par de grandes institutions de recherche et
dont la principale mission est la promotion de 1’édition électronique en acces ouvert, OpenEdition
inscrit également son action dans le cadre du Comité pour la science ouverte.

Depuis 2016, OpenEdition est lauréat du Plan d'Investissement de 1'Avenir (PIA 2 (9)). Pour
le PIA 3, I’objectif est la Science Ouverte.
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Organisation de ’unité

Comme expliqué précédemment, OpenEdition est passé au fil des années d’une “startup de
quelques amis/collégues” a une unité de support et de recherche de prés de 60 personnes. Plusieurs
réorganisations ont donc eu lieu et des points sont toujours a clarifier (cet audit doit du reste y
participer). Actuellement, [’unité¢ est dirigé par une personne entouré de conseils scientifiques
(conseils de chercheurs/utilisateurs qui utilisent les plateformes) d’un conseil d’unité (instance
représentative des membres de I'unité). Il y a ensuite quatre directeur / trice adjoint / € (Administratif,
Informatique, International et Editorial) qui dirige un secteur (cf. Figure 1 - organigramme de
I’unité).

DIRECTEUR/TRICE

CONSEIL Service OpenkEdition Lab
D'UNITE A — Service communication <———> CONSEILS -
Service Freemium SCIENTIFIQUES

Cellule adhésions

UTILISATEURS PARTENAIRES

Directeur/ trice Directeur / trice Directeur / trice Directeur / trice
adjoint /e adjoint /e adjoint /e adjoint /e
ADMINISTRATIF INFORMATIQUE INTERNATIONAL EDITORIAL

! J ! J

SECTEUR ADMINISTRATIF SECTEUR INFORMATIQUE SECTEUR INTERNATIONAL SECTEUR EDITORIAL
Service administratif, Service développement Service Service assistance
financier et ressources informatique (SDEV) développement et formation (SAFOR)
humaines (SAF) . L . international (SDI) . .
Service administration Service blogging
systémes (SAS) scientifique (SBS)
Service données (SDATA) Service événements

scientifques (SES)

Cellule parc informatique
E— Service livres (SL)

Service revues (SR)
S

Figure 1 - organigramme de I’unité
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Le secteur informatique

Mon stage se déroule au sein du secteur informatique. Comme le

montre |’organigramme ci-contre, il est composé de 3 services et d’une
cellule :

le service développement - 4 personnes - développement et
maintenance des applications des plateformes, support
utilisateurs, développements en réponse au projets nationaux et
européens, ...

le service administration systeémes - 1 resp. de service + 1
personne - fiabilité et sécurité du systéme, garant de la haute
disponibilité des plateformes, ...

le service données - 1 resp. de service + 3 personnes - qualité
des données, statistiques, respect RGPD (10), ...

la cellule gestion du parc informatique interne - 1 personne
(moi) - inventaire, support utilisateurs, gestion des postes de
formation et télétravail, respect consigne CSSI, ...

Mon encadrant en est le responsable depuis avril 2019. Ma

mission d’audit s’inscrit donc dans le cadre de sa prise de fonction.

Concernant la cellule gestion du parc interne, la personne qui y

était en CDD n’a pas pu étre renouvelée fin avril 2019.

SECTEUR
INFORMATIQUE

Jean-Christophe Souplet, IR, CNRS
Directeur adjoint pour
I'informatique

SERVICE DEVELOPPEMENT
INFORMATIQUE

Yara Delgado-Herrara, IGE, AMU
Développeuse

Roland Haroutiounian, IE, CNRS
Développeur

Héléne Prieto, IR, CNRS
Développeuse

Alexandre Vinogradov, IE, CNRS
Développeur

SERVICE ADMINISTRATION
SYSTEMES

Bruno Cénou, IE, CNRS
Responsable du service

Florentin Clouet, IE, CNRS
Administrateur systéemes et
réseaux

SERVICE DONNEES

Mélanie Carmona, IE, CNRS
Chargée de projets données

Clément Corbin, IGE, AMU
Chargé de referencement
Anne Durand, IR, CNRS
Développeuse

Jean-Francois Riviére, IE, CNRS
Responsable du service

CELLULE
PARC INFORMATIQUE
Poste vacant

Gestionnaire du parc
informatique
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Mes missions

Problématiques

Avec sa prise de poste et le départ du gestionnaire de parc (en CDD ne pouvant étre renouvelé
dans I’immédiat), mon responsable a besoin de faire un point sur la situation afin de décider de la
conduite a tenir. Tout d’abord, il est important de bien décrire et documenter la situation existante. Il
faut ensuite confronter celle-ci a la théorie (dont la formation que j’ai regue a I’IUT) et aux cadres
réglementaires (Iégaux ou des tutelles de I’unités). Des préconisation pourront alors en découler et un
arbitrage pourra étre réalisé par la direction en tenant compte également des contraintes (ressources
humaines, budgétaires, etc...).

En parallele avec le départ du gestionnaire précédent, le support quotidien informatique ne
peut plus étre assuré. Une aide ponctuelle pour les besoins urgent est aussi la bienvenue.

Deux taches principales

Des problématiques précédentes, 2 taches ressortent ; en voici, une définition :

Audit du systéme d’information interne : Un audit permet d’évaluer les risques potentiel
dans un environnement, dans notre cas, les environnements informatique peuvent étre la sécurisation
d’un poste de télétravail ou une vérifications de sécurité (mot de passe, fiabilit¢ d’une application). Il
peut viser plusieurs domaines d’é¢tude comme le montre les quelques exemples suivant, la partie
physique avec par exemple la vérification des acces d’un batiment ou d’une salle, la partie logiciel
qui consiste a tester ses limites pour y trouver une faille ou méme une partie personnels dans laquelle
on retrouve des interrogatoires, des vérifications sur la sauvegarde des mots de passes (pas de papier
indiquant le mot de passe sur le poste en question).

Roles d’un gestionnaire de parc informatique : Le gestionnaire de parc va devoir, comme

son nom l’indique, gérer tout le parc informatique. C’est a dire qu’il va avoir pour mission le support
utilisateur, la gestion de l’inventaire, des mises a jour, la sécurisation des données ou bien
I’ensembles des logiciels et des applications.
Son réle principal va étre de s’assurer du bon fonctionnement de son parc informatique pour
qu’aucun événements ne viennent perturber le travail des employés. Si son travail est correctement
effectué, il y aura une prévention des défaillances et permettra de réduire les colts de fonctionnement
du systeme de ’entreprise.

Application dans le cadre d’OpenEdition

La mission principale qui m’a été confiée et pour laquelle j’ai passé le plus clair de mon
temps est le confectionnement d’un audit de perfectionnement du réseau informatique de I'unité.

Lors de cette mission, j’ai di effectuer:
- Un état des lieux, en faisant une vérification du matériel, des licences et des besoins.
- Définir des préconisations d’évolution en prenant en compte les réglementation des
tutelles et de lois tel que le RGPD.
- Lors de mon retour dans I’entreprise, je devrai mettre en place certaines de ces
préconisations en fonction du temps qu’il me restera.
Mes autres missions ont été de gérer le parc informatique : support utilisateur, inventaire, ....
Enfin et pour avoir une mission plus technique (en attendant la réalisation de préconisations), il m’a
¢été demandé de mettre en place des pages d’affichage d’informations sur un écran d’accueil dans le
hall du batiment.
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I. Audit du systeme d’information interne

Dans cette partie, nous verrons comment j’ai pu mettre en place 1’Audit et quelles ont été les
difficultées rencontrées. Par exemple, la réalisation d’un audit était quelque chose de nouveau pour
moi. De méme, j’ai dii prendre en compte le temps de travail du personnel et travailler sans les géner.
Je vais donc commencer par vous présenter la partie découverte de I’environnement avec la
découverte de I’entreprise et ses modes de fonctionnements, puis les préconisations en découlant
(définies en plusieurs catégories).

A. Découverte de ’environnement

La découverte de I’environnement fiit quelque chose de compliqué pour moi au début, d’une
part parce que je devais découvrir comment toute la structure fonctionne et d’autre part car je ne
connaissais pas vraiment I’équipe, méme s’ils m’ont tous bien accueilli et m’ont permis de m’intégrer
trés rapidement.

J’ai donc commencé avec le gestionnaire de parc, la personne en CDD sur le poste de
gestionnaire de parc (avant moi) et avec qui j’ai pu échanger lors des deux premier jours de mon
stage avant la fin de son contrat. Il m’a expliqué globalement comment ¢était effectué son travail, a
quelles missions quotidiennes il pouvait avoir a faire. Il m’a présenté les quelques logiciels qu’il
utilisait puis i1l m’a présenté le serveur d’affichage dynamique Xibo (Annexe 1) qu’il a mis en place.
Par la suite j’ai effectué mes propres recherches pour étudier les autres points. Pour se faire, j’ai été
amené a poser des questions au personnel, passer dans leur bureau et étudier le matériel (Annexe 2).

A la suite de quelques semaines, quelques rendez-vous et de mes premiers retours, j’ai fixé avec
mon encadrant les points d’étude suivants :

1. Postes Informatiques

Dans cette partie j’ai traité tout ce qui concerne les ordinateurs. Je vais vous présenter ces
¢léments, en les complétant par ce qui pour moi fait défaut.

a) Postes fixes

Concernant les Postes Fixes, il y a pour la plupart de ces postes deux comptes minimum, un
compte utilisateur et le compte admin CLEO. Malheureusement, ces postes ne sont pas dans un
domaine ce qui ne permet une sauvegarde des sessions utilisateurs. Pour contrer ce probléme, un
systéme de redirection du dossier “Mes documents™ a été mis en place.

Point positif la session admin permet la gestion du poste sans avoir d’impact négatif pour

I’utilisateur, ni de besoin d’accés au mot de passe de I’utilisateur pour accéder au poste, ce qui
renforce la protection des mots de passe.

Autre point a aborder c’est le compte administrateur, il permet a un administrateur d’accéder
a la session sans avoir besoin du mot de passe de 1’utilisateur. Maintenant, il faut aussi savoir que
chaque utilisateur posséde actuellement tous les droits administrateurs sur le poste. Ce qui implique
I’installation de logiciel et un control total de son poste, il pourrait par exemple enlever la session
admin. Autre possibilité, I’installation non voulue d’un logiciel malveillant qui pourrait impacter tous
les autre postes (ex : ransomware).
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b) Postes de formations

Pour les Postes Formations, se sont des postes qui ne sont pas nettoy¢ et dans lesquels on peut
y retrouver toute sorte de choses comme des comptes Gmail (de formation précédente ou du
personnel), des photos ou bien des documents de travail du personnel. Ces Postes ne sont pas toujours
mis a jour et le mot de passe censé étre le méme pour tous, n’est lui non plus, pas actualisé. De plus
ces PC étant en acces autorisé pour le personnel dans le cadre du télétravail, des besoins de derniere
minutes et des conférences, ils sont vite modifiés, adaptés par [’utilisateur (personnel). La
configuration des PC est alors modifiée et, ils perdent leur “base” propre (€tre identique) pour les
formations. Ils ne possedent qu’une seule session qui sert pour toutes ces utilisations, ce qui d’un
point de vue sécuritaire ne devrait pas €tre le cas.

c) Postes de télétravail

A propos des Postes de Télétravail, que ce soit des postes appartenant aux employés ou a
I’entreprise, des ordinateurs fixes ou portable, ils sont configurés avec ’accés au VPN de I’entreprise
et la messagerie instantané.

2. Réseaux

Concernant 1'administration du réseaux informatique, tout est géré par Aix-Marseille Université
et plus précisément son service informatique la DOSI (Direction Opérationnelle des Systémes
d'Information).

Les quelques points suivants sont donc concernent donc la partie “visible” chez OpenEdition.

a)  Wifi

Il y a 5 bornes Wifi disposé dans le batiment, quatre de ces bornes sont
des Linksys E2000 et la derniére est une Linksys WRT54GL (cf images
ci-contre). Elles sont placées chacunes a une vingtaine de meétres 1’'une de
I’autre et réparties sur les deux étages. Elles ne sont pas cachées dans le faux

plafond mais posées sur le sol ou sur des tables. Chaque borne est indépendante
et proposent un Wifi différent de 1’autre. Mise a part le mot de passe
(scotché sur chaques bornes et dans certaines pieces), il n’y a aucune
sécurité, aucun vlan ou aucun autre moyen de control sur les personnes
présentent sur le Wifi.

b) Ethernet

Il y a actuellement aucune restriction sur le réseau, ce qui signifie qu'une personne qui
connecte un ordinateur sur une prise RJ45 peut accéder librement a internet et au réseau de

I’entreprise.
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C) Vlan

Le manque de Vlan pour pouvoir segmenter et contrler I’entreprise reste quelque chose de
problématique. En effet, si une personne accéde au réseau par Wifi ou par une connection direct, elle
aura un acces total sur celui-ci. Cela peut engendrer des problemes de sécurité si une personne mal
intentionné y accede lors d’une formation par exemple ou, autre cas de figure, suite a I’infection d’un
PC portable (télétravail par exemple), une personne ou un virus pourrait se propager sur tout le
réseau. Il faut aussi prendre en compte les différents besoins de chaque services, le secteur
informatique ne devrait pas avoir de limite sur le téléchargement. C’est a eux d’effectuer des mises a
jour ou des installation tandis que le service livre, par exemple, n’a pas de besoin particulier. Selon
moi, il faudrait donc pouvoir effectuer, en fonction des besoins de chaque service, un ajustement de
la bande passante (ceci reste a discuter avec mon encadrant). Actuellement pour effectuer une mise a
jour de windows, le temps peut-Etre de 2 a 5 minutes de téléchargement ou d’une heure.

De plus, si on prend en compte les besoin de 1’administration, il faut pouvoir les séparer du
reste de I’entreprise par sécurité.

d) Wifi Eduroam

La question concernant la non présence du service Eduroam est a se poser. Ce service
permettrait un acces sans fil sécurisé a 1'Internet aux personnels de la communauté enseignement
supérieur et /recherche. Le mettre en place au sein d’OpenEdition serait donc un plus. Ce point sera a
aborder avec la DOSI.

3. Informations générales

a) Informations liées au personnel

Au niveau de la gestion du personnel, nous avons pu voir avec I’arrivé de stagiaires (y compris
mon arrivé), le départ du gestionnaire de parc et ’arrivé de nouveaux membres du personnel que
certaines procédures étaient déja en place. Elles ont des avantages comme des inconvénients.

Dans le cadre de I’arrivée d’un nouveau membre du personnel ou d’un stagiaire, la procédure
est que le/la chef de service prévient deux semaines a 1’avance le service RH pour que la création de
son compte Google, la mise en place d’un poste de travail et la création de son compte LDAP soit
lancés. Le compte LDAP lui permettra un acces au serveur de fichier interne et une connection aux
différents services comme Redmine (Annexe 3).

Dans le cadre du départ d’une personne, la procédure devient un peu plus floue, cela prend un
peu de temps avant la suppression complete des données concernant cette personne. C’est a dire que
son compte Google n’est pas supprimé¢ immédiatement et son espace personnel sur le serveur de
fichier non plus, il faut récupérer les données et vérifier qu’aucun documents en cours, importants
soit perdu. Pour son poste de travail, il en revient au gestionnaire de parc de faire une vérification
avant de le réinitialiser.
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b) Informations liées au gestionnaire de parc

Ce point était une demande de mon encadrant, il visait a participer a la réflexion sur I’avenir de
la cellule “gestion du parc” au sein d’OpenEdition.

Apres avoir passé presque deux mois dans 1’unité, j’ai du passer au moins la moiti¢ de mon
temps a m’occuper de support utilisateur, avec la préparation de formations (mise en place de la salle
et du cablage), des problémes internes tel que I’installation de logiciel (ex : Geslab) ou le
renouvellement de licences, la mise en place du télétravail et de son support, ... . Il faut en plus de
ces opérations ajouter la gestion de 1’inventaire et du matériel, la préparation de nouveaux postes de
travail et de demandes tel que la conférence Elpub (11). Il est donc, pour moi, nécessaire que cette
cellule soit maintenue pour éviter des problémes technique, de plus la perte de ce poste provoquerait
une augmentation de travail pour les autres services du secteur informatique.

Si la cellule perdure, on pourrait par contre lui confier de nouvelles responsabilités avec la
coordination du systéme d’information interne a I’entreprise : mise en place d’un serveur de domaine,
coordination des création de compte ldap, mail, ... .

4. Sécurité

Dans cette section, nous verrons la partie sécurité. C’est a dire tout ce qui concerne la
protection contre le vol du matériel, le cryptage du matériel selon le Réglement Général de la
Protections des Données (RGPD) et les réglementation du CNRS et la sécurité physique.

a) Chiffrement / Cryptage (RGPD et réglement du CNRS)

Selon des notes et des mails interne du CNRS, leur réglementation concernant le chiffrement
des postes est sans appel, tous les postes (PC fixes, PC portables, Smartphone et autres) qui
contiennent des fichiers professionnels doivent étre chiffré. Cette directive semble trés peu respecte,
en effet si I’on prend la totalité des ordinateurs fixes présent dans le batiment, il doit y avoir moins de
10 postes qui sont actuellement protégés par BitLocker ou VeraCrypt sur un total d’environ 75
postes. Cela représente, dans le meilleur des cas, seulement 13% d’ordinateurs cryptés, on est bien
loin des 100%. Maintenant, si on regarde la partie des ordinateurs portables, on obtient un score
presque ¢€gal, sur la totalité des postes portables, il n’y en a qu’une quinzaine qui sont chiffré sur
environ 65 postes soit au mieux 23% des ordinateurs.En ce qui concerne le RGPD, les données du
personnel sont sécurisées. Il y a par exemple une vérification effectuée sur les mail a risque.

b) Gestion et protections des mots de passe

On peut observer différents problémes concernant les mots de passe et leurs divulgations. Les
deux types de divulgations de mots de passe suivant sont des exemples que j’ai pu trouver :

- La premicre par sauvegarde d’un fichier contenant des mots de passe (Annexe 4).

- La deuxiéme les mots de passe écrit sur I’ordinateur ou a coté (écran, bureau, Post-it).

Au dela de ces probléemes, la connaissance par toute I’entreprise du mot de passe
administrateur le rend inutil et surtout donne 1’acceés a certaines fonction dont les utilisateurs ne
devrais pas disposer.

C) Sécurité en cas d’intrusion dans le batiment (vols de matériels)

A T’heure actuelle, seul I’ordinateur de mon encadrant est protégé par des cables de sécurité.
Selon moi, on s’apercoit donc que sur I’ensemble des postes, la question de la sécurité du matériel
n’a pas été pris en compte. De plus, il faut aussi savoir que lors de la conférence Elpub, aucun kits de
sécurité n’a été déployé sur place pour la protection des ordinateurs portables, la simple précaution
prise a été leur stockage dans une piece fermé a clef. Concernant cette conférence, nous en avions
discuté mais I’absence de ces kits nous a limiteé.
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B. Préconisations définies suite a I’état des lieux

Dans cette partie, nous verrons les préconisations que j’ai pu effectuer suite a 1’état des lieux,
mes connaissances personnel et des recherches effectuées pour valider des points a améliorer comme
pour le RGPD ou le chiffrement.

1. Postes Informatiques

Concernant les postes, la préconisation principale est de mettre en place sur les ordinateurs ou ce
n’est pas le cas, le compte administrateur CLEO ce qui permettra une totale gestion des postes sans
avoir besoin des mots de passe du compte local de I’utilisateur.

Je pense aussi qu’il faut mettre en place un serveur de mises a jour a distance tel que le rdle
WSUS (Windows Server Update Services) qui permet d’effectuer les mises a jour de Windows de ses
logiciels (ex : Word, Excel, ...). Maintenant pour avoir quelque chose de plus complet et pour
pouvoir effectuer les mises a jour de tous les logiciels utilisés (Adobe Creative Cloud, ...), Windows
propose des outils tel que :

- Remote Desktop Services (RDS) il a comme inconvénients de ne pas supporter tous les
logiciels et les applications doivent étre d'abord installées sur le serveur avant d’étre distribué
malgré tout, il ne nécessite pas de matériel haut de gamme pour son utilisation.

- GPO (Group Policy) qui est une extension du Windows Server permettant de mettre en place
ces installations ou mises a jour pour un groupe d’utilisateur, c’est un moyen sécuris¢ de
déploiement sur le réseau mais reste compliqué a organiser et gérer pour un grand nombre de
GPO. Il peut aussi étre li¢é avec Active Directory (AD), un domaine ou une unité
d’organisation (UO).

- System Center Configuration Manager (SCCM) qui permet de gérer de grand parcs
d’ordinateurs, il offre aussi de nombreuses autres options comme la prise en main a distance,
la possibilité d’un inventaire matériel et logiciel ou le déploiement de systemes d’exploitation
complets. Ce logiciel de gestion de systéme a un prix, 1323 $ (1 177 €) pour un achat de
licence System Center et pour deux serveurs.

Les autres solutions sont externes a Microsoft :
- Citrix Managed Desktop est un des nombreux services proposé par Citrix, il convient pour un
grand nombre d’applications mais il est tres coliteux et le produit peut arriver en fin de vie ce
qui veut dire qu’a un moment, il n’y aura plus de support.

- PDQ Deploy est un outil de déploiement de logiciels qui peut, en étant installé sur un
ordinateur (celui du gestionnaire de parc par exemple) déployer a distance des applications ou
des correctifs mais il peut aussi permettre de planifier des taches ou exécuter des scripts. Il est
gratuit et payant (pour accéder a toute les fonctions il faudra débourser 500 $ (445 €) par
administrateur) et malheureusement certaines options tel que la planification ou la gestion
automatique ne sont pas disponible dans la version gratuite.

Je préconiserais donc I’utilisation de SCCM qui apporte pour moi le plus d’avantage, maintenant
son prix peut étre un obstacle. C’est pourquoi I’utilisation de 1’extension GPO sur un Serveur
Windows me parait convenir a 1I’entreprise. De plus cela permettrait I’implantation d’un contréleur de
domaine qui pourrait, en plus d'offrir plus d’options, permettre de ne plus passer par un prestataire
concernant 1’annuaire LDAP et réduire les cofits dans le temps.
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2. Réseaux

Pour le réseau, il faut pour commencer, prendre rendez-vous avec la DOSI (12) pour un
explication plus détaillé de leur infrastructure. Ensuite, il faut mettre en place une attribution
d’adresse IP par adresse MAC pour verrouiller les entrées sur le réseau. Puis il faudra mettre en place
des VLANSs pour pouvoir administrer le réseau et définir les droits d’acces, la bande passante, ...;
nous pouvons prendre I’exemple des postes de formation, ils ne devraient pas étre dans le méme
réseau que le secteur administration. Il en va de méme pour leurs besoins, une utilisation pour les
formations peut avoir pour conséquence un simple accés WEB et bloquer le reste.

Pour les bornes WIFI, elles ne devront former qu’un seul et méme réseau pour éviter la
déconnection ou la perte du signal en traversant le batiment. De plus il faudrait pouvoir les cacher
dans le faux plafond ou un endroit qui éviterait le débranchement involontaire ou une connection au
port console.

En ce qui concerne le service Eduroam, il faudrait aussi pouvoir le mettre en place pour
proposer acces sans fil sécurisé a 1'Internet aux personnels et aux étudiants de la communauté
enseignement supérieur/recherche.

3. Informations générales

Pour le personnel, il est donc évident, selon moi, qu’il faut mettre en place une maniere plus
efficace le traitement des données lors du départ d’un membre du personnel ou d’un stagiaire. La
mise en place de cette procédure pourrait réduit les colts des comptes Google et permettre de régler
au plus vite la partie données utilisateur 1lié au RGPD concernant les adresses mail
(prénom.nom@entreprise.com) et les numéro professionnel attribué au personnel. L’ajout du
traitement de l'ancien poste (mise en place d’une image d’un poste vierge) pourrait aussi permettre
I’effacement des données utilisateur et étre utilisation pour les postes de formations a la fin de chaque
formation.

De mon point de vue, la cellule gestionnaire de parc doit perdurer pour pouvoir assurer une aide
permanente aux utilisateurs qui peuvent avoir a tout moment un probléme technique. De plus elle est
essentielle pour assurer la gestion de I’inventaire, des mises a jour et de I’achat ou du renouvellement
des licences, une tache qui est effectuée toute au long I'année. Il ne faut pas oublier que cette cellule
doit aussi s'occuper des installations de postes (stagiaire ou personnel) et de la mise en place du
télétravail. Sans cette cellule, toutes ces missions devront étre réaffectées. Or le reste du personnel a
déja ses propres missions et il faudra donc que chacun (secteur informatique ou non) participe. C’est
donc pour éviter cela qu’il me semble indispensable que la cellule “gestion du parc informatique” soit
conservée.

4. Sécurité

Du point de vue de la sécurité, de gros progres sont a fournir. Respecter les régles du CNRS et
du RGPD est dans les priorités. Il faut au plus vite mettre en place le chiffrement de tous les postes
utilisé par le personnel.

Pour la sécurisation des mots de passe, il faut évidemment supprimer le mot de passe
administrateur et en définir un nouveau et éviter de le divulguer au personnel. Une demande au
membre du personnel doit étre effectué afin de ne laisser aucun mots de passe visible a coté de leur
poste et bien sir éviter de les stocker dans un simple fichier Word.

Le matériel doit lui aussi étre sécuris¢ de maniere physique pour éviter les vols lors
d’éveénements (comme déja arrivé) ou dans le batiment. L’entreprise doit donc acquérir un grand
nombre de cable de sécurité pour pouvoir protéger ses écrans et ses postes.
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II. Gestionnaire de parc informatique

Dans cette partie, nous verrons le travail quotidien que j’ai effectué¢ auprés des employés, avec
dans un premier temps le support utilisateur avec les interventions journaliere, les problémes
rencontrés ... , puis un point plus approfondi sur I’inventorisation et la gestion du parc avec les
contraintes que cela engendre.

A. Support utilisateur

En tant que gestionnaire de parc, j’ai di faire face a plusieurs problémes concernant les
utilisateurs. Nous allons voir, dans cette partie, comment j’ai pu effectuer cette mission quelles ont
¢été les difficultées rencontrées, comment elles ont été¢ surmontées et quelles sont les différentes
taches sur lesquelles je suis intervenu.

Comme expliqué précédemment, 3 mon arrivé chez OpenEdition, j’ai pu profiter de deux
jours avec le gestionnaire de parc qui était le gestionnaire du parc informatique avant moi, il finissait
son contrat fin avril. Il m’a donc présenté son métier qui, pour moi, était une premiere. Ma mission
¢tait simple, récupérer le plus d’information aupres du gestionnaire de parc tel que les mots de passe
d’administration ou ceux des appareils (imprimantes, serveur d’affichage ,...). Lors de mon
deuxiéme jour, le gestionnaire de parc m'a confié la configuration de deux postes de télétravail.

1. Préparation de postes de télétravail

La mise en place du télétravail chez OpenEdition est assez récent. Qui dit quatre tutelles, dit
quatre entités pouvant mettre en place le télétravail avec chacune ses employés et ses modalités. Il
faut donc pouvoir respecter les demandes et leurs conditions (en sécurité pour les données, ...).

Toutes les demandes sont effectuées dans un ordre précis, la demande est faite par 1’agent
(I’employ¢ voulant effectuer du télétravail) aupres de sa hiérarchie (son/sa responsable de service)
grace a une fiche de demande de télétravail qui va ensuite la faire remonter a I'administration de
I'entité de 1’agent pour que cette demande soit étudi¢e. Puis apres sa validation, un ticket sur Redmine
est alors créé par son/sa responsable qui va indiquer le(s) jour(s) de télétravail. Dés ce moment, mon
travail est de préparer le pc, qu’il appartienne a 1’agent ou a 1’entreprise.

Les deux ordinateurs que j’ai du préparer lors de mon deuxiéme jour sont des ordinateurs
“formation” c¢’est a dire que ce sont des postes portables utilisés lors des formations qui se déroulent
dans nos locaux. Il a fallu effectuer un chiffrement de ces ordinateurs, pour cela j’ai utilisé Veracrypt
(Annexe 5) qui est une demande du CNRS. Le chiffrement d’un ordinateur permet de sécuriser les
données qui sont a l'intérieur, vous pouvez choisir plusieurs possibilitées, le chiffrement complet du
disque qui permet de bloquer 1’acceés (la demande du mot de passe se fait au démarrage), le
chiffrement partiel d’un disque qui peut étre représenté par le chiffrement d’une partition (mot de
passe demandé pour 1’acces a cette partition), le chiffrement d’un dossier ou d’un fichier (mot de
passe demandé pour 1’acces au fichier ou dossier).
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Nous avons donc choisi un chiffrement complet pour pouvoir tout sécuriser, cela prend, selon
la quantité de données a chiffrer, plus ou moins de temps, dans notre cas environ 45 minutes méme si
ces ordinateurs ne contenaient que peu de données ( £+ 60 Go). Une fois le chiffrement fini, je me suis
occupé de la création des sessions du personnel puis, une fois cette tache effectué, il reste
I’installation des logiciels. Dans les logiciels utilisé, on retrouve une partie commune a tous les
employés, elle est composée de la suite office (Word / PowerPoint / ...) de la messagerie instantanée
(Pidgin Annexe 6) et du client VPN (13) (OpenVPN Annexe 7). Une fois ces installations terminé, il
reste les demandes spécifique au personnel (Financier / Développement / ...). Pour finir, j’ai du
effectuer, auprés des deux personnes concerné, une démonstration concernant la connection au VPN,
puis vers le serveur de fichiers et présenter les raccourcis.

Par la suite, j’ai effectué¢ d’autres demandes de télétravail ou de modification de poste de
télétravail en raison de soucis technique sur un macbook pro par exemple. Il faut savoir gérer ces
demandes en avance pour ne pas étre pris au dépourvu la veille du jour de télétravail de 1’agent.

2. Support quotidien

En régle générale, il y a au moins une personne qui passe demander de ’aide par jour. Les
demandes sont toutes différentes. Il faut donc se préparer a tout. Dans la majorité des cas, la demande
peut étre traité en moins de 30 minutes, mais il arrive que la demande prenne plus de temps et qu’il
faille s’en occuper au plus vite pour éviter tout dérangement ou alors il faut mettre en place une
solution temporaire pour que la personne puisse continuer de travail (ex : prét d’un ordinateur
portable).

Parmis les demandes les plus fréquentes, on retrouve les installations de logiciels, cela prend
en général une dizaine de minutes. J’ai aussi eu des utilisateurs qui ne pouvait pas se connecter a leur
session a cause d’une demande de renouvellement du mot de passe qui ne voulais pas s’effectuer.
Dans ce cas, la solution était simple car deux choix sont possibles (en passant par le compte
administrateur) :

- Soit on effectue le changement de mot de passe par le panneau de configuration et donc avec
une interface graphique.
- Soit on utilise la console Cmd (Command prompt ou invite de commandes) en administrateur
et on rentre la commande net user “Nom d’utilisateur” “Nouveau mot de passe”
Apres avoir changer le mot de passe 'utilisateur peut se reconnecter.

On peut étre aussi confronté a des problémes plus “complexe” comme lors des mises a jour
des postes de formations, une des mises a jour Windows, sur 1I’'un des postes n’a pas voulu s'effectuer.
A ce moment 13, il suffit de contourner le service de mise & jour en la récupérant directement sur le
site de microsoft et en effectuant 1’installation manuellement.

3. Installation en tout genre

Au sujet des installation, j’ai été confronté a différentes demandes d’installations. Il y avait
des installations classique avec la mise en place d’un nouveau poste utilisateur lors de ’arrivé d’un
nouveau membre du personnel et les installations pour les formations.

Dans le cadre d’une installation de poste, il faut simplement mettre en place le compte
administrateur CLEO, puis le compte de 'utilisateur. Enfin, il reste les logiciels de base (Word,
Adobe, ...) puis Kaspersky (Annexe 8) (I’antivirus fournit par le CNRS).

Le chiffrement du disque dur doit aussi étre effectué pour se conformer au réglement du CNRS.
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Dans le cadre de I’installation de la salle de formation, il faut préparer les ordinateurs (remise
a zéro des données utilisateur), puis il faut mettre en place le cablage électrique et mettre en place la
connection au réseau.

B. Inventaire et gestion du parc informatique

Dans cette partie, je vais vous expliquer en quoi consiste la gestion de I’inventaire et du parc
informatique.

1. Vérification du matériel

Pour commencer 1’audit, j’ai di effectuer une vérification du matériel. Pour cela, il fallait
commencer par vérifier le matériel en stock, une chose rapidement effectué car tout était dans la
méme picce. En suite, il m’a fallu faire une vérification de chaque poste, j’ai commencé par les
ordinateurs portables en faisant, en plus d’un check up sur I’inventaire déja effectué, une vérification
de chaque poste pour savoir s’il était a jour, quels logiciels étaient installés dessus et si I’antivirus
¢tait mis a jour. Puis en effectuant mes passages li€s au support utilisateur et en échangeant avec mes
collegues, j’ai pu approfondir cet inventaire.

Le probléme auquel j’ai di faire face était la vérification du matériel de Paris, en effet des
personnes sont en postes dans I’école de ’EHESS a Paris et ont du matériel sur place mais pour le
vérifier et en apprendre plus sur les procédures (installation, dépannage, ...) j’ai di effectuer une
réunion avec eux par visioconférence avec Hangouts (un service de Google).

2. Achats et renouvellement de licences

Concernant les licences, je suis tombé face a un véritable probléme. Pour commencer, je devais
savoir si certaines demandes de renouvellement avaient traité ou non. Puis apres plusieurs réunions,
nous avons dii déterminer si les licences a renouveler avait une utilitées, je me suis donc penché sur
le sujet et j’ai effectué une “enquéte” aupres des utilisateurs de ces licences. Sur les quatre types de
licences, nous avons décidé d’en renouveler deux avec le méme contrat, pour un type un autre contrat
a été prévu pour mieux s'adapter a nos besoins (et, par la méme occasion, faire une 1égere économie),
et pour le dernier type de licences, elle n’a pas €té renouvelé car jugé inutile.

3. Commandes de matériels

A propos des commandes de matériels, nous n’en avons pas effectué une seule. Nous voulions
¢viter le surplu de commandes et pouvoir mettre en place des prioritées pour les achats de matériel.
En effet, le gestionnaire de parc s'occupait de cela et le personnel venaient le voir pour lui demander
de commander tel ou tel chose. Malheureusement, le budget n’étant pas illimité, il faut dés a présent
mettre en place une procédure d’achat pour éviter le surplus de matériel ou la commande d’objets de
peu d’importance.

Mon travail fut donc d'établir une liste d’achat avec les besoins nécessaires (comme les cables
de sécurité) puis apres avoir préparé cette liste, prendre en compte les demandes du personnel et les
noter pour en étudier l'intérét. Une fois la liste établie validé, nous pourrons alors lancer la commande
du nouveau matériel.
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III. Conclusion et poursuite du stage

J’ai donc pu, dans ces deux mois, réaliser un bonne partie des mission qui m’ont été

attribuées. J’y suis arrivé grace avec mes collégues et mes connaissances. J’ai ainsi effectué un état
des lieux, et rédiger mes premiéres préconisations.
Mon objectif étant de permettre une évolution aussi bien matériel que dans les pratiques chez
OpenEdition. Les améliorations que j’ai préconisées seront, selon moi, bénéfiques pour les employés
et pourront étre durables. Lors de leur mises en place, je veillerai a les détailler le plus possible et a
ne pas geéner les autres employés.

Malgré les quelques problémes rencontrés, j’ai pu apprendre apres avoir effectué¢ des
recherches et étre bien entouré pour I’exécution de mes missions.

J’ai donc, par ce stage, appris beaucoup de choses tant sur le savoir que sur le savoir-faire.
ceci a été permis grace au connaissances acquises au sein de I’'IUT Réseaux et Télécommunications.

Suite a ces deux mois, j’ai également pu découvrir le fonctionnement d’une unité de service et
de recherche et découvrir ce milieu qu’est la recherche.

Actuellement, il me reste encore cing semaines a passer au sein d’OpenEdition. Mes objectifs
vont étre de finir mon rapport d’audit et mes préconisations. Il faudra ensuite présenter ce travail en
interne et obtenir un classement des préconisations a mettre en place. Selon le temps restant, je
pourrai alors mettre en place ces préconisations.

Enfin et en écrivant les dernicres lignes de ce rapport, j’apprends qu’OpenEdition me propose
de poursuivre avec eux l’an prochain et d’y faire mon année d’apprentissage de licence, ce que j’ai
accepté. Ceci me parait donc étre la meilleure conclusion de ce stage.
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V. Glossaire

(1) Tutelle, Une unité de recherche ou un laboratoire peut étre affili¢ a une ou plusieurs tutelle. Ce
sont des établissements d’enseignement supérieur ou des organisme de recherche comme le CNRS.
I1s sont alors responsable des comptes bancaire, des locaux et ont un fort pouvoir de décision.

(2) CNRS, Centre National de la Recherche Scientifique

(3) EHESS, I’Ecole des Hautes Etudes en Sciences Sociales

(4) Freemium, C’est un mot valise qui combine “free” (gratuit) et premium (prime). C’est une
stratégie commercial qui vise a attirer des utilisateur par des services gratuits ou en libre acces, pour
leur proposer des options payantes.

(5) ePub, Electronic publication (publication électronique) format pour les livres numérique.

(6) UNED, Universidad Nacional de Educacién a Distancia
(Université Nationale d'Enseignement a Distance)

(7) ENS, I’Ecole Normale Supérieur

(8) CEU Press, Central European University Press
(Presse universitaire de I'Europe centrale)

(9) PIA, Plan d’Investissement de I’Avenir est un programme d’investissement de I’Etat frangais. I
regroupe plusieurs domaine comme la recherche et I’enseignement supérieur.

(10) RGPD, Reglement général sur la protection des données, c’est un reglement Européen pour la
protection des données a caractere personnel. Il est en vigueur depuis le 24 mai 2016.

(11) Elpub, Elpub est une Conférence internationale de 1'édition électronique. Cette année la 23éme
édition c’est déroulé¢ a Marseille au palais du Pharo et a célébré la diversité culturelle dans tous les
aspects de la transmission et de la perception du mot écrit, parlé et illustré.

(12) DOSI, Direction Opérationnelle des Systemes d'Information

(13) VPN, Virtual Private Network
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V1. Sitographie

Comission Européenne / en ligne / visité le ler mai /
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations_fr

CNRS / en ligne (pdf) / visité le 1ler mai / http://www.dr2.cnrs.fr/IMG/pdf/chiffrement agssiv3.pdf

CNIL / en ligne / visité le 1er mai /
https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-un-guide-pour-accompagne
r-les-sous-traitants

CNIL / en ligne / visité le ler mai / https://www.cnil.fr/fr/comprendre-le-rgpd

CNRS / en ligne / visité le 15 mai /
http://www.insu.cnrs.fr/institut _insu/fr/reglement-general-sur-la-protection-des-donnees-rgpd

ResInfo / en ligne / visité le 15 mai /
https://resinfo.org/Les-NewsL etters-de-RESINFO/Newsletter-6/Le-RGPD-au-CNRS

Min 2 rien / en ligne (pdf) / visité le 15 mai /

https://www.min2rien.fr/wp-content/uploads/2014/02/Mohammed Khabzaoui 13022014 _Chiffreme
nt.pdf
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VII. Annexes

Annexe 1 : Xibo est est une solution Open Source d'affichage dynamique. Il peut étre utilisé lors
d’évenement dans une entreprise pour une diffusion en interne d’actualité pour les employés ou pour

présenter au visiteur 1’entreprise.
Voici quelques capture de mon travail :

A la Une

Vichy au Canada

Aprés-guerre, des miliciens compromis en France sous I'Occupation se sont réfugiés
au Québec pour fuir I'épuration. Moins que leur nombre, c'est I'écho de leur présence
dans la société québécoise qui surprend. En effet, I'ampleur de la mobilisation politique
et sociale a leur sujet fut telle que I'on a pu parler a juste titre d'une « affaire Bernonville
», du nom du plus connu d'entre eux. Dés lors, centré sur cette « affaire des réfugiés
politiques frangais » qui fit grand bruit au Canada entre 1948 et 1951, le livre propose
tout a la fois un retour sur I'événement, sa mémoire et I'écriture de son histoire. Il offre
ainsi une histoire connectée entre la France et le Canada frangais. A travers les
itinéraires singuliers d'une poignée de miliciens exilés, I'étude contribue d'abord a
revisiter ['histoire de Vichy et de sa postérité. De méme, on découvre celui des soutiens
de Vichy « hors les murs », via au Québec la présence d'une minorité d'activistes de
droite, appartenant a la mou...

Annexe 2 : Voici quelques exemple de matériels :

9]
-
<
=z
o
=)
o
)

Diasporas 32 | 2018

Meétiers d’art itinérants. Mise en ligne en
texte intégral en juin 2019

Revue des sciences religieuses 93/1-2 |
2019

Théologie et souffrance. Mise en ligne en
texte intégral en juin 2019

CogniTextes Volume 19 | 2019

Corpora and Representativeness. Mise en
ligne en texte intégral en juin 2019

Nouveaux articles

L’école nouvelle de Iactivité. Les
réceptions contrastées de Frobel et de
Kerschensteiner en France

Revue germanique internationale

Entre promesses et résistances.

Cirt i tr les et ré
manquée du travail manuel en
Allemagne (1880-1914)
Revue germanique internationale

! P ique ger 1
précurseur de I'’éducation comparée ?
Réceptions et héritage des Grundsitze
de Hermann August Niemeyer dans
I’espace franco-suisse

- o
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Annexe 3 : Redmine est une application web libre de gestion de projets compléte en mode web,
développée en Ruby. Le langage Ruby est un langage de programmation libre (standardisé au Japon).
Grace a cette application, on peut mettre en place un projet (dans mon cas le projet existait déja) puis
le suivre avec une barre d’avancement et des modifications.

Voila donc le projet télétravail et une exemple de demande a traiter.

Accueil Mapage Projets Aide Connecté en tant que S Mon compte Déconnexion

SAF »
T2 Mise en place du télétravail

» Mise en place du télétravail

Apercu  Activité Nouvelle demande  Agile  Wiki  Configuration
Dema ndes © Nouvelle demande Demandes
Voir toutes les demandes
# Filtres Résumé
Importer
¥ Statut taus Ajouter le filtre Tableau Agile
FOptions Graphiques Agiles
¥ Appliquer 9 Effacer Hl Sauvegarder Burndown des demandes
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8667 Todo New Normal 13/06/2019 15:51
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8411 Todo Closed Normal 29/04/2019 11:26
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Annexe 4 : Photo d’un des postes de formation contenant un fichier avec des mots de passe.

Annexe 5 : VeraCrypt est un logiciel utilitaire de chiffrement qui utilise cinq systéme de chiffrement.
Il fait suite au projet TrueCrypt et est sortie en 2013. Ces systéme sont AES, Camellia, Kuznyechik,
Serpent et Twofish. Il est développé par une société francaise IDRIX, de plus il est gratuit et sous

licence libre.

Il n’est pas validé par I’ANSSI (I’Agence Nationale de la Sécurité des Systemes d'Information) mais

reste tres efficace.
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Annexe 6 : Pidgin est une messagerie instantané. Elle vous permet de
vous connecter simultanément a des comptes sur plusieurs réseaux de
discussion. C’est une application qui fonctionne sur Linux, Windows
et UNIX. Elle est compatible avec beaucoup de réseaux de
discussions tel que Google Talk, Jabber / XMPP, Bonjour.
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Annexe 7 : OpenVPN est un logiciel libre permettant la création d’un Virtual Private Network. Son
créateur James Yonan a sortie la premiére version en 2001. Le logiciel fonctionne avec des clés
privée partagé au préalable entre le client et le serveur. Il utilise des certificats électroniques ou de
couples de noms d'utilisateur / mot de passe. Disponible sur presque tous les OS, il offre de
nombreuses solution de sécurité et de contrdle.
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Annexe 8 : Kaspersky est un anti-virus qui a été cré¢ par une société privée multinationale
spécialisée dans la sécurité des systémes d'information. Créé en 1997, la société est maintenant
implanté dans 32 pays. Elle propose aussi des logiciels anti-spyware, anti-spam et d’autre outils de
sécurité.
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Voici un mail destiné aux employés pour activer la nouvelle licence valable jusqu’en juin 2020 :

Loic Barbato <loic.barbato@openedition.org> ven. 14 juin 21:47 (il y a 4 jours)
A vie-du-cleo =

Bonsoir a tous,
Dés demain (15/06/19), |a licence Kaspersky arrivera a sa date limite, ce mail a donc pour but de vous expliquer étape par étape comment activer la nouvelle licence

Pour commencer, il vous faudra ouvrir Kaspersky, rien de plus simple.
Dans votre barre de taches, il y a une fléche qui va vers le haut, elle vous permet de vous montrer les icnes des logiciels en cours.

Il vous suffira de cliquer sur le "K" rouge et noir (icone de Kaspersky)
Cela va vous ouvrir cette fenétre
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Help Support License g

En bas a gauche, vous remarquerez l'onglet "Lincense”, cliquez dessus pour pouvoir accéder au menu de renouvellement.
La fenétre suivante va donc s'ouvrir pour vous demander de choisir, soit de racheter une licence, soit de la renouveler.

% Licensing

& Quaranting
oS8 2fe- 2045-459c Hc36-4c33 3000730
Commercial lcense for 30540 computers.

Kaspersky Anti-Yirus Suite for WS and F5

Cammercial icense for 30540 computers for 334 days

License is in effect from 17/05/2018 until 15/06/2019 23:59:59 cted” groue: §

The user license for Kaspersky Endpoint Sacurity 10 for
‘Windows is about to expire. Days remaining: 1.

= Renew icense
Visit online store tn renew the license.

= Activate the appication under a new kcense
Start Kaspersky Endpoint Security 10 for Windaws: Activation Wizard,

Ce choix est bien "Activate the application under a new license" (Activer I'application sous une nouvelle licence).
Une fois que vous aurez cliquez sur cette option, une nouvelle fenétre apparait pour vous demander de rentrer la nouvelle licence (son code).
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Add additional key

If you do not have an actvation code, you can purchase it onfine.

Le code & rentrer est le suivant - Vv L VVEHAV £
Une fois ce code copie, cliquez sur "Next", la derniére fenétre s'ouvre pour vous indiquer que vous avez bien rentré la nouvelle licence.
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% Licensinn

[F Activation Wizard

Application Activation

" Activation finshed successfully.

License type: Commercial ioense for 30540 computers

Expiration date: 15/06/2020 23:59:59

Functionakty: ~  Ant-iirus protection
¥ Endpoint control

X Data Enaypben

Same camponents that are entitled by the license have not been instaled. For details pleass refer to

Critical Areas Scan 1o 14/06/2019 at 21:06

Vous pouvez donc cliquer sur "Finish” et fermer les autres fenétre.

Sivous avez une guelcongue difficulté pour effectuer ce renouvellement de licence, je serais disponible dés lundi pour vous aider.

Je vous souhaite une bonne soiree et un bon weekend,
Cordialement, Loic
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