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1 Introduction

Dans le cadre de mon Diplome Universitaire de Technologie en Réseaux et Télécommunications, j’ai
effectué¢ un stage de 10 semaines au sein du service informatique du groupe TRANSCAUSSE,
société d’import-export maritime.

Dans le cadre de ce stage, j’ai effectué¢ des taches diverses allant de la téléphonie a la gestion de
serveur Windows tout en passant par de I’installation d’infrastructures réseaux. Plus précisément,
mes missions au sein du service informatique ont été¢ de mettre en place de nouveaux réseaux virtuel,
mais aussi de créer une regle sous Windows serveur qu’on appelle Group Policy Object.

Dans ce rapport, je vais vous introduire dans un premier temps la présentation de I’entreprise ainsi
que son organisation. Dans un second temps, je parlerai des Vlans, une des taches sur lesquelles j’ai
¢été missionné, pour continuer j’expliquerai plus en détails les spécificités des Windows serveurs pour
ensuite finir sur la mise en place de stratégie de groupe au sein de la société.
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2 Présentation de I’entreprise

“BALGUERIE

WORLDWIDE LOGISTICS

//ﬁTRANSCAUSSE

Transit - Transport - Douane - Logistique
Le gervice, lesprit de famille en +

La SAS Transcausse appartient au Groupe Balguerie. Elle a été
créé en 1979.

Groupe BALGUERIE

Groupe TRANSCAUSSE
(TRANSCAUSSE SAS + autres sociétés)

TRANSCAUSSE CORSEFRET
DEMIMPEX CORSEFRET N.ATT COTRASUD TC TRADING INTELOG

MEDIPORT

ARKAS g A.F.C.C

PHOCEA LOG

Services

La SAS Transcausse détient plusieurs filiales, dont 2 en Corse. Sur la région
Sud-Est, TRANSCAUSSE et ses sociétés satellites comptent environs 360
salariés.
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Le groupe TRANSCAUSSE est une entreprise d’import-export fondé en 1979 a Marseille en unissant
la société Causse & Cie et I’ Agence Maritime Méditerranéenne.

Le groupe compte pres de 300 collaborateurs avec plusieurs filiales, et a pour clients des particuliers
ainsi que des professionnels. Sa culture d’entreprise est tres liée a 1’esprit de famille d’ou son slogan
« Le service, I’esprit de famille en + ».

TRANSCAUSSE entretien des liens trés forts avec la Corse ou il fournisse par exemple les picces
d’avions pour Air Corsica.

En effet, seulement aprés 3 ans d’existence, TRANSCAUSSE rachéte CORSEFRET et ainsi ses
activités en Corse, et plus précisément, celles de Bastia. Quelques années plus tard, le groupe crée
CORSEFRET SUD pour couvrir le sud de la Corse.

Pour étendre son activité, le groupe rachéte NATT en 2008, société spécialisée dans I’import-export
sur le continent africain, et par la suite COTRASUD en 2010 qui développe des partenariats avec la
grande distribution essentiellement vers I’océan Indien.

Plus récemment, la sociét¢é TRANSCAUSSE DEMIMPEX est créée et se spécialise dans le
déménagement international pour professionnels et particuliers.

La SAS TRANSCAUSSE est une PME dont le siége social est situé a 22 Rue Gaston Castel, 13016
MARSEILLE. Elle compte aujourd’hui 185 collaborateurs, répartis sur 6 établissements :

TRANSCAUSSE SAS

Siege

social Entrepot

Marseille
Littoral

Agence Entrepot Agence Agence La

Marseille Marignane Rognac Lyon Réunion

Castel

Directoire
Services Services
Opérationnels ~ Transversaux ,

~
Transit Douane

Services
Administratifs

Service RH

™ Import Extréme Entrepdts
— Comptabilité Orient J 0
Informatique Hobier { foue ]

J L

Conteneurs Fruits

Qualités et litiges Semi-Remorques

Secs )
- RORO Tunisie
Généraux Maroc )
Corse
7
Autos

L b s
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Durant ce stage, j’ai travaillé¢ au sein du service informatique de TRANSCAUSSE qui s’occupe de
I’ensemble du groupe. Le service est composé de 5 personnes :

Service Informatique

Christophe Pelletier
Responsable Sl / Programmeur

Fabien Bigi Jacques Eymar

Responsable Projets &
Systemes

Responsable Applicatif
Métier

Développement
des ERP : PLT-
PLT GEST-
Tracing

Formation des
utilisateurs sur
applicatifs

métiers

Projet &
Organisation
Structuration
Veille techno

Documentation Alain Tron
Technicien Informatique

Support et \
Assistance
utilisateur Raffik Chahat

Alternant Systemes &
Sécurité

Administration
Systeme
(infrastructure,

réseau, messagerie)

J’ai été placé sous la tutelle du responsable du service Christophe Pelletier, et les personnes qui m’ont
aidé au quotidien sont : Alain Tron pour la partie administration des systémes et Jacques Eymar pour
le c6té métier de I’entreprise et ses applications qui lui sont propre.
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3 Projet Vlan

Durant ce stage, j’ai pu accomplir une tache qui est de mettre en place de nouveaux Virtual Local
Area Network.

%;iﬂ}ﬁﬁintmqn“- _f

— CYUTUY YUV EY FEVEEY SEPF TS

Figure 1 : Switch HP 2620 avec Power Over Ethernet actuellement utilisé dans la salle des serveurs.
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3.1 Protocole Address Resolution Protocol

Tout d’abord, pour faire de la commutation', les switchs® utilisent un protocole qui s’appelle ARP.
Tous les périphériques travaillant sur Internet nécessitent une adresse IP mais aussi une adresse MAC
qui est le numéro de série du produit. Lorsqu’on envoie une trame Ethernet’, nous avons besoin de
deux adresses MAC, celle de source et de destination. Nous connaissons donc I’adresse MAC source,
car c’est la ndtre, cependant, nous ne connaissons pas celle de destination : c’est a ce moment 1a ou le
protocole ARP intervient : il permet la résolution d’adresse IP en adresse MAC.

Preambule SFD @ MAC @ MAC TAG Tvpe Donneées FCS Deélai
destination source donnée {CRC) inteitrame
TxAM0M1010 10101011 6 octets 6 octets 4 odets 2 ocets 461500 odtets 4 odets 12 octets
TPID Priority CFl VID
16 bits 3 hits 1 hit 12 bits

Figure 2 : Exemple d’'une trame Ethernet et de ses différents champs.

En effet, lorsqu’une trame Ethernet est envoyée, le switch regarde dans sa table ARP s’il connait
I’adresse MAC correspondant a 1’adresse IP. Si D’adresse IP figure dans sa table, il va
automatiquement la remplir dans la trame Ethernet, sinon, il va interroger a 1’aide d’un broadcast tous
les équipements connectés afin de savoir a quelle adresse MAC correspond tel adresse IP et va
I’inscrire dans sa table ARP.

1 . . . y . r
Commutation : technique d’acheminement des données entre deux ordinateurs par un réseau de
transmission.

* Switch : le switch ou commutateur en frangais est le descendant du HUB, ¢’est-a-dire qu’il est un
appareil d’interconnexion qui permet de redistribuer les informations qu’il recoit en fonction des
destinataires.

3 . . r .y \ \
Trame Ethernet : c’est une trame qui contient des données liées a la couche 3 du modele OSI. Elle
correspond a la couche réseau qui permet d’accéder a un autre réseau.
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Je dois envoyer une requéte ARP pour apprendre
'adresse MAC du systéme avec I'adresse IP 192.168.1.7

o
192.168.1.8

o
192.168.1.5

C’est moi. Je vais répondre
avec mon adresse MAC.

5
192.168.1.6 192.168.1.7

Figure 3 : Fonctionnement d 'une requéte ARP schématisé.
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3.2 Comment fonctionne un LAN ?

Un réseau local est une infrastructure réseau qui est limité géographiquement. Cette infrastructure est
idéale pour relier les équipements dit « finaux » : les maisons, les petites et moyennes entreprises. Ce
réseau possede un mode de transmission qui consiste a diffuser toutes les informations vers
I’ensemble des périphériques qui y sont reliées.

Axcm=———T

Figure 4 : Fonctionnement d’'un LAN. Ici, on voit que [’héte A émet du trafic de type broadcast ou multicast.

3.3 Qu’est-ce qu’'un Vlan ?

Les Vlans sont des réseaux virtuels qui peuvent étre créé uniquement sur un switch. Ce sont des
réseaux locaux qui regroupent les machines de fagon logique et non pas physique. En régle générale,
dans un Local Area Network, tous les équipements peuvent se communiquer entre eux a partir du
moment ou un lien physique les réunis. Les Vlans permettent de se libérer des contraintes
qu’imposent les LAN : probléme physique di a la géographie par exemple.

DUT R&T - Stage 2019 - JOVANOVIC - TRANSCAUSSE 8



3.4 Comment fonctionne un Vlan ?

Par définition, les Vlans ne peuvent pas communiquer entre eux car ils ne sont pas dans le méme
réseau. Ce sont des moyens trés efficaces pour sécuriser un réseau, mais aussi pour délimiter des
trafics tel que la voix”* par exemple.

Ces différents trafics doivent étre séparés I’un de ’autre afin de garantir une certaine qualité : la voix
doit étre transmise instantanément sans latence. Mais aussi, le fait de séparer plusieurs réseaux au
sein d’un méme équipement permet de limiter les domaines de diffusion’ afin de garantir une
meilleure rapidité. En effet, si un switch ne posséde pas de Vlan, il enverra les messages de broadcast
a I’ensemble des équipements qui sont connecté au switch. Cependant, la mise en place de Vlans,
conduit les messages broadcast uniquement sur le vlan ciblé.

&
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&)
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>
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™

@3 @8 8 9O
4
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b

|

ol

4
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Figure 5 : Fonctionnement d’un VLAN. Ici, les ordinateurs A, B, C, D appartiennent au Vian X. Tandis que les
ordinateur E, F, G, H appartiennent au VLAN Y. On peut voir ce qui se passe quand l'un des VLAN envoi un broadcast.

Les différents Vlans qui devront étre changés sont ceux regroupant I’ensemble des ordinateurs et de
la téléphonie sur les deux sites principaux de TRANSCAUSSE. Le site Castel, ou se base le siege
social de I’entreprise (ou le service informatique travail) et Lito, dénominatif de Littoral qui désigne
I’entrepdt ou sont stockés les marchandises et certains bureaux qui gerent I’exploitation.

Pour ce faire, j’ai dii me renseigner sur les différentes commandes a utiliser, car I’entreprise possede
des équipements réseaux de la marque HP. J’effectuerais les différents changements via un logiciel
d’émulation de terminal qui est PuTTY.

* Voix : On appelle voix le trafic qui supporte la téléphonie, les visioconférences.

> Domaine de diffusion : C’est une aire logique qui permet a tout équipements informatique
d’envoyer des informations a tous les autres équipements auquel il est relié.
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3.5 Vlan Ordinateur

L’entreprise posséde des Vlans dédiés au trafic des ordinateurs, ils étaient au méme nombre que les
switchs consacré a ces derniers. Chaque switch avait donc un Vlan qui lui était propre, pour garantir
une certaine sécurité et performance au sein de la société.

Cependant, suite a I’installation de nouveaux équipements, des problémes réseaux sont survenus et
I’équipe a donc décidé de dissoudre 2 Vlans sur les 3 Vlans existant et de les faire passer sur le Vlans
par défaut.

Malheureusement, le probleme de réseau n’était pas li¢ aux Vlans, les réseaux virtuels n’ont pas été
remis et donc sont restaient dans le Vlan par défaut.

Le probléme est que ce trafic engendre beaucoup de broadcast d’autant plus, car il est sur le Vlan par
défaut qui part définition est nativement assigné a tous les ports d’un switch jusqu’a un changement
de configuration.

C’¢était donc une nécessité de remédier a ce probléme de broadcast.

C’est pour cela que nous avons décidé de remettre des Vlans sur les différents switchs. Nous
utiliserons donc un seul Vlan spécifique au lien de 3 Vlans auparavant. Nous allons donc étendre le
Vlan encore présent sur le switch nommé PC1 sur les autres switchs présent.

Mais il faudra aussi router a nouveau le chemin pour pouvoir accéder aux ordinateurs.

Nonobstant 'unification des switchs ordinateurs dans un seul et unique Vlan, il faut pouvoir assurer
une certaine redondance entre les deux différents sites, c’est pour cela que nous avons décidé
d’agrandir le pool du Dynamic Host Control Protocol en le passant d’un masque de sous-réseaux’ de
/24 & /23 passant de 254 hotes a 510 hotes disponible.

Nous veillerons a exclure une partie de 1’adressage sur les deux DHCP pour éviter de distribuer les
mémes adresses IP et ainsi éviter les doublons.

Ce changement aura lieu a Castel et se fera prochainement sur le site du Littoral.

Pour se faire nous avons associé les ports non tagués au Vlan ordinateur et procédé au changement
sur le DHCP afin de pouvoir distribué les nouvelles adresses IP au Vlan.

3.6 Vlan Téléphonie

Dans une volonté¢ de changer d’opérateur pour septembre 2019, le groupe a regardé les spécificités
utilisées par les nouveaux terminaux de ’opérateur. Ces derniers ont besoin pour fonctionner
d’utiliser un certain Vlan, cependant celui-ci est déja utiliser pour la téléphonie actuelle.

C’est pour cela que nous devons effectuer un changement de Vlan, et pour ce faire, nous avons di
migrer I’ensemble des ports qui sont aujourd’hui configuré sur I’ancien Vlan vers le nouveau Vlan et
paramétrer son routage’ .

L’ensemble de la société sera impacté par ce changement de Vlan : le site de Castel et le Littoral et
doivent prendre le moins de temps possible tout en perturbant le moins le travail des utilisateurs.
Nous avons choisi de procéder au changement de Vlan vers midi afin de minimiser I’impact du
changement.

6 : ; . . .
Masque de sous-réseaux : Le masque de sous-réseaux est un séparateur logique entre la partie
réseau et la partie adresse IP de la machine.

7 Routage : Le routage est le processus permettant a un paquet de choisir un chemin pour aller
jusqu’au destinataire.
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Nous avons donc gardé la méme configuration du Vlan précédent en changeant uniquement son
numéro.

-

S0 W W W

Figure 6 : Configuration des vians sur le switch.

Apres la mise en place du nouveau Vlan : ici le vlan 1000, nous devons reconfigurer les ports qui été
anciennement sur le vlan 2 afin de le déclarer sur le nouveau vlan téléphonie.
Par la suite, nous devons router les anciens paquets qui se dirigeaientt vers le vlan 2 sur le vlan 1000.

Figure 7 : Routage des différents trafics sur le nouveau Vian
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4 Windows Serveur

4.1 Présentation des différents Windows Serveurs

Tout au long de mon stage, j’ai été amené & travailler avec des serveurs® Windows. L’entreprise
Microsoft fondée par Bill Gates et Paul Allen en 1975 est, en effet, connue pour leurs systémes
d’exploitation qui regroupent prés de 90% des utilisateurs d’ordinateurs au monde. Microsoft,
soucieux de mettre en place un environnement homogeéne pour les entreprises créa ce qu’on appelle
des serveurs Windows. Ces derniers se déclinent en plusieurs versions :

» Windows serveur New Technologie créé en juillet 1993 est le premier Windows serveur. Il ne
repose pas sur le systetme d’exploitation MicroSoft Disk Operating System qui a fait la
réputation de la multinationale. Ce nouveau systéme d’exploitation consiste a interpréter des
commandes saisies au clavier par 1’utilisateur pour pouvoir faire de la gestion de fichiers ou
de répertoires, configuration de matériel ou encore d’exécuter des programmes. Windows NT
a connu des évolutions tout au long des années 80 a fin 90 en passant de la version 1.0 a 2.0
(qui n’ont pas été¢ commercialisé) a la 4.0 en 1996.

Figure 8 : Logo du premier systeme d’exploitation de [’entreprise Microsoft.

» Windows serveur 2000 sortie en février 2000 est I’évolution de Windows serveur NT et est en
réalité¢ le nom commercial de Windows NT 5.0. Elle a été réputée pour étre la version la plus
stable jamais congue pour un systeme d’exploitation, mais le réve des utilisateurs prit fin
quand de nombreuses failles ont été¢ découvertes. En effet, ce sont les deux logiciels Sobig et
Blaster qui en aott 2003 ont attaqués des millions d’ordinateurs dans le monde en utilisant
des failles de sécurité. Blaster contenait deux messages dans son code, dont I'un a fait la
polémique : « Billy Gates why do you make this possible ? Stop making money and fix your
software!! »

« Billy Gates, pourquoi rends-tu cela possible ? Arréte de faire de l'argent et corrige tes
logiciels !! »
Coté serveur, de nouvelles fonctionnalités sont intégré et sont toujours utilisés aujourd’hui :

8 . . . N\ A r
Serveur : C’est un appareil qui sert au bon fonctionnement des systémes dans un méme réseau et de
la mise en relation entre les équipements et la gestion des données.
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- Active Directory’ qui permet des gérer des objets dans la forét'’.

- Serveur Web Internet Information Service avec une interface plus facile a administrer.

- Une amélioration sur un plan physique avec une meilleure prise en charge des mémoires
vives ainsi que des processeurs. Et sur un autre plan, Windows 2000 accueille de
nouveaux protocoles de communication.

» Windows serveur 2003 est présenté le 24 avril de la méme année. Il incorpore plus de
fonctionnalité pour le systeme d’exploitation Windows XP qui a été lancé en milieu 2001.
Faisant suite aux différents problémes de sécurité rencontrée avec Windows Serveur 2000,
I’installation de base du serveur se fait sans services. Il faudra rajouter les services souhaités
apres I’installation pour éviter des failles de sécurité liées a ces dernieres. De plus, un pare-
feu'' est directement intégré par défaut lors de I’installation du serveur. L outil de gestion de
serveur est aussi ajouté afin de faciliter les administrateurs pour intégrer des services. Une
version améliorée de ce systeme d’exploitation est lancée le 6 décembre 2005, elle est appelée
Windows Serveur 2003 R2. La nouveauté principale de Windows Serveur 2003 R2 est
Microsoft Virtual Server qui est un hyperviseur'> de machine virtuel. C’est le prédécesseur
de HyperV qui est de nos jours incontournable dans le domaine de la virtualisation.

@ ©sy

HYPER
VISOR

WARE

Figure 9 : Fonctionnement des différents types d’hyperviseur.

» Windows serveur 2008 a été annoncé en exclusivité en France durant les TechDays 2008 qui
se sont déroulés du 11 au 13 février 2008. Cette derniére fait suite au dernier Windows
serveur sortie 3 ans plus tot. Des avancées notables surviennent :

? Active Directory : C’est un service d’annuaire de Windows. Il renferme toute la base de données du
domaine : ses utilisateurs, les ordinateurs inscrit sur le domaine.

' Forét : La forét dans le langage Windows désigne 1’ensemble des domaines.

! Pare-feu : Un pare-feu est un logiciel ou un matériel qui permet de définir un ensemble de régles
régissant les flux de données passant dans un réseau.

"2 Hyperviseur : Un hyperviseur est une plateforme de virtualisation qui permet a plusieurs
utilisateurs a travailler sur une seule machine physique.

"> Machine virtuelle : C’est un appareil informatique créé par un logiciel d’émulation géré par
hyperviseur.
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- Un nouveau langage: le PowerShell qui est toujours aujourd’hui un langage
d’administration extrémement puissant.

- HyperV qui prend le relais de Microsoft Virtual Server en devenant un hyperviseur trés
efficace.

- L’installation d’un Server Core qui est ’installation encore plus minimale de composants
que sur Windows serveur 2003. En effet, seulement les modules nécessaires au
fonctionnement du serveur sont installés. Il y a donc eu un effort notable de la part de
Microsoft a créer un environnement le plus sécurisé possible. D’autre part, la réduction du
nombre de services entraine une amélioration sur les performances du serveur, et de ce
fait, la diminution du cotlit de maintenance du serveur.

Malgré ses 11 ans, le serveur reste toujours un serveur assez robuste pour héberger des
applications tels que des serveurs Exchange'”

» Windows serveur 2012 sortie la méme année est la suite de la version 2008. Comme ces
prédécesseurs, on observe une amélioration au niveau de la stabilité ainsi que sur la partie
hardware'®. De nouvelles fonctionnalités ont été ajouté tel qu’une nouvelle interface se
rapprochant de Windows 8 avec des applications sous forme de mosaiques. Malgré le fait que
cette derniere présentation fiit trés controversée, la mise en place du nouveau gestionnaire des
serveurs est trés remarqué de par son intuitivité et son efficacité. Mais la plus grosse
nouveauté est le Controleur d’Acces Dynamique qui permet de sécuriser un peu plus les
données des entreprises. Il permet de sécuriser I’acces a des dossiers ainsi qu’a des fichiers en
étiquetant les données automatiquement et manuellement.

» Plus récemment, Windows serveur 2016 confirme la volonté de I’entreprise Microsoft de
réduire au maximum la taille de leurs serveurs afin de maximiser 1’utilisation des ressources.
Avec le nano serveur, Windows réduit encore plus la taille qu’elle occupe sur le disque : 480
Méga-Octet contre 8 Giga-Octet pour le systeme d’exploitation en entier. Ce gain de place li¢
a I’allegement des services permet une augmentation significative du temps de chargement
des différentes instances. De plus, ¢a permet aussi ’augmentation du nombre de machines
virtuel au sein d’un méme serveur.

sggd
2558
spgl
2559
aggld

De Windows 1.0 a Windows 10

Or7is

Figure 10 : Evolution du logo de Windows ces derniéres décennies.

'* Serveur Exchange : C’est un serveur qui gére la messagerie électronique en entreprise.

!> Hardware : Terme anglais désignant le matériel physique.
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4.2 La place des serveurs dans I’entreprise

Dans le cas de TRANSCAUSSE, on peut observer que la majorité des serveurs sont sur du Windows
2008 R2 et 2012 R2. Ces choix s’expliquent notamment par une certaine stabilit¢ de ces deux
plateformes qui ont pu corriger leurs problémes au fil des années, mais aussi le cotlt des différentes
licences. De plus, les applications qu’utilise I’entreprise conviennent avec [’utilisation de ces
différents serveurs, en effet, elles ne s’exécutent pas automatiquement sur les nouveaux serveurs
Windows 2016.

Grace a ces serveurs, I’entreprise a pu déployer ses serveurs de gestion d’imprimante qui sont :
TRCIMP2KS8CAS et TRCIMP2KS8LIT pour la gestion des imprimantes, le serveur EXCHANGE-
CAS pour la gestion de la messagerie et autre.

C’est avec ces serveurs que j’ai pu mener a bien un de mes objectifs de ce stage qui est de mettre en

place une reégle de sécurité. Elle permettra aux différents utilisateurs de pouvoir avoir certaines
polices de caractéres afin de pouvoir utiliser les codes-barres pour les marchandises.

AARCHTECTURE MICROSOFT : MODELE ACTUELLE AVEC SERVEURS 2KXX
Domaine S —
FE

Domaine Domaine

Domaine

J

1>

Arborescence

Domaine

/

Contenu d’une OU
Hiérarchie entre OU
(héritage)

Forét

Figure 11 : Schéma du fonctionnement de I’architecture de Microsoft.
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5 Stratégie de groupe

Avant de rentrer dans les détails de ce que j’ai pu effectuer durant ce stage, je souhaiterais faire un
point sur ce qu’une stratégie de groupe.

5.1 Qu’est-ce qu’'une Group Policy Object

Une Group Policy Object est une fonction de Windows qui est li¢ a I’ Active Directory. Elle consiste
a créer des groupes regroupant un ou plusieurs utilisateurs et leurs limités leurs champs d’action,
quelques exemples : la fermeture des sessions au bout de X minutes d’inactivité, interdiction
d’ajouter des imprimantes ou encore bloquer 1’accés a un programme en particulier.

Afin d’intégrer une GPO

Ces groupes peuvent étre dans plusieurs domaines ou encore Unités d Organisation’®.

Avec ces GPO, j’ai pu forcer I’installation de différentes polices afin de pouvoir lire les codes-barres
qui sont sur les marchandises.

5.2 Cahier des charges

Pour pouvoir créer une GPO, j’ai di réaliser un cahier des charges spécifique :

- Déploiement des différentes polices automatiquement.

- Un temps d’installation court afin de ne pas géner le travail des utilisateurs.

- Cette stratégie de groupe doit pouvoir fonctionner dans I’environnement de travail de
I’utilisateur, c¢’est-a-dire qu’il puisse étre appliqué au systéme d’exploitation Windows 7,
mais aussi sur les versions antérieurs et postérieurs.

- Elle doit étre applicable sur le poste physique de I'utilisateur lors du démarrage de celui-
ci.

Les différentes polices qui devront étre installées sont les suivantes :

- Bc128ab.ttf

- Bc128abs.ttf

- Bc128abt.ttf

- Bc128c.ttf

- Bc128&cs.ttf

- Bc128ct.ttf

- Bh128ab.ttf

- Bh128abs.ttf

- Bh128abt.ttf

- Bh128c.ttf

- Bh128cs.ttf

- C39TBLFZ.ttf
- C39TBNFZ.ttf
- Code39r.tff

' Unité d’orgarnisation : Groupe dans I’active directory.

DUT R&T - Stage 2019 - JOVANOVIC - TRANSCAUSSE 16



CODE 128 JEU A

Code

1234

5

12345678901234

128
678

9012

N —

B

4

Figure 12 : Types de codes-barres nécessitant les polices.

Elles permettront aux utilisateurs de pouvoir lire les codes-barres sur les marchandises, elles sont
donc par définition essentielles. Nous choisirons de les installer sur I’ensemble du groupe
TRANSCAUSSE ainsi que ses filiales.
Il faudra au préalable télécharger les différentes polices et les placer dans un répertoire accessible a
tous lors du démarrage de la machine. La recherche des polices se fera a condition que I’ordinateur se
soit déja enregistré dans 1’ Active Directory et qu’il soit relié au domaine.

Les GPO sont reli¢ a I’active directory : elles se basent dessus pour appliquer les régles a certains
utilisateur ou ordinateur. Mais ’active directory se base aussi sur le les GPO afin d’appliquer les

regles.

Racine de |a console

Nom

4 _ Utilisateurs et ordinateurs Aci|| 82, Accés compatible pré-Windows 2000

b Requétes enregistrées

4 F3 it-connect.fr

v v v v v v v
L

Administratif

| Builtin

Clients
Comptabilité

| Computers

Connecteur

| Demain Controllers

ForeignSecurityPrinciy

| Formation

FTP
Informatique
LostAndFound

%2 Acces DCOM service de certificats

52, Administrateurs

%2, Administrateurs Hyper-V

%2, Duplicateurs

2, Générateurs d'approbations de forét entrante

%2, Groupe d'acces d'autorisation Windows

52, 1IS_IUSRS
42, Invités

%3, Lecteurs des journaux d'événements

2, Opérateurs d'assistance de contréle d'accés

%3, Opérateurs d'impression

2, Opérateurs de chiffrement

2, Opérateurs de compte

Managed Service Acci 2, Opérateurs de configuration réseau

| Program Data

2, Opérateurs de sauvegarde

Figure 13 : Exemple d’une interface d’Active Directory
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5.3 Mise en place de la GPO

Nous choisissons de le placer dans ce dossier-13a, car il est accessible dés le démarrage parce que tous
les utilisateurs peuvent y accéder.

J. » Réseau » exploitation » netlogon » fonts

Organiser v Nouveau dossier

P— Nom : Modifié le Type Taille
B Bureau # Bc128ab.ttf 14/02/2005 16:47 IrfanView TTF File 22 Ko
| Emplacements récer * Bcl128abs.ttf 14/02/2005 16:47 IrfanView TTF File 22 Ko
& Téléchargements ## Bc128abt.ttf 14/02/2005 16:47 IrfanView TTF File 22 Ko
* Bcl128c.ttf 14/02/2005 16:47 IrfanView TTF File 24 Ko
4 Bibliothéques # Bc12Besttf 14/02/2005 16:47 IrfanView TTF File 23 Ko
[ Documents ¢ Ba128ct.ttf 14/02/2005 16:47 IrfanView TTF File 23 Ko
[ Images ## Bhl28ab.ttf 14/02/2005 16:47 IrffanView TTF File 31 Ko
o Musique ¥ Bh128abs.ttf 14/02/2005 16:47 IrfanView TTF File 31 Ko
Vidéos ## Bh128abt.ttf 14/02/2005 16:47 IrfanView TTF File 31 Ko
€ Bh128c.tf 14/02/2005 16:47 IrfanView TTF File 42 Ko
1% Ordinateur ¥ Bh128cs.ttf 14/02/2005 16:47 IfanView TTF File 42 Ko
& Disque local (C:) * Bh128ct.ttf 14/02/2005 16:47 IrfanView TTF File 42 Ko
¢ C39TBLFZTTF 04/05/1994 12:04 IrfanView TTF File 9Ko
€ Réseau #€ COTBNFZTTF 24/05/1994 18:08 IrfanView TTF File 7Ko
* Code39r.ttf 07/12/1993 00:00 IrfanView TTF File 11 Ko
@ Fonts.reg 09/04/2019 15:32 Inscription dans le... 2Ko

Figure 14 : Dossier de destination ou se trouvent les polices.

Je me connecte par la suite sur un serveur qui est contréleur de domaine afin d’effectuer la GPO. En
effet, uniquement le serveur qui est controleur de domaine peut gérer cette outil.

s Gestionnaire de serveur - o X

- @l I' Gérer  Outils  Afficher  Aide

Gestionnaire de serveur * Tableau de bo

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

i Tous les serveurs .
= Configurer ce serveur local
L) Gos DEMARRAGE
18 DHCP RAPIDE
2 DNs 2 Ajouter des roles et des fonctionnalités
= Services d'impression By
3
ii Services de fichiers et d... P _
NOUVEAUTES
4
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:5 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

§§ DpHCP = Services d‘'impression

Facilité de gestion Facilité de gestion - Facilité de gestion Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA
13/06/2019 17:06 13/06/2019 17:06 13/06/2019 17:06 13/06/2019 17:06

Figure 15 : Tableau de bord du gestionnaire de serveur du contréleur de domaine
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Dans le menu déroulant « outils » en haut a droite je retrouve mon outil me permettant de créer de
gérer les stratégies de groupes.

T Gestionnaire de serveur - 0O X

Gestionnaire de serveur * Tableau de bord @1V e o e aie
Analyseur de performances.

Centre d'administration Active Directory

BIENVENUE DANS GESTIONNAIRE DE SERVEUR P ——
i Serveurlocal Défragmenter et optimiser les lecteurs
) T n Configurer ce serveur local e )

i§l ADDs A J =2 = < Diagnostic de mémoire Windows

18 DHcP RAPIDE DNS

P Domaines et approbations Active Directory
2 DNs fonctionnalités

Gestion de Iimpression

’= Services d'impression Gestion de I'ordinateur

W§ Services de fichiers et d... > N Gestion des stratégies de groupe
NOUVEALTES Gestion du systéme de fichiers distribués DFS

Gestionnaire de ressources du serveur de fichiers

Informations systéme
Initiateur iSCSI

EN SAVOIR PLUS Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Réles et groupes de serveurs

Roles: 5
Observateur d'événements

l Gro de serveurs: 1
i§i ADDs 1 $§ DHCP 1 2 DpNs 1 B Services d'impression 1 Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

Nettoyage de disque

deserveurs: 1 | Nombre total

Bl Fecilté de gestion Facilité de gestion Facilité de gestion Facilité de gestion Sauvegarde Windows Server
Evénements Evénements Evénements Evénements s
Services de composants
Services Services Services Services e ——
Performances Performances Performances Performances Senvices pour NFS
Résultats BPA Résultats BPA Résultats BPA Sites et services Active Directory

Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

_ Stratégie de sécurité locale
‘Windows PowerShell

Figure 16 : Barre déroulante avec tous les outils de gestion de serveur.

Nous rentrons donc dans le menu qui permet d’éditer des stratégies de groupe. Nous pouvons
observer que deux choix se présente a nous :

- Configuration ordinateur

- Configuration utilisateur
Nous utiliserons ici la configuration ordinateur parce que nous voulons qu’elle s’applique sur
I’ordinateur indépendamment de 1’utilisateur qui s’y connecte.
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[ Editeur de gestion des stratégies de groupe - m] X
Fichier Action Affichage 7
e | @B HE
-/ Stratégie Polices_code barre [Bl | - stratégie Polices_code_barre [BLADE-INFO-CAS.EXPLOITATION.BALGUERIEGRPMRS.LOCAL]
v & Configuration ordinateur . X
Stratéai Sélectionnez un élément pour obtenir  Nom

| Stratégies d ot

" Préférences une description. i Configuration ordinateur
v & Configuration utilisateur i Configuration utilisateur

| Stratégies

| Préférences
< > | Etendu { Standard /

Figure 17 : Editeur de gestion des stratégies de groupe

Il m’a fallu rechercher ou se positionner pour effectuer la GPO. Aprés recherche, je conclus qu’il
faudra appliquer cette stratégie au niveau du registre de Windows. En effet, la base de registre est une
base de données propre a toutes les versions de Windows, c’est ici que réside tous les fichiers de
configuration de I’ordinateur.

Cette solution répond au cahier des charges, car elle s’appliquera sur toutes les versions de Windows,

mais aussi au démarrage de la machine, car le registre est I’un des premiers fichiers que Windows va
. A 17

lire apres le boot .

Je choisis donc de rajouter ces polices dans la ruche appelée « HKEY LOCAL MACHINE » parce
qu’elle correspond a la base de registre de la machine.

La clé utilisée est le chemin dans I’arborescence de la base de registre qui permet de vérifier si le
fichier est déja installé dans la machine.

17 . .
Boot : Processus de démarrage de I’ordinateur.
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Stratégie Polices_code_barre [BLADE-INFO-CAS.{
i Configuration ordinateur
v [ Stratégies
~v (] Paramétres du logiciel
[ Installation de logiciel
~v ] Paramétres Windows
[ Stratégie de résolution de noms
\&) Scripts (démarrage/arrét)
= Imprimantes déployées
> H Paramétres de sécurité
> gl QoS basée sur la stratégie
> [ Modéles d'administration : définitions
v [ Préférences
~v | Paramétres Windows
Environnement
&' Fichiers
(¢ Dossiers
(%) Fichiers .ini
> gl Registre
) Partages réseau
[@] Raccourcis
du Panneau de

<l

> @
v 4% Configuration utilisateur
> [ Stratégies

> [] Préférences

De méme dans

Traitement en cours

Description 2

Aucune stratégie sélectionnée

Nom
[28 C30T24L2 (TrueTy... 16
[2R C39T24Nfz (TrueT... 2
[aR 397361z (TrueTy... 1
[28Code 12848 (True... 3
[aHCode 1284B (True... 17
[ Code 128ABHR (T... 9
[ Code 12848 Short... 4
[ Code 12848 Short... 10
[3§Code 1284B Tall (.. 5
[ Code 128AB Tall (.. 18
[ Code 1284B Tall H... 11
[ Code 128C (TrueT... &
[ Code 128C HR (Tr... 12
[ Code 128C HR Sh... 13
[ Code 128C HR Tall... 14
[H Code 128C Short (... 7
[H Code 128C Tall (Tr... 8
[aHCode39 Regular (T... 15

Action

Suppri...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...

Ruche Clé
HKEY_LOCAL_MAC... ~ SOFTWARE\Microsoft\Wi...
HKEY_LOCAL_MAC...  SOFTWARE\Microsoft\Wi...

Nom de valeur

Données de va...

HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...
HKEY_LOCAL_MAC...

Figure 18 : Base de registre ou les polices s appliqueront.

I’emplacement réservé aux polices.

_EJ Stratégie Polices_code_barre [BLADE-INFO-CAS.I
v & Configuration ordinateur
v [ Stratégies
v [ Paramétres du logiciel
4 Installation de logiciel
v ] Paramétres Windows
[ Stratégie de résolution de noms
(] Scripts (démarrage/arrét)
= Imprimantes déployées
> Fh Paramétres de sécurité
> gl QoS basée sur la stratégie
> 7] Modéles d'administration : définitions
v [ ] Préférences
~v [ | Paramétres Windows
Environnement
' Fichiers
(3 Dossiers
(%) Fichiers .ini
> Q’ Registre
&) Partages réseau
[2] Raccourcis
> (59 Paramétres du Panneau de configurat
v 4% Configuration utilisateur
> [ Stratégies
> [ Préférences

o

& Fichiers

Nom
X Bc128abttf
R Bc128abs ttf
R Bc128abtttf
#RBc128cttf

R Bc128cs ttf

R Bc128ctttf

% Bh128ab.ttf
% Bh128abs.ttf
% Bh128abt.ttf
X Bh128c.ttf

% Bh128cs.ttf

X Bh128ct.ttf

% C39TBLFZ.TTF
#XC39TBNFZTTF
% Codedorttf

Traitement en cours

2

Description

Aucune stratégie sélectionnée

WL W W =

Action

Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...

Source

\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...
\\exploitation\NETLOGO...

SOFTWARE\Microsoft\Wi...
SOFTWARE\Microsoft\Wi...
SOFTWARE\Microsoft\Wi...

SOFTWARE\Microsoft\Wi...

C39T24Lfz (Tru...  N/D N/D
C39T24Nfz (Tr.. REG_SZ C39TBNFZ.TTF
C39T36Lfz (Tru... REG_SZ C39TBLFZTTF
Code 128AB (T.. N/D N/D

Code 128AB (T... REG_SZ Bc128ab ttf
Code 128ABH... REG_SZ Bh128ab.ttf
Code 128ABS... REG_SZ Bc128abs.ttf
Code 128ABS...  REG_SZ Bh128abs.ttf
Code 128AB Ta.. N/D N/D

Code 128AB Ta... REG_SZ Bc128abt.ttf
Code 128AB Ta... REG_SZ Bh128abt.ttf
Code 128C (Tr..  REG_SZ Bc128c.tf
Code 128CHR ... REG_SZ Bh128c.ttf
Code 128CHR ... REG_SZ Bh128cs.ttf
Code 128CHR... REG_SZ Bh128ct.ttf
Code 128C Sh...  REG_SZ Bc128csttf
Code 128C Tall... REG_SZ Bc128ct.ttf
Code39 Regula... REG_SZ Code39r.ttf

« fichiers », il faut copier les fichiers qu’on a placé précédemment dans

Cible
c\windows\fonts\Bc128a...
c\windows\fonts\Bc128a...
c\windows\fonts\Bc128a...
c\windows\fonts\Bc128c....
c\windows\fonts\Bc128c...
c\windows\fonts\Bc128ct...
c:\windows\fonts\Bh128a...
c\windows\fonts\Bh128a...
c:\windows\fonts\Bh128a...
c\windows\fonts\Bh128c....
c:\windows\fonts\Bh128c...
c\windows\fonts\Bh128c...
c\windows\fonts\C39TBL...
c\windows\fonts\C39TB...

c\windows\fonts\Code39...

Figure 19 : Action qui permet de copier des fichiers d 'un emplacement a un autre

Apres avoir fait ces différentes tdches nous pouvons appliquer cette GPO, avec 1’accord de mes
responsables, car une GPO contenant des erreurs peut engendrer des graves répercussions aupres de
I’entreprise et ses utilisateurs en allant jusqu’a bloquer 1’activité.
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‘= Gestion de stratégie de groupe = O X
'Z Fichier Action Affichage Fenétre ? - & X
@25 X

v 3 exploitation.balgueriegrpmrs.local A Polices_code_barre
oy ca-root-certificat Btendue Détails Paramétres Délégation
s/ Chrome o
s/ Default Domain Policy o
] Disable AutoRun Afficher les liaisons a cet emplacement : | gxpioitation balgueriegrpmrs local v
i DisableOfficeFileVerifcation Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :
=/ Enable psremoting (powershell
5] enable remote registry Emplacement Appliqué Lien activé Ch
=i execution policy £ exploitation balgueriegrpmrs local Oui Oui exy
=/ GENERAL - Raccourcis
##% GLPI-Fusion2 < ?
=/ gpo macro office + touche MAJ N N !

Filtrage de sécurité

=/ gpo macro office 2003

=i/ gpo macro office 2007

=/ Gpo Tweak

=/ Hide Logon Script

=/ INTELOG - lecteurs réseaux

,::‘J' interdiction prise de main distant
i internet_zone

=i Lecteurs réseaux

=) Navigateurs

= nofw

Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinate

Nom
82 Utilisateurs authentifiés

Ajouter... Supprimer Propriétés

Filtrage WMI
Cet objet de stratéaie de groupe est lié au fittre WMI suivant :

e .e o

Figure 20 : Arborescence des stratégies de groupes avec le résumé de la GPO Polices_code_barre a drotie.

Avec la mise en place de cette GPO, nous pouvons constater que I’ensemble du parc de
TRANSCAUSSE a bien recu les différentes polices.

Cette action a été réalisé sur un serveur Windows 2012 R2. Cependant nous pouvons toujours
effectuer cette tiche sur un serveur plus ancien tel que Windows Serveur 2009 R2.
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6 Conclusion

A travers ce stage, j’ai pu acquérir de nouvelles compétences dans le domaine de I’administration
réseau principalement. A travers les différents projets que j’ai pu mener, j’ai su mettre en ceuvre ce
que j’ai appris durant ma formation notamment sur la partie Vlan. J’ai pu découvrir un peu plus en
profondeur les différentes notions des architectures Windows avec le projet sur les groupes de
sécurité. Je suis donc trés fier d’avoir pu contribuer a des projets qui tenaient a cceur a I’entreprise.

En dehors de ces deux projets, j’ai pu travailler sur de diverses taches : de la téléphonie, installation
et préparation d’ordinateurs pour les utilisateurs. L’un des projets qu’on a pu me confier était une
formation sur les équipements informatiques a des « référents » dans chaque service. Le but était de
sensibiliser ses personnes a des problémes fréquents de niveau physique qu’ils peuvent régler sans
’aide du service informatique. Le but premier étant de désengorger le service afin de se focaliser sur
d’autres taches, mais aussi pour 1’utilisateur qui pourra bénéficier d’une meilleure connaissance dans
le domaine. Je n’ai pas pu mener cette tiche durant mon stage par manque de temps, mais je
continuerais @ m’y investir cet été lors de mon embauche en tant que saisonnier.

Enfin, ce stage m’a conforté dans mon choix d’intégrer une école d’ingénieurs en réseaux afin de
poursuivre mon projet professionnel qui est de devenir ingénieur réseaux.
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du site :
https://openclassrooms.com/fr/courses/1561696-les-reseaux-de-zero/3200192-quest-ce-qui-se-trame-
chez-ethernet

- Frameip, consulté le 13/06/2019, adresse du site :
https://www.frameip.com/masques-de-sous-reseau/

- Wikipedia, écrit par la communauté, consulté le 10/06/2019, adresse du site :
https://fr.wikipedia.org/wiki/Windows Server

- Wikipedia, écrit par la communauté, consulté le 11/06/2019, adresse du site :
https://fr.wikipedia.org/wiki/Stratégies de groupe

- Commentcamarche, consulté le 11/06/2019, adresse du site :
https://www.commentcamarche.net/faq/363-la-base-de-registre-de-windows

- It-connect, ecrit par Florian B, consulté le 17/06/2019, adresse du site :
https://www.it-connect.fr/chapitres/les-differents-types-de-groupe-de-lactive-directory/
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