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1. Introduction

Suivant actuellement un DUT Réseaux et Téléecommunications a Luminy, il m’a été permis de
réaliser dans le cadre de ces études un stage d’une durée de 10 semaines dans I’entreprise de
mon choix. Désireux de connaitre le mode de fonctionnement des communications dans le
secteur hospitalier, c’est a la DSN* (Direction des Services Numériques) de I’AP-HM*
(Assistance Publique des hopitaux de Marseille) que j’ai réalisé ce stage.

En binbme dans le service Patients de la DSN, j’ai pu m’intéresser au fonctionnement du
réseau radio du SAMU 13, participer a la réalisation de tests d’un systeme nommé AVL*
(Automatic Vehicule Location) avant sa mise en production et contribuer au maintien du parc
radio ANTARES du SAMU 13 a jour.

Dans ce rapport, aprés avoir présenté I’environnement et le cadre de mon stage, je
développerais les moyens de communications que le SAMU 13 utilise, les différentes
missions et tadches que j’ai pu effectuer, ainsi que les nombreux apports que j’ai pu en tirer.
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2. Présentation de I’entreprise

2.1 L’AP-HM

Avec 4 hopitaux et 3 400 lits, I’ AP-HM est le 3éme CHU* (Centre Hospitalier Universitaire)
de France. C’est aussi le premier employeur de la région, avec plus de 12 000 salariés et pres
de 2000 médecins.

L’AP-HM est organisée pour apporter a chaque instant et dans le respect de 1’équité sociale,
une offre optimale de soins, répondant aux critéres de santé publique, notamment en matiére
de qualité et de sécurité.

Ses établissements offrent toute la gamme des spécialités, du soin de proximité aux
traitements de pointe des pathologies complexes et rares pour adultes et enfants.

Consciente de I’évolution des besoins de la population et des techniques médicales, elle
integre 1’innovation technologique au sein de ses hopitaux, en offrant a chaque patient la
possibilite d’acces a un plateau technique de pointe.

Son investissement important dans la formation permanente d’un personnel hautement
qualifié permet a I’AP-HM d’offrir la meilleure prestation de soins et le meilleur accueil au
patient.

Ouverte sur 1’extérieur, elle développe une politique dynamique de partenariat et de mise en
place de réseaux avec ’ensemble des acteurs du systéme de soins de la région : établissements
publics et privés, médecine libérale.

En lien avec Aix-Marseille Université, le Centre Hospitalo-Universitaire (CHU) de Marseille
est a la pointe de I’innovation médicale et pharmaceutique. 2e centre de recherche en France,
il participe a plus de 900 projets. Le CHU est le terrain d’apprentissage des étudiants de toutes
les filieres de soins.

Profession paramedicale :
- Plus de 5500 étudiants
Faculté de medecine, pharmacie Odontologie, Maieutique :

- Plus de 2600 étudiants
- Trois instituts de formations en soins infirmiers
- Un institut régional de formations paramédicales
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Les différents sites Hospitaliers sont :

Hopital Nord : Hopitaux Sud (Ste Marguerite, Salvator) :

e Mission de référence et de Réadaptation

proximité e Soin de suite
e Faculté e Gériatrie
e Recherche
Hopital de la Conception : Hopital de la Timone :

- URGENC:
: S
YNECOLOGIQuE oy

URGENCES \}
URGEN
PSYCHIATRIQUES GYNEC()&OCCE\SQUES

e Prise en charge service e Maternité
ambulatoire e Infection

e Prise en charge de maladies au e Institut Hospitalo-Universitaire (IHU)
long cours
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2.2LaDSN:

La DSN qui régit I’informatique de I’APHM couvre ’ensemble des métiers de I’informatique
est intimement associée aux projets de 1’établissement. Forte de 179 salari€s, elle est certifiée
ISO 9001, ISO 27001 et HDS* (Hébergeur de Données Médicales).

A ce titre, ses missions sont :

La sOreté de fonctionnement du systéeme d'information et la sécurité des
équipements

La DSN definit la politique de sdreté de fonctionnement du systeme d'information et
la met en place dans la double acceptation de « la mise en sécurité » et « de la
confiance dans le service délivré ».

La qualité et la certification
La DSN a en charge la mise en ceuvre de la politique qualité des services numériques,
pour améliorer la satisfaction de leurs clients et I'efficacité de leurs pratiques, en
parfaite cohérence avec les reférentiels ISO 9001v2000 et HAS (démarche de
certification institutionnelle).

La production et la fourniture de services informatiques

La DSN a la charge de la fourniture de services informatiques aux utilisateurs leur
permettant d’exercer leurs métiers dans les meilleures conditions de fonctionnement.
Pour cela, la DSN doit veiller au fonctionnement optimal des ressources techniques,
développer les moyens d’investigation et de surveillance pour éviter tous
dysfonctionnements.

L’assistance aux utilisateurs

La DSN offre aux utilisateurs 1’assistance de proximité qu’ils requiérent pour la
conduite de leurs travaux. Elle s’engage donc a administrer les postes de travail, a
assurer toutes actions de formation et de conseil auprés d’eux, a actualiser le niveau
technologique des equipements.

La recherche et le développement

La DSN doit concevoir, réaliser ou acheter toutes solutions logicielles adaptées aux
attentes des utilisateurs et a assurer le maintien en ordre du bon fonctionnement de ses
solutions.

L’administration, la formation et le controle

La DSN met en place tous groupes de travail utiles a la bonne évolution du systéme
d'information. La DSN développe aussi les programmes de formations pour une bonne
utilisation du systeme d'information.
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2.3 Organigramme DSN:
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Figure 1 - Organigramme
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2.4 Le SAMU 13

Le SAMU* (Service d’Aide Médical d’Urgence) est un service hospitalier qui a I’issue d’un
appel effectué au « 15 » organise le traitement des urgences en dehors de I'hdpital.

Le SAMU des Bouches-du-Rhone, I'un des plus importants de France, se caractérise par une
forte activité, la gestion de risques spécifiques et le développement soutenu de missions dans
le domaine de I’enseignement, de la formation et de la recherche. Systéme complexe, bien
connu mais pas toujours bien compris, le SAMU pour remplir sa mission s’appuie sur de
nombreux partenaires.

Les appels effectués au 15 sont traités au CRRA* (Centre de Réception et de Régulation des
Appels) du SAMU 13, a la Timone (cf. annexe).

A I’issue d’un appel, le SAMU peut intervenir a I’aide des moyens suivants :
- Une ambulance
- Un SMUR* Blanc (hopital)
- Un SMUR Rouge (SDIS* / BMPM*)

Les Services Mobiles d'Urgence et de Réanimation (SMUR) sont composés d'équipes
médicales et de vehicules (1512 pour le SDIS, 417 pour le BMPM et 27 pour le SMUR
Blanc) chargés d'intervenir a la demande du SAMU.

A Marseille, nous disposons de 7 antennes réparties sur 1’agglomération:

Trois SMUR fonctionnent avec des moyens du Bataillon des Marins Pompiers de Marseille
(BMPM) sous convention avec I’AP-HM, le SMUR de Marignane fonctionne sous
convention avec le Service Départemental d'Incendie et de Secours (SDIS), les autres
antennes sont situées a I’Hopital de la Timone, I’Hopital Nord et ’Hopital d'Instruction des
Armeées Laveran.

Les SMUR sont polyvalents, intervenant en fonction de leur proximité en primaire ou pour les
transferts inter hospitaliers. Les équipages sont constitués d’un ambulancier diplomé d’état ou
d’un conducteur pompier, d’un médecin spécialisé en médecine d’urgence et d’un infirmier.

Ces équipes ont effectué en 2018 plus de 28 000 missions « primaires », pour prendre en
charge les urgences graves a domicile ou sur la voie publique et 6 419 transferts inter
hospitaliers.

Le SMUR est devenu essentiel dans la prise en charge initiale de nombreuses pathologies, son
role est de faire un diagnostic rapide sur les lieux d’intervention afin d’orienter un patient vers
le plateau technique le plus adapte.

Les progres techniques réalisés dans le domaine biomédical permettent le transfert de patients
présentant des pathologies lourdes et tres spécialisées. Le SMUR de Marseille participe aux
cotés d’équipes médicales et chirurgicales au transport de ces patients.

Par son positionnement au sein du CHU, le SMUR de Marseille assure également des
missions de soutien régional pour des patients nécessitant des plateaux techniques tres
specialisés. Ainsi le SAMU peut intervenir sur ’ensemble de la région a la demande des
autres SAMU pour des transferts longue distance.
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3. Présentation du sujet de stage

En 2011 la DSN entame un projet nommé AVL, ce projet au fil du temps a été scindé en deux
parties, la premiere étant la mise en place de remontées de statuts, entre les véhicules du
SMUR Blanc et le logiciel de régulation des dossiers du SAMU (CENTAURE?*), et la
deuxieme étant la géolocalisation des véhicules du SMUR Blanc.

Ces deux systemes sont développés par SIS France et utilisent I’infrastructure réseaux
ANTARES (Adaptation National des Transmissions Aux Risques Et aux Secours)* qui
appartient aux Sapeurs-Pompiers et aux Marins-Pompiers de Marseille. La convention entre le
SAMU 13 et les pompiers n’ayant jamais été signée en raison des désaccords sur la partie
financiere, le projet n’a jamais pu aboutir depuis 2011.

Les remontées de statuts automatiques étant devenue vitales pour le SAMU 13, la partie
géolocalisation a été mise de coté, j’ai donc travaillé sur la partie remontées de statuts durant
mes 10 semaines de stage. La version actuelle de I’AVL n’étant pas utilisable, j’ai été chargé
avec mon bindme de réaliser des tests afin de signaler les erreurs a 1’éditeur. Pour cela, j’ai da
me familiariser avec la version existante de I’AVL, son fonctionnement, son utilisation et
comprendre les attentes du SAMU envers ce systeme.

3.1 Le réseau Antares

Face a la nécessité de moderniser au plan national les
transmissions mobiles, le Premier Ministre, le Ministre de
it I’intérieur, le Ministre de la Défense, la Ministre de
R isques I’économie et le Ministre de la Santé ont décrété le 3 janvier
E t aux antares 2006 le cadre de [Dinteropérabilit¢ des réseaux de
- communications radioélectriques des services publics, sur la
base d’une architecture unique des transmissions nommée I'INPT* (Infrastructure Nationale
Partageable des Transmissions)

A daptation
N ationale des
T ransmissions

Cette architecture s’applique notamment aux réseaux de communications de la Sécurité
Civile, des SDIS, de la Police Nationale, de la Gendarmerie Nationale et des SAMU.

L’INPT est mise a disposition sur la base d’installations numériques Tetrapol (cf. annexe) qui
supporte les réseaux fonctionnels interconnectés de la police nationale (Acrople), de la
gendarmerie nationale (Rubis), des SDIS et de la sécurité Civile (Antares).

En l’absence d’un canal Santé dédi¢ et organisé selon les besoins des SAMU, I'INPT /
ANTARES apporte essentiellement aux SAMU les fonctions du réseau et I’acceés a un seul
groupe de parole.

Dans le cadre actuel, les réseaux départementaux Sécurité Civile / Antarés sont dirigés et
exploités par les SDIS et apporte des services a valeur ajoutée (geolocalisation, transmission
des statuts) sous réserve de 1’accés a ces fonctions sur sites SDIS (transfert des données SDIS
/ SAMU).

ANTARES est donc un réseau numérique crypté qui permet des communications sécurisées
entre les utilisateurs.

DUT R&T - Stage 2019 - Bastien PRINDERRE - APHM

11



12

3.2 RFGI

Chaque terminal radio a un numéro d’identification sur le réseau appelé RFGI*

Réseaux Flotte Groupe Identification

Xl I BN I

Réseau : ID département + 0 (ex : 130 pour les Bouches du Rhéne)

Groupe : définit les autorisations dans les « Talk Group ». Les SMURS Blanc peuvent
trafiquer sur les « Talk group » :

GG = 16 Autorités Santé

GG =15 SAMU/SMUR

Identification = Définition locale (plan de numérotation Régional préconisé par ’ORU

PACA).

L’ID peut prendre les valeurs entre 050 et 849 pour le SAMU13
L’ID compris entre 050 et 499 = SDIS13
L’ID compris entre 500 et 840 = BMPM

Par exemple :

Un RFGI SMUR13 : 130 2 15 250
Un RFGI VSAV* SDIS13: 1302 18 150
Un RFGI VSAV BMPM : 1302 18 510
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3.3 Remontées de statuts

Lors d’une intervention le SMUR blanc est tenu de renseigner dans CENTAURE I’heure :

- De départ du garage
- D’arrivée sur les lieux

- De prise en charge du patient
- De fin de médicalisation

- De disponibilite radio
- De fin d’intervention

Ses informations permettent de pouvoir vérifier si le SAMU a pu intervenir dans des délais
respectables lors de problémes juridiques, il est donc crucial que ces informations soient

saisies.

VEHICULE BARTATRIQUE - SMUR TIMONE 1 ETAT: D

WVEHICULE BARIATRIQUE - Code : BARIA, Immat : 62 BQA 13

""3 rattach€ &4 SMUR TIMONE 1, 264 R SAINT-PIERRE, 13005 MARSEILLE--5E--ARRONDISSEMENT

INFORMATION

ENGAGEMENT

Derniére disponibilits : 00/05/2010 16:00:33 | Code d'exécution : (L3

Retour UMH &

Sélection :

Sortie blanche

Crdre Depart :

Depart Garage :
Arrivée sur les lisux :
Arrivée aupres patient :
Départ Lieu :

Arr. dépose patient :
Dép. déposa patient :
Fin de medicalisation :
Disponibilit2 radio :

Fin d'intervention :

09052019 15:58:29 g
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08052019 15:58:38 g
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Figure 2 - Statuts Dossier Patient

Actuellement ces informations sont transmises par le SMUR au SAMU par le biais de
nombreuses communications radio. Le probléme majeur de ce systeme est que les
informations ne sont parfois pas prises en compte par les agents du SAMU qui sont occupés
sur d’autres dossiers ou parfois pas transmises par le SMUR dd a un oubli.

Pour pallier a ce probleme, la DSN a décidé de mettre en place un systéeme de remontées de
statuts automatiques. Avec des appuis longs sur le clavier numérique des radios des SMUR,
les statuts vont remonter automatiquement dans les bons champs de CENTAURE en passant
par I’infrastructure ANTARES des pompiers.

1921682481 10.101.1.240

e
Conmertesr CI%-AVL

SRV MID
10XXX7

ey
SRV Comm

10.XKX? ey o

.

BASE ORA TR

v 10XXX7

CENTAURELS

SAMU

'SDIS

Connectewr 18-13%

| —
CO1V2SRV1
10.101.1114 ’

CO1V2SRV2

10.101.1.115 ’

ARTEMIS

Figure 3 - Infrastructure AVL (cf. annexe)

ANTARES

o
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3.4 Géolocalisation

Le deuxiéme objectif de ce projet consiste a localiser tous les véhicules du SAMU en temps
réel pour pouvoir permettre a CENTAURE de selectionner le vehicule le plus proche de
I’intervention. Ce systéme pourrait permettre au SAMU d’intervenir plus vite.
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Figure 4 - Sélection d'un Moyen Dossier Patient CENTAURE

Ces deux systemes sont complémentaires, car pour pouvoir envoyer un SMUR en intervention
il faut que CENTAURE s’assure qu’il ne soit pas engagé et qu’il ait suffisamment de
ressources médicales par le biais du statut « disponible radio » avant de pouvoir 1’assigner a
une nouvelle intervention.
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Figure 5 - Impossible de Sélectionner un Moyen CENTAURE
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4. Présentation du travail réalisé

4.1 AVL

192.168.248.1

Connecteur C15-AVL
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CO1V2SRV2

10.101.1.115 »[w

ARTEMIS

Figure 6 - Infrastructure AVL

4.1.1 Le Serveur AVL

Le Serveur AVL recoit les informations de géolocalisations et de statuts des flottes de radios
ANTARES et les transmet au connecteur AVL concerné (SAMU, SDIS, BMPM)

4.1.2 Le connecteur AVL

Le connecteur AVL sert a récupérer les informations de géolocalisation et les statuts des
vehicules gérés dans le réseau ANTARES.

Les véhicules sont munis d’équipements ANTARES et sont identifiés par :

- Un identifiant équipement ANTARES fixe ou portatif, appelé « RFGI » (cf. 4.2.2.2),
- Un identifiant de la base d'accueil d'un portatif dans un véhicule, appelé « ERFGI ».

En plus des deux informations des équipements ANTARES (RFGI et ERFGI), il faut
récupérer les informations suivantes pour le serveur AVL :

- Le nom ou l'adresse du serveur AVL.

- Les deux ports d’écoutes du serveur AVL (3354 / 3352).

- La flotte des véhicules a traquer

- Le nom d’utilisateur : afin de pouvoir suivre les véhicules dans le réseau ANTARES

Toutes ces informations sont utilisées par la suite dans la configuration du connecteur C15-
AVL.
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4.1.3 Le connecteur C15- AVL

Le connecteur C15-AVL permet de récupérer et de stocker dans la base de données Centaure
les informations de la géolocalisation et des statuts des véhicules.

Les échanges entre le serveur AVL et le connecteur C15-AVL se font par un protocole
particulier. Ce protocole est développé par Artémis, dans le connecteur AVL.

Pour que le connecteur C15-AVL fonctionne il a besoin :

- Des deux ports d’écoute du serveur AVL :
0 config IfSEADSServeur portEm 3354
0 config IfSEADSServeur portSrv 3353

- Du nom d’utilisateur pour se connecter au serveur AVL
0 config IfSEADSServeur user $user

- De la flotte des véhicules a traquer
0 config IfSEADSServeur flotte $numero_flotte

Le connecteur C15-AVL, peut étre installé dans le méme poste du connecteur AVL, ou dans
un autre poste distant.

4.1.4 Tests de fonctionnement AVL

Durant ces 10 semaines de stage, ma mission principale a été de réaliser a 1’aide de mon
binbme et d’un superviseur de salle du SAMU, des tests de la derniere version de ’AVL
uniquement installé sur la base de données « recette » de CENTAURE.

Cette base de données a été choisie car elle contient uniquement les dossiers patients clos, ce
qui permet de ne pas perturber les utilisateurs des autres bases de données.

Tout d’abord, un dossier patient test est créé, on lui assigne un véhicule qui est lié a une radio
(grace au numéro RFGI), ensuite on envoie les statuts a ’aide de différents scénarios qui nous
ont été renseignés. Une fois le test fini nous faisons un compte rendu de ce qui fonctionne ou
pas et sur les points d’améliorations des différents scénarios possibles lors d’une intervention.
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Les principaux problémes rencontrés durant ces tests ont été :

- Les scénarios n’étaient pas définis, en effet I’AVL étant une solution déja existante
qui a été développée par SIS pour différentes organisations (SDIS, SAMU) il existe de
nombreux statuts qui ne sont pas forcément appropriés a I’utilisation du SAMU 13.

Statuts Centaure 15 Statuts ANTARES
Code Libellg Code Libellé
1A Réception ordre de départ 03 MESSAGE
IB Départ du garage o1 PARTI
IC Arrivée aupres du patient 0z SLL (SUR LES LIEUX)
D Depart du lieu 1 05 TRANS HOP (Transport hopital)
IF Départ du lieu 2 2x EMCHAINEMENT
Il Depart service | PARTI
IH Arrivee Service 0& ARR HOP {Arrivée Hopital)
IE Arrivée au lisu 2 y ARR HOP 2 (Arrivée hdpital)
D Disponible o7 DISPONIBLE
Indisponible 03 INDNSPONIBLE
IL Fin de mission 09 RENTRE
G Retour Au Lieu 1 07 DISPONIBLE
1J Radio Disponible
23 DEBUT MEDICALISATION
IK Fin Medicalisation 24 FIl MEDICALISATION

Figure 7 - Statuts AVL existant

A partir des besoins exprimés par les régulateurs de salle du SAMU nous avons pu
définir 2 scénarios possibles, le cas d’une intervention médicalisée et le cas d’une
intervention non médicalisée.

1 Départ garage

2 Arrivée sur les lieux

Départ des lieux

5
6 Fin de médicalisation
9 Fin d'intervention

7 Disponible radio

Figure 8 — Scénarios Remontées de statuts
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- Deux statuts sont en doublon le 2 « arrivée sur les lieux » et le 3 « arrivée aupres du
patient ».

—
Eélection : 09/05/2019 15:40:28 gy | 1109)
Ordre Depart : 09/05/2019 15:40:28 g | *) >
Départ Garage : 09/05/2019 15:41:08 g | 1109)
———————> Arrivée sur les lisux : 0%05/2019 154117 &9 | 7] )
—————————> Arrivée auprés patient : ; E'."'I )
Diépart Lieu : DOI05/2019 15:41:26 & |0 ¥)
Arr. dépose patient : 09/05/2019 15:41:39 g | 110)
Dép. dépose patient : y [T )
Fin de médicalization : 0%05/2019 15:41:3% &9 | 7] )
Disponibilits radio : y [T )
Fin d'intervention 09/05/201915:42:00 g | 7] O

Figure 9 - Statuts doublon

Apres avoir signalé ce probléme a 1’éditeur, il nous a indiqué que les statuts présents
sur CENTAURE ne pouvaient pas étre modifiés car ils sont communs a tous les
SAMU qui utilisent cette solution, de plus, n’étant pas un probléme vital a I’AVL nous
nous sommes concentrés sur d’autres points.

- L’environnement CENTAURE de la base de données « recette » est sous une version
plus récente (5.3.4) pour pouvoir faire les tests de la prochaine mise a jour qui était
prévue initialement début juin 2019. Une des nouvelles fonctions de cette mise a jour
oblige les agents du SAMU a renseigner les heures de tous les statuts sous peine de ne
pas pouvoir clbturer le dossier. Hors, lors d’une intervention non médicalisée tous les
statuts ne sont pas utilisés, le dossier d’un patient non médicalisé ne peut donc pas étre
correctement cloture.

Reste a faire pour finaliser I'étape DESACTIVER X

Horaire vehicule VEHICULE BARIATRIQUE
Il mangue I'horaire d'arrivée auprés du patient.
Il manque I'horaire d'arrivée au service dépose patient.
Il mangque I"horaire du départ service depose patient.

Figure 10 - Message d'erreur CENTAURE V5.3.4

ENGAGEMENT |2

Code d'exécution : m

Selection : 091052019 15:58:28 & [7]0)
Ordre Départ : 09/05/2019 15:58:29 g [0
Deépart Garage : 091052019 15:58:39 4 [7]0)

= i : AN - [

Arrivée sur les lisux : 08/05/2019 15:58:04 g | 1] %)
Arrivée suprés patient : “.'"I >)
Départ Lieu : 08/05/2019 16:02:28 [ )
Arr. dépose patient : ﬂ."'l >)
Dép. dépose patient : “'.“'I ¥)
Fin de médicalization : 06/05/2049 16-:02:52 1) >)
Disponibilité radio : 09052019 1 ) ¥)
Fin d'intervantion : 08/05/2019 16:02:55 & [ 0@

Figure 11 - Statuts Intervention non médicalisée
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- Le statut 7 « disponible radio » est un statut essentiel au fonctionnement de ’AVL
dans sa globalité, c’est grace a ce statut que la partie géolocalisation va pouvoir
fonctionner puisqu’il définit dans CENTAURE si le véhicule est prét a repartir
immédiatement en intervention. Le probléme qui est survenu dés les premiers tests est
qu’il est bien acquitté par la radio mais n’est jamais renseigné dans le dossier patient.

Disponibilité radio : . _"“ v)

™m

M\

Fin d'intervention : Ne05/2019 154208

Y ot
L (T

Figure 12 - Statuts 7 vide

Pour trouver d’ou venait le probleme, SIS France a créer une version spéciale (5.3.4.1)
qui contient plus de logs. Durant ces tests d’autres problémes majeurs sont survenus.

En effet depuis le passage en version 5.3.4.1, plus aucun statut ne fonctionnait, ils
étaient tous acquittés non recu. D’aprés 1’éditeur le module AVL ne recevait rien, cela
ne pouvait donc venir que d’un probléme au niveau d’ANTARES, mais apres des
vérifications sur I’infrastructure ANTARES des Pompiers, grace a un intervenant du
BMPM, nous avons pu constater que les statuts remontaient bien jusqu’au module et
que le probleme ne venait pas ’ANTARES.

L’¢éditeur a donc fait d'autres vérifications et c’est rendu compte que le module AVL
mis a jour ne fonctionnait plus, nous n’avons donc pas pu résoudre ce probleme.

4.2 Autres Missions

4.2.1 Maintient parc Radio ANTARES a jour

L’accés au réseau ANTARES est securisé par des clés chiffrées installées sur chaque terminal
et renouvelées tous les 2 ans, je me suis donc occupé de les mettre a jour avant qu’elles ne
soient plus fonctionnelles.

Il'y a 2 types de radios, les radios portatives, et les radios mobiles (installées dans les
véhicules du SMUR) qui sont divisés en deux parties :

- Un BER* (Boitier Emetteur Récepteur) généralement situé a l’arriére du siége
conducteur a c6té du tableau électrique.

- Un organe d’interface (Controll Head)
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Radio portatif TPH700 Radio mobile TPM700 (Véhicule)

4.2.1.1 La console de programmation TPS

La console TPS* (Terminal Programming Station) permet de mettre a jour les clés cryptées
permettant au radio de pouvoir communiquer sur le réseau ANTARES.

La Console de programmation TPS est composé de :

1. Ordinateur portable 2. Clé (USB) licence du logiciel TPS

4. Un boitier TPS
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Le logiciel de la console TPS ainsi que celui des terminaux est distribué une fois par an par le
SZSIC* (Service de Zone des Systemes d'Information et de Communication). Les mises a
jour doivent se faire sur la console, et sur les terminaux lors de la procédure de changement de
clé.

4.2.1.2 Programmation

Une fois la console installée il faut y brancher soit un terminal BER d’une radio mobile soit
directement une radio portative.

[=]
Al
Tps 071404

V4

Acrodisk

A T’aide du logiciel TPS la clé de du BER est mis & jour, le logiciel fournit la nouvelle clé qui
est présente dans le terminal BER et qui est ensuite sécurisée a I’aide d’Acrodisk, ce logiciel
permet de chiffrer/déchiffrer le fichier contenant la clé du BER mise a jour grace a un
algorithme de chiffrement (AES*, Advenced Encription Standard 128 bits).

Cette clé chiffrée est ensuite envoyee a la préfecture pour pouvoir autoriser le BER a
communiquer sur le réseau.

4.2.2 La géolocalisation

Pour pouvoir géolocaliser les vehicules du SMUR, des balises GPS installées par TALCO
sont branchées aux radios. Les coordonnées GPS sont donc transmisses de la méme facon que
les statuts a travers le réseau ANTARES, pour arriver sur la carte de CENTAURE.

F

Figure 13 — Carte Géolocalisation SMUR Blanc CENTAURE
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21



22

Actuellement aucune coordonnée GPS ne remonte jusqu’au connecteur AVL du SAMU et
aucune trace n’a été trouvée sur les logs du serveur ANTARES. J’ai donc été chargé de
comprendre le fonctionnement de ces balises GPS et de Vérifier si elles étaient en fonction.

4.2.2.1 Recherches sur les balises GPS

Le personnel de la DSN en charge de la géolocalisation n’étant plus présents, trés peu
d’informations sur les balises ont été retrouvées. De plus toutes les balises GPS des véhicules
des SMUR Blanc de la Timone ont été installées a I’intérieur des tableaux de bord et ne sont
donc pas accessibles.

Lors d’une mise a jour de radio mobile d’un véhicule du SMUR
blanc d’Aubagne, j’ai pu constater la présence d’un boitier qui
n’était pas présent sur les véhicules du SMUR blanc de la Timone,
par chance en faisant des recherches sur la référence de ce boitier
(TPL PILOT BOX) j’ai pu constater que ¢’était une balise GPS. Je
me suis donc base sur la référence de cette balise pour la suite de mes recherches.

Le PILOT BOX est un récepteur GPS pour emetteur ANTARES type BER ou TPH700
développe par TPL Systemes. Il est équipé d'un module GPS UBLOX 50 Canaux haute
sensibilité, ce qui permet la localisation précise d'un véhicule. Le PILOT BOX integre un

numéro ERFGIX qui permet d’identifier le véhicule et de créer une association entre 1’identité
du portatif ANTARES (RFGI) et le ERFGIX.

Le boitier PILOT BOX a été concu pour étre compatible avec le systéme AVL et apres sa
configuration (association RFGI / ERFGIX) il est nécessaire de transmettre toutes les
informations de la flotte de véhicules qui doivent étre géolocalisés au BMPM pour qu’ils
puissent autoriser leur géolocalisation.

Ne possédant pas le matériel pour configurer les PILOT BOX je me suis consacré au
référencement du parc de véhicules du SAMU qui servira d’une part pour la géolocalisation
mais aussi pour les remontées de statuts.

4.2.2.2 Référencement Flotte SMUR Blanc

Pour pouvoir faire fonctionner I’AVL (Statuts + Géolocalisation) il faut assigner un vehicule a
un dossier patient dans CENTAURE, chaque vehicule doit étre assigné au numéro RFGI de sa
radio. La base de données datant de 2011 n’est plus a jour, les véhicules ont été renouvelés et
pratiquement toutes les radios ne sont plus assignées aux bons véhicules.

Je me suis donc occupé de mettre a jour un fichier avec la flotte du SAMU pour pouvoir
mettre la base de données de véhicules CENTAURE a jour lors de la mise en production de
I’AVL.

Ce fichier servira aussi a autoriser la géolocalisation niveau ANTARES auprés du BMPM.
(cf.annexe)
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5. Conclusion

Durant ces 10 semaines de stage j’ai pu donc participer aux tests des remontées de statuts de
la derniére version de I’AVL, le but était de lister tous les problémes liés a son bon
fonctionnement pour que I’éditeur puisse corriger les erreurs. Les scénarios des statuts ont
bien été définis, tous les problemes ont été communiqués a 1’éditeur et les fichiers des flottes
des SMUR blanc sont aussi a jour, ainsi préts a étre mis dans la base de données de
CENTAURE, les objectifs du stage sont donc atteints.

Au cours de ce stage j’ai aussi pu travailler sur la partie maintient opérationnel des radios en
mettant a jour des clefs de cryptage de matériels ANTARES.

Enfin je me suis intéressé a la partie géolocalisation de I’AVL dont le fonctionnement est tres
similaire aux remontées de statuts.

La majorité des problemes liés a ’AVL est compliquée a résoudre du fait que 1’éditeur
développe ce logiciel pour différents clients et doit s’adapter aux contraintes de chacun d’eux,
les scénarios qui seront utilisés ont été bien identifiés mais le probleme du statut 7 est toujours
d’actualité et doit étre résolu avant la mise en production de I’AVL qui a été fixée pour le 25
Juin 2019.

Ce stage aura été vraiment enrichissant pour moi. Celui-ci m’a permis d’acquérir une vision
réelle du fonctionnement d’un groupe hospitalier comme 1I’AP-HM qui constitue une structure
et une organisation importante. Au-dela de tout enrichissement humain, cette expérience a
énormément contribué a ma culture en matiére de télécommunications dans un milieu
hospitalier.
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7. Glossaire

ANTARES : Adaptation Nationale des Transmissions Aux Risques Et Secours
AP-HM : Assistance Publique — HOpitaux de Marseille

AVL : Automatic Vehicule Location

BER : Boitier Emetteur Récepteur

BMPM : Bataillon des Marins Pompiers de Marseille

CENTAURE : Logiciel de régulation des dossiers patients

CHU : Centre Hospitalier Universitaire

DSN : Direction des Services Numériques

HDS : Hébergeur Donneées Santés

INPT : Infrastructure Nationale Partageable des Télécommunications
RFGI : Réseau Flotte Groupe Identifiant

SAMU : Service d’Aide Médicale Urgente

SDIS : Service Départemental d'Incendie et de Secours

SMUR : Service Mobile d'Urgence et de Réanimation
SZSIC : Service de Zone des Systemes d'Information et de Communication
TPS : Terminal Programming Station

VSAYV : Véhicule de Secours et Aide aux Victimes
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Salle régulation SAMU :
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Tétrapol

Développé par la société Matracom depuis 1995, le réseau Acropol déployé pour le Ministéere
de I'Intérieur s’appuie principalement sur les spécifications du systeme numérique Tetrapol.

Le niveau de sécurisation recherché par le réseau Tetrapol a conduit & intégrer un ensemble de
mécanismes de confidentialité et de controle d’accés, absents des systémes analogiques :

- Chiffrement de bout en bout

- Mot de passe au niveau terminal

- Authentification mutuelle mobile / terminal

- Gestion automatique des clés d’authentification et de chiffrement
- Identités temporaires

- Désactivation du terminal

- Controle d’identité du terminal

- Détection d’intrusion

Le systéeme Tetrapol dispose de trois modes de communications :

- Mode réseau (communications mobile / mobile, via infrastructure réseau répartie)
- Mode répéteur (via répéteur intermédiaire)
- Mode direct (communications mobile / mobile, sans infrastructure)

La technique d’acces est le FDMA ; la modulation (GMSK) est proche de celle du GSM.
Deux classes de terminaux sont définies (portatifs 2 watts, et portables ou portatifs 10 watts).

Les principaux services disponibles sont les services voix, les services de donnéeset les
services supplémentaires (constitution dynamique de groupes, restrictions, priorisations...).

Raccordement ANTARES entre PINPT et le SDIS

P
o= "T’
*. sl

Modem Transfix ~\IRANSFI)( Routeur SDIS
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MD % =5 ’<—\IP‘
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e )

. Vi1 \ ‘/Z
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Modem Transfix
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Pilot Box :
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- Alimentation 12V par connecteur AMP 2 pts
- GPS UBLOX 50 canaux haute sensibilité :
Suivi > -158dBm
Acquisition - -148dBm
Démarrage a froid > -142dBm
Logiciel de Configuration Pilot Box :
Conflguration du PILOT-BOX - version 2.04¢
B Acces restrent
;
. stten Personnalisation du Pilot Box Suivi des traces de dislogus @
(=2 iU, = o )
Part cuvert - COMY ) LECTURE (120239 — o
IOUVERTURE DU COMTACT SIRENE ‘
PRAJET PILOT BOX - Varsian 10
Ireekasten OK!
. 0457 1
Versen | PILOT BOX Version E2° 05 | [z ' Progammten Ok
[12:01:53] * Frogrammation 2EFPROM an cours .
[12:01:53] ! * Taue lsa paramétres ort &4 dome en RAM.
|gentité icode RFGI) H;gj‘ 2}% * Demands d'éctune dee paramiives an RAM
: OUVERTURE DU CONTACT SIRENE
fvstow pow difas) RROJET PILOT BO% Mormon 10—
Configuration de ldentile Irkzeation OK
; 120741 1" F de de lectus dee paraméiee
Ikissen de dethomer adame (V] vadi08 v livais | [12:01.41] -= 43
[12:07.40] —> 3000000000
denficateur mtame (ARAFGEI J [000200000] [12:01.35] <~ Demande de lecturs des peramétres en cours...
[12:07:35] ! * Yerzion regus
" ||n2:01:35] -> PBOX BOS
[12:01 35] <=~ Envoi demande de verson
)
”:}“ P—— mh’ " A
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Flotte SMUR Blanc a Jour :

FLOTTE VEHICULES SAMU

2

1

2

3

[ SMUR ABLES

[ SMUR ARLES

[l SMUR AUBAGNE

[ SMUR AUBAGNE
M SMUR AUBAGNE
£l SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE
SMUR MARSEILLE

Code Radio

AR3
ARID
ARN
ARI12
ARIS
ARIE
ARIF
¥RM1
YRM2
AR12 BARIA
LOGIS
¥L7g
¥L77
¥L253
¥L254
‘CMED chauffex
PMED Requll
PCMED RégulZ

GALAXY
?

LAIT (SPARE 113ERTIZ
FIAT N'260 [ART)
FIAT N'25% [AR2]
FIAT N'261 [AR3)
FIAT N'11E [AR4)
FIAT N'256 [ARE]
FIAT N 266 [ART)
FIAT M 268 [ARE]
FIAT N34 (AR9)

FIAT N°262 [AR10]
FIAT N 265 [ARTI)
IAT M 2689 [AR12)

FIAT N 258 [AR15)

FIAT N°257 [AR16)

FIAT N°262 [AR17)
ord Galazy [¥RMI1)
TRAFFIC [¥YRM2]
‘&hicule Bariatrique

PAJERD

CLIO N'78 [¥L78)
0 N77 [YL77) (PiLDY

FORD N'253
FORD N°254
FIAT N'2593
FIAT N'253
FIAT N'253

113BRY13
?

EF 104 TF
DM 380 ZQ
EF 074 TX
CR 024 HY
DX 919 GS
EW 607 JD
FE 086 QJ
CB-090-Z¥
EK 408 GA
EW 581 JO
AK 195 JR
DX 700 KD
DX 822 KD
EK 425 GA
DD 0390 ZE
EY 356 RA
62 BQA 13
896 ASY 13
4554 ZM 13
4551 ZM 13
CdJ 600 AW
CdJ 368 AW
EC 123 DB
EC 123 DB
EC 123 DB

130 215 75
130 2 15 75;
130 2 15 75
130 2 15 75:
130 2 15 751
130 215 75
130 2 15 75:
130 2 15 75
130 2 15 76!
130 2 15 76
130 2 15 76
130 2 15 76!
130 2 15 76!
130 2 15 76
130 215 77
130 2 15 77
130 2 15 78
130 2 15 791
130 215 79

130 2 15 79
130 2 15 79
130 2 16 30
130 2 16 30;

PORTATIFS

Num serie
17004372
03043594
10640641
17000386
46001162
03043578
02942548
02942311
03043610
02942266
03043682
03042796
04643748
030423811
02941743
02042748
03043601
02942457
03042736
46000848
03042897
03043521
1341234
17000385

T8800155
T8800333
56201710
49201289
SE201647

Date Création
27092017
27032017
1410912017
06012007
oFl207
072017
1210912017
07207
1210912017
07207
12092017
o727
1210912017
1210912017
072007
o727
07207
12092017
07207
0FIM207
072007
1210912017
1210912017
1410912017

06212017
o6H2 2017
28102018
281032018
2810312018

pe et ¥ersion en cour|
BER 4M ¥360109
BER 4M ¥360103
BER 4M ¥360109
BER 4M ¥360107
BER 4M ¥360107
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
EER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109
BER 4M ¥360109

BER 4#M ¥360109
BER 4#M ¥360109
BER 4#M ¥360109
BER #M ¥360109
BER 4M ¥360109

Statut

SMUR AlX
SMUR AIX

130 2 15 200
130215 201

N Série
04550639
17203871

2710912017
271092017

IA3055JAD0ST12502519
J055JAD0OSTI25024 3¢

n en courluméro version utilisé.

TPH 700¥360107
TPH 700¥360107

'0_JUPO_CR.¥36_01LE'
0_JUFO_CR.¥36_0LE'

Statut
OK
(114

SMUR ARLES
SMUR AUBAGNE
SMUR AUBAGNE
SMUR MARTIGUES
SMUR MARTIGUES
SMUR SALON

130 2 15 300
130 2 15 400
130 2 15 401
130 2 15 500
120 2 15 501
130 2 15 600

17204940
04250386
1052640
04150231
17205264
17205427

2710912017
1HO02017
1H02017
2710912017
270912017
2710912017

TPH 700¥360107
TPH 700¥360107
TPH 700¥360107
TPH 700¥360107
TPH 700¥360107
TPH 700¥360107

0_JurD_cR.¥3c_0L.E 2
0_JUuPD_CR.¥3c_01L.E 2
0_JUPD_CR.¥3c_01L.E 2
0_JUPO_CR.¥36_0LE oK
0_JUPO_CR.¥3€_0LE oK
0_JUPO_CR.¥36_0LE oK
Hélicoptére SAMUI3 130 2 15 103 01550148 | 1240212019 TPH 700¥360107 0_JUPO_CR.¥36_0LE oK

SMUR TIMONE 130215 700 " 02550424 | 1300742017 " " TPH 700¥360107  *0_JUPO_CR.¥36_0LE oK

5 2 10 0 | CRIY36_01ERN Ty s
SMUR PEDIATRIGUE 120 2 15 710 02652399 1310742017 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

SMUR NORD 130 2 15 720 17205533 | 1700742017 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

SMUR LAYERAN (RESERYE) 130 2 15 730 17205334 | 1700742017 TPH 700¥360107 *0_JUPO_CR.¥36_0LE

SMUR ORSAN 130 2 15 73 66402291 OGI0GI2016 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

LOGISTIQUE 130 2 15 740 04550768 | 1310712017 TPH 700¥360107 *0_JUPO_CR.¥36_0LE

130 2 15 741 GE401246 | 1610542018 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 742 EE400489 || 1610502018 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 743 EE402276 | 2810342018 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 744 SE400094 || 2800342018 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 800 02550477 | 1110942017 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 10 01250270 | 110912017 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 811 M50754 | 2740912017 TPH 700¥360107 *0_JUPO_CR.¥36_0LE

130 2 15 820 17204959 | 1200942017 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 15 830 17205362 2700942017 TPH 700¥360107  *0_JUPO_CR.¥36_0LE

130 2 16 093 01550905 Moaz07 TPH 700¥360107 O_JUFO_CR.¥36_01LE
130 2 16 071 02652093 13072017 TPH 700¥360107 0_JUPDO_CR.¥36_01E

1A 3055JAD0ST112502494
1A 3055 JAD0ST1Z50244(

1A 3055 JAD0ST1250238¢
1A3055JAD0511250240¢

IA3055JAD0IIE100268]

2055JAD0IE100269E
IAZ055JAD0IIEI0026T:
1A 3055JAD0SIE100275¢
2055JAD0IE100267T:
SMUR BMP EndoumeReserve Timon
SMUR BMP PlombiéresReserve Ped
SMUR LAYERAN
SMUR Timone 1
SMUR MARIGNANE Reserve Nord
DsIo
Sentinelle [DSN]
Secours G¥R

3055JAD0STI250239¢
F055JAD0STIZ50242(
IAI0SS5JADOSTIZ502414

SAMUIZ TECH
GY¥R Secours
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