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1 Annexe 1 - Introduction

Dans ce document vous retrouverez toutes les annexes ainsi que les informations complémentaires
permettant d’avoir une vision plus large d’approfondir mon rapport de stage.

Afin d’avoir une vision plus précise sur le poste que j’occupe au sein du service informatique j’ai
demandé s’il était possible d’obtenir un document mettant en évidence les différentes actions entre les
services.

MANAGEMENT
Objectif: Piloter I’organisme, apporter la vision a long terme
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- Sélectionner les fournisseurs - Négocier - Acheter - Evaluer les fournisseurs —
( GESTION DES COMPETENCES ET DU SAVOIR
N Objectif : Assurer I'adéquation entre les compétences requises et celles présentes, s ‘assurer que les savoirs sont identifiés et gérés. A
| - Identifier les besoins 2 Court et Moyen Terme - Identifier é é i - Ci i /Di - Former / Faire former
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Annexe 1 : Cartographie des processus

2 Environnement maritime

2.1 Annexe 2 - Carte du monde

Voici une carte du monde permettant de connaitre les différentes zones météorologiques mais aussi
déterminer en fonction des cotes les équipements obligatoires sur un navire.

e —
Annexe 2 : Carte maritime
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Les chiffres Romains représentent les différentes zones météorologiques. En effet en fonction de la
zone ou se situe le navire un canal de communication est ouvert afin de tenir informer tous les navires
présents dans chaque zone des conditions météorologiques.

Les cotes en vert obligent les navires a étre équiper de VHF fixe, alors que les cotes en rouge elles
obligent d’avoir des VHF fixe et portable mais aussi une UHF permettant d’envoyer des messages sur
de plus longue distance grace aux hautes fréquences.

2.2 Annexes 3 a 4 - Plateforme de test

Voici une plateforme de test pour les formations, on retrouve sur cette plateforme les équipements
fondamentaux de communication maritime tels que des radios VHF fixes et portables

COBHAM

)
Message Distress

Q,

Network Contacts System

Annexe 4 : SMDSM INMARSAT C
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Le moniteur de controle SMDSM INMARSAT C permet de recevoir par satellite des informations sur
la sécurité maritime, d’envoyer et recevoir des messages courts, et d’envoyer un appel de détresse.

2.3 Annexes 5 a 7- Automatic Identification Sytem (AIS)

L’AIS est un systéme d’échanges de messages automatisés entre chaque navire par radio VHF
permettant d’obtenir diverses informations sur les navires a proximité. Ce systéme est obligatoire sur
chaque navire car il permet de régler le trafic ainsi que d’anticiper I’orientation des différents navires.
Ce systéme est multiplexé afin d’éviter des interférences entre les navires émettant au méme moment.
De plus la fréquence de rafraichissement est modulée en fonction de la vitesse du navire ainsi que de
sa vitesse et direction.

Voici un schéma représentant un systéme AlS :

Antenne GPS Antenne VHF
DCU
2" Ordinat
rdinateur
e - AlS < > pilote
Alimentation
Gyro

Convertisseur

G

Compas

PS
Annexe 5 : Schéma AIS

Voici la plateforme AIS de chez Themys pour les formations :

Annexe 6 : Plateforme AIS
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On retrouve sur cette plateforme les différents équipements nécessaires au fonctionnement ainsi qu’aux
communications entre différents systémes AIS.

Je n’ai pas ét¢ amené¢ a utiliser ce type d’équipement durant mon stage cependant la société Themys
vend des systemes AIS pouvant étre programmables et mobile. Les systemes AIS vendu par Themys
sont intégrés dans des valises qui seront utilisées lors de missions militaires. La particularité de ces
systemes comme j’ai pu le dire est leur programmation qui a été autorisé¢ a Themys par le Ministere de
la Défense. Ce type de programmation (en C++) permet de configurer et changer le mode d’utilisation
de I’AIS. En effet il existe différents mode AIS permettant d’afficher sa position exacte en temps réel
mais aussi dans le cadre de missions militaires transmettre sa position qu’a certaines bornes AIS
permettant de ne pas €tre vue par les autres navires. De plus ce mode permet pour les petits bateaux
comme des zodiacs de pouvoir €tre guider durant des missions nocturnes.

Anxe 7 : Valise IS

3 Projet VPN

Network Configuration

Network Topology  Star

Downstream: DVB-52 Upstream: ATDMA
Modulation = QPSK, 8PSK, 16APSK, 32APSK $5-BPSK, BPSK, QPSK, 8PSK
FEC LDPC,1/4-8/9 2D 16-State, 1/2-6/7
Max. Symbol Rate | 1-45 Msps 128 ksps- 7.5 Msps
Max. InfoRate 149.7 Mbps 192 Mbps
Max. IP Data Rate 59.2 Mbps 16 Mbps
Spread Spectrum Upto7.5 Mcps
(Max Rate Mcps) Spreading Factors: 2,4,8

Max rates are achieved under optimal conditions.

Embedded Computing
Processor Intel® Atom™ family, 64-bit, 8 core, 2.4 GHz clock speed
Memory 16 GB RAM, 120 GB solid state hard drive

Interfaces
SatCom Interfaces TxIF: Type-F, 950 - 1950 MHz, Composite Power -35 to +3 dBm
Rx1/Rx2 IF: Type-F, 950 - 2150 MHz, -5 dBm (max) composite / -130+10*Log10(Sym rate) dBm (min) single carrier
10MHz/50MHz IFL BUC reference

TxOut  Available BUC Power (IFL): +24V@4.9 A (117W Max.)
Rx1/Rx2In  Available LNB Power (IFL): +19V (Nominal) @0.5 A
LNB Signaling: 22 KHz tone On/Off; 13V-18V

Data Interfaces LAN: Six (6) 10/100 Ethernet ports, 802.1q VLAN
Two (2) 10/100/1000 Gigabit Ethernet ports
RS-232: RJ45 (X7 Console connection), R4S Router Console (Cisco pinout)
RS-422:N/A

Security ~ AES Link Encryption (256-bit) (optional)

Annexe 8 : Caractéristiques techniques iDirect
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3.1 Annexes 9 a 10 - Interface

Default Login Details

LAN Port IP Address https://19216811
User Name admin
Password 1234

Annexe 9 : Login

Annexe 10 : Interface de connexion Web

3.2 Annexe 11 - Configuration

Alice

Bob
@ Peinture en commun @

D e 3

(l'opération de

= = séparation du mix ».A

a un temps de calcul
extrémement long)

— ——

- e peest -

Annexe 11 : Schéma Diffie-Hellman
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4 Bornes Wifi

Unifi Ubiquiti proposent de large collection et modele de bornes wifi pouvant étre équipé dans tout
type d’environnement.

4.1 Annexes 12 a 13 - Equipement

Annexe 12 : Collection Unifi NanoHD

Performance
oHD
UAP HD

UAP nan
Vendor A

Price

Annexe 13 : Gamme de prix

4.2 Annexes 14 a 16 - Montage

Un montage relativement simple et discret avec possibilité de modifier la couleur ainsi que 1’intensité
de la lumiere de celle-ci.

Low-Profile Mounting Basic Mounting
Annexe 14 : Les deux types de montages

Dans notre cas nous avons monté les bornes wifi normalement car ce profil reste assez épuré méme si
le montage discret quant a lui fait totalement partie du plafond cependant plus complexe a mettre en
place est nous ne disposions pas du socle permettant cette installation.
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Annexe 16 : Montage terminé

4.3 Annexes 17 a 25 - Interface

Annexe 17 : Menu connexion
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U @ ufifiNetwork

@ UifiFi Network

NOM DE LEQUIPEMENT ADRESSE IP

7.
. UniFi Network
Tout (2) Tout (2)

ADRESSE IP EXPERIENCE WIFI

U . UHfiFi Network
All(12)

NOM/SSID. BSSID

STATUT

Annexe 19 : Apercu

MODELE VERSION

CLIENTS

Annexe 20 : Equipements

CONNEXION

BW [MHZ]

AP/PORT ACTIVITE

Annexe 21 : Clients

SECURITE FABRIQUANT

Annexe 22 : Apercu

ACTIVITE DOWN

EMPLACEMENT

ACTIVITE UP

SIGNAL

Tous les dlients configurés

DISPONIBILITE

VU POUR LA DERNIERE FOIS
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U O ufiFiNetwork

NEMENTS

1-50 de 213 enregistrements Lignes par page: 50

Annexe 23 : Evénements

U O uidifi Network

PARAMETRES Site

Site
CCONFIGURATION DU SITE

Réseaux sans-fil
THEMYS

Réseaux
France
Routage & Pare-feu
1PS
DPI
Gestion des invités
Profils
Groupes d'utilisateurs
Controleur
wdsteering, minimum RSSI, load

User Interface

Acceés Cloud

B Activerla LED destatut

B Activerlesalertes par e-mail

minutes

B Activerlasurveillance de connectivité et iaison montante sans-fi

@ Passerelle par défaut @ 1P personnali
Annexe 24 : Site

PLANIFICATION WLAN
Groupes d'utilisateurs

Contréleur
User Interface

Accés Cloud

Annexe 25 : Planification
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5 Nouvelle infrastructure réseau

I’infrastructure réseaux de 1’entreprise.

Dans cette partie nous pourrons voir les différentes annexes qui on étaient utile durant la refonte de
5.1 Annexes 26 a 29 - Equipements

DAL EM(

VS D) L T Y A Y

7\
Annexe 26 : Baie de stockage

TERITRRRTRRRARLRRRRALRRANNLRNNANANAN

.‘«'_\ _/ 4

=

T 1

e -
A7 puel

P N 20 W

Annexe 27 : Serveur de virtualisation

Annexe 2 :LTO

Annexe 29 : Switch Cisco SG350XG
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5.2 Annexes 30 a 31 - Diagrammes port réseaux

Afin de pouvoir assurer une migration avec le moins de problémes possibles et comme chaque port et
configurer d’une manicre spécifique pour un équipement spécifique alors il est important de marquer
les différents cables afin de savoir a qu’elle équipement et surtout a quel port ils sont reliés.

Les diagrammes suivants ont été réalisé sur le site internet draw.io avec un large choix d’icone et de
nombreuse personnalisation possible.

€d/IS
L-1801
€dres
"L - 1801
Sd/ls
€1 180l
Sdizs
¥'L-1S01

=
l‘gz

(=

=

2
€

SAS 1
5 Switch 1 DELL

Switch 2 DELL
& o SAS 2

z
€

(4
- |
(4
=

9Ld/IS
1'g-180l
91d/2S
2e-180l
8Ld/IS
€2-1801
81d/es
¥'2-1801

Annexe 30 : Diagramme ports disque dur SAS

ovdiLs
LAH - OvHal
g vidizs
£vd/lS
J91NI0 - € OIN
S Yrd/LS
J818N10 - ¥ OIN
E 9vd/LS
LAH - L OIN
Svd/ls
g LAH -2 OIN
8vd/lS
LAH - € OIN
g Lvd/LS
LAH - ¥ OIN

8 s

IDRAC - N w o o ~ ®
5 Switch 1 DELL .
Hyperviseur 1
a Switch 1 ZyXEL Hyperviseur 2
IDRAC = N w IS ‘ @ o < ®

wis (59

6€d/IS
2AH - OvHal
Ld/es
Yed/LS
J81snio - ¥ OIN
9ed/IS
ZAH - L OIN
Ged/IS
2AH -2 OIN
8ed/IS
2ZAH - € OIN
Led/1S
2AH - ¥ OIN

€ed/1S
Je1sn|Q - € OIN

Annexe 31 : Diagramme ports Hyperviseurs
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5.3 Annexes 32 a 33 - Montage nouvelle baies informatique
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Annexe 33 : Cablage terminé

5.4 StormShield

5.4.1 Annexes 34 a 35 - Caractéristiques

Le StormShield est un firewall/routeur permettant d’assurer la sécurité ainsi que le routage des données
au sein de I’entreprise. Cet équipement joue un role clé dans ’infrastructure réseau.

Annexe 34 : StormShield SN510
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Spécifications techniques

PERFORMANCE *
Débit Firewall (UDP 1518 octets)

Débit IPS (UDP 1518 octets)

VPN *

Débit IPSec - AES128/SHA1

CCONNECTIVITE RESEAU

Interfaces 10/100/1000

REDONDANCE

Haute disponibilité (Actif/Passif)

CONNECTIVITE

Stockage 320 Go

s pour 18 version 3x Les résultats peuvent varler en

Annexe 35 : Caractéristique techniques

5.4.2 Annexes 36 a 37 - Interface Web

I1 est possible de configurer de nombreuses régles de filtrages ainsi que NAT. Cela se fait au travers
de la création d’objets (utilisateurs, vlan, serveurs, IP, etc...). Il est possible de configurer une
interface du firewall afin de récupérer tous les objets de 1’ Active Directory facilitant la gestion des
différents éléments présents sur le réseau.

FW_STS § admin

% STORMSHIELD vzooa 57 Flodiescins B9e

8 Accés restreint aux logs

< P ppica
© CONFIGURATION = TABLEA“ DEBORD $=8u0
x BB

Rechercher.

@ TABLEAU DE BORD

12 3 4 5 6 7
9o -

@ réseau D
@ ossets
@ UTLSATEURS ALARMES =2 X
@ roLmaue pe SECURTE Date~  Action Priorté | Pay Source Pay Destination Message
17:31:42 Bloquer ) Mineur Anonymized Firewall_bridge  Usurpation d'adresse IP sur un bridge ~
(® PROTECTION APPLICATIVE L b 2 v -onass P o
17:31:42 8 Bloquer & Mineur Anonymized Firewall_bridge  Usurpation d'adresse P sur un bridge
@ ven 17:31:41 8 Bloquer & Mineur Anonymized Firewall_bridge ~ Usurpation d'adresse IP sur un bridge
@ notricaTons 17:31:41 i Bloquer & Mineur Anonymized Firewal_bridge  Usurpation d'adresse P sur un bridge
17:31:39 §5 Bloquer & Mineur Anonymized Firewall_bridge ~ Usurpation d'adresse IP sur un bridge
17:31:39 B8 Bloquer & Mineur Anonymized Firewall_bridge  Usurpation d'adresse P sur un bridge .
PROPRIETES + -2 X HAUTE DISPONIBILITE +—2 X
Avertissements A Haute Disponibilité
Configuration LDAP : @ Aucun annuaire par défaut n'a été sélectionné ou activé @ La Haute disponibité nest pas intialisée
@ Le mot de passe administrateur n'a jamais été changé
Propriétés
Numéro de série V200XA08A7233A9
Date 1210612019 17:31:43 GMT=00:00
Parttion de sauvegarde aucune
Durée de fonctionnement 00h 3min 15s
(uptime) :
Sauvegarde automatique : @ Dernire sauvegarde : Aucune sauvegarde disponible ’ e
o | vom Etat ~ Derniére mise & jour
e IPS : signatures de protection contextu... @ Echec 1200612019 17:30:57 A
Bases SURL embarauées 0o ranaz0ts 73017

B OBJETS RESEAU = 1% 6% 3% . .
Autorités de certification racines © Echec 1200672019 17:31:37

(E) LOGS - JOURNAUX D'AUDIT + 4
Antispam listes noires DNS (RBL) @ Jamais utiisé

|l SUPERVISION + v
Antivinus - sionahires antivicales Clama). @ Iamais utiisé

Annexe 36 : Tableau de bord

Voici les régles présentent par défaut sur le firewall, on remarque qu’implicitement le firewall interdit
toutes les connexions. Seulement deux régles sont mises en place afin de pouvoir manager le firewall.

Etat = Action v Source Destination Port dest. Protocole Inspection de sécurité =v Commentaire
= R Go to System - ion to setup the: inistrati i (contient 2 régles, de n° 1 & n* 2)
1 oo @on 4 passer [*] Any 85 firewall_all g :;:"’"—sw @rs Admin from everywhere
2 o @on 4 passer [#] Any 88 firewall_all [* Any icmp (requéte Echo (Ping)) (@) PS Allow Ping from everywhere
=l Defautt policy (contient 1 régles, de n* 3 & n* 3)
3 @ @on £ bloquer [ Any [ Any [ Any @rs Block all

Annexe 37 : Régles de filtrage de base
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6 Yersin

6.1 Annexe 38 - Le navire

L ~ \' e

Annexe 38 : Navire et antennes satellite

6.2 Annexes 39 a 40 - Plateforme

Annexe 39 : Plateforme navire
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Annexe 40 : Equipements radio 7

6.3 Annexes 41 a 42 - Salle des serveurs

Annexe 4 : alle serveurs

Annexe 42 : Baie de stockage et controleur wifi Cisco
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