
   

DUT R&T - Stage 2019 -     Maurer      -     Themys 1 

 
 
 
 
 

Institut Universitaire de Technologie,  
Aix-Marseille Université 

 
 

 
 

ANNEXES 
Diplôme Universitaire de Technologie  

Spécialité Réseaux et Télécommunications 
 

	
ASSISTANT Responsable Sécurité Informatique 
	
 

Loïc MAURER 
 

THEMYS 
 
 
 
 
 
 

Responsable entreprise : Christophe Clément 

Responsable académique : Anouch Hovsepian 

 

2019 

 

  



   

DUT R&T - Stage 2019 -     Maurer      -     Themys 2 

Table des matières 
 
1 Annexe 1 - Introduction .................................................................................................................. 3 
2 Environnement maritime ................................................................................................................ 3 

 Annexe 2 - Carte du monde .................................................................................................... 3 
 Annexes 3 à 4 - Plateforme de test ......................................................................................... 4 
 Annexes 5 à 7- Automatic Identification Sytem (AIS) .......................................................... 5 

3 Projet VPN ...................................................................................................................................... 6 
 Annexes 9 à 10 – Interface ..................................................................................................... 7 
 Annexe 11 - Configuration ..................................................................................................... 7 

4 Bornes Wifi ..................................................................................................................................... 8 
 Annexes 12 à 13 - Equipement ............................................................................................... 8 
 Annexes 14 à 16 - Montage .................................................................................................... 8 
 Annexes 17 à 25 - Interface .................................................................................................... 9 

5 Nouvelle infrastructure réseau ...................................................................................................... 12 
 Annexes 26 à 29 - Equipements ........................................................................................... 12 
 Annexes 30 à 31 - Diagrammes port réseaux ....................................................................... 13 
 Annexes 32 à 33 - Montage nouvelle baies informatique .................................................... 14 
 StormShield .......................................................................................................................... 14 
5.4.1 Annexes 34 à 35 - Caractéristiques .............................................................................. 14 
5.4.2 Annexes 36 à 37 – Interface Web ................................................................................. 15 

6 Yersin ............................................................................................................................................ 16 
 Annexe 38 - Le navire .......................................................................................................... 16 
 Annexes 39 à 40 - Plateforme ............................................................................................... 16 
 Annexes 41 à 42 - Salle des serveurs ................................................................................... 17 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



   

DUT R&T - Stage 2019 -     Maurer      -     Themys 3 

1 Annexe 1 - Introduction 
 
Dans ce document vous retrouverez toutes les annexes ainsi que les informations complémentaires 
permettant d’avoir une vision plus large d’approfondir mon rapport de stage.  
 
Afin d’avoir une vision plus précise sur le poste que j’occupe au sein du service informatique j’ai 
demandé s’il était possible d’obtenir un document mettant en évidence les différentes actions entre les 
services. 
 

 
Annexe 1 : Cartographie des processus 

2 Environnement maritime 

 Annexe	2	-	Carte	du	monde	
 
Voici une carte du monde permettant de connaître les différentes zones météorologiques mais aussi 
déterminer en fonction des côtes les équipements obligatoires sur un navire. 
 

 
Annexe 2 : Carte maritime 
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Les chiffres Romains représentent les différentes zones météorologiques. En effet en fonction de la 
zone où se situe le navire un canal de communication est ouvert afin de tenir informer tous les navires 
présents dans chaque zone des conditions météorologiques. 
 
Les côtes en vert obligent les navires à être équiper de VHF fixe, alors que les côtes en rouge elles 
obligent d’avoir des VHF fixe et portable mais aussi une UHF permettant d’envoyer des messages sur 
de plus longue distance grâce aux hautes fréquences. 

 Annexes	3	à	4	-	Plateforme	de	test	
 
Voici une plateforme de test pour les formations, on retrouve sur cette plateforme les équipements 
fondamentaux de communication maritime tels que des radios VHF fixes et portables  
 

 
Annexe 3 : Plateforme de tests 

 

 
Annexe 4 : SMDSM INMARSAT C 
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Le moniteur de contrôle SMDSM INMARSAT C permet de recevoir par satellite des informations sur 
la sécurité maritime, d’envoyer et recevoir des messages courts, et d’envoyer un appel de détresse. 
 

 Annexes	5	à	7-	Automatic	Identification	Sytem	(AIS)	
 
L’AIS est un système d’échanges de messages automatisés entre chaque navire par radio VHF 
permettant d’obtenir diverses informations sur les navires à proximité. Ce système est obligatoire sur 
chaque navire car il permet de régler le trafic ainsi que d’anticiper l’orientation des différents navires. 
Ce système est multiplexé afin d’éviter des interférences entre les navires émettant au même moment. 
De plus la fréquence de rafraîchissement est modulée en fonction de la vitesse du navire ainsi que de 
sa vitesse et direction.  
 
Voici un schéma représentant un système AIS : 
 

 
 

Annexe 5 : Schéma AIS 
 
Voici la plateforme AIS de chez Themys pour les formations : 
 

 
Annexe 6 : Plateforme AIS 
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On retrouve sur cette plateforme les différents équipements nécessaires au fonctionnement ainsi qu’aux 
communications entre différents systèmes AIS. 
 
Je n’ai pas été amené à utiliser ce type d’équipement durant mon stage cependant la société Themys 
vend des systèmes AIS pouvant être programmables et mobile. Les systèmes AIS vendu par Themys 
sont intégrés dans des valises qui seront utilisées lors de missions militaires. La particularité de ces 
systèmes comme j’ai pu le dire est leur programmation qui a été autorisé à Themys par le Ministère de 
la Défense. Ce type de programmation (en C++) permet de configurer et changer le mode d’utilisation 
de l’AIS. En effet il existe différents mode AIS permettant d’afficher sa position exacte en temps réel 
mais aussi dans le cadre de missions militaires transmettre sa position qu’a certaines bornes AIS 
permettant de ne pas être vue par les autres navires. De plus ce mode permet pour les petits bateaux 
comme des zodiacs de pouvoir être guider durant des missions nocturnes. 
 

 
Annexe 7 : Valise AIS 

3 Projet VPN 
 

 
Annexe 8 : Caractéristiques techniques iDirect 

 
 
 



   

DUT R&T - Stage 2019 -     Maurer      -     Themys 7 

 Annexes	9	à	10	–	Interface	
 

 
Annexe 9 : Login 

 

 
Annexe 10 : Interface de connexion Web 

 

 Annexe	11	-	Configuration	
 

 
Annexe 11 : Schéma Diffie-Hellman 
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4 Bornes Wifi 
 
Unifi Ubiquiti proposent de large collection et modèle de bornes wifi pouvant être équipé dans tout 
type d’environnement. 

 Annexes	12	à	13	-	Equipement	
 

 
Annexe 12 : Collection Unifi NanoHD 

 
 

 
Annexe 13 : Gamme de prix 

 
 
 

 Annexes	14	à	16	-	Montage	
 
Un montage relativement simple et discret avec possibilité de modifier la couleur ainsi que l’intensité 
de la lumière de celle-ci. 
 

 
Annexe 14 : Les deux types de montages 

 
Dans notre cas nous avons monté les bornes wifi normalement car ce profil reste assez épuré même si 
le montage discret quant à lui fait totalement partie du plafond cependant plus complexe à mettre en 
place est nous ne disposions pas du socle permettant cette installation.  
 



   

DUT R&T - Stage 2019 -     Maurer      -     Themys 9 

 
Annexe 15 : Montage faux plafond 

 

 
Annexe 16 : Montage terminé 

 
 
 

 Annexes	17	à	25	-	Interface	
 

 
Annexe 17 : Menu connexion 
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Annexe 18 : Statistiques 

 

 
Annexe 19 : Aperçu 

 

 
Annexe 20 : Equipements 

 

 
Annexe 21 : Clients 

 

 
Annexe 22 : Aperçu 
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Annexe 23 : Évènements 

 

 
Annexe 24 : Site 

 

 
Annexe 25 : Planification 
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5 Nouvelle infrastructure réseau 
 
Dans cette partie nous pourrons voir les différentes annexes qui on étaient utile durant la refonte de 
l’infrastructure réseaux de l’entreprise. 
 

 Annexes	26	à	29	-	Equipements	
 

 
Annexe 26 : Baie de stockage 

 

 
Annexe 27 : Serveur de virtualisation 

 

 
Annexe 28 : LTO 

 

 
Annexe 29 : Switch Cisco SG350XG 
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 Annexes	30	à	31	-	Diagrammes	port	réseaux	
 
Afin de pouvoir assurer une migration avec le moins de problèmes possibles et comme chaque port et 
configurer d’une manière spécifique pour un équipement spécifique alors il est important de marquer 
les différents câbles afin de savoir à qu’elle équipement et surtout à quel port ils sont reliés. 
 
Les diagrammes suivants ont été réalisé sur le site internet draw.io avec un large choix d’icône et de 
nombreuse personnalisation possible. 

 
Annexe 30 : Diagramme ports disque dur SAS 

 

 
Annexe 31 : Diagramme ports Hyperviseurs 
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 	Annexes	32	à	33	-	Montage	nouvelle	baies	informatique	
 

 
Annexe 32 : Décablage et plateau fibre optique 

 

 
Annexe 33 : Câblage terminé 

 

 StormShield	
 

5.4.1 Annexes	34	à	35	-	Caractéristiques	
 
Le StormShield est un firewall/routeur permettant d’assurer la sécurité ainsi que le routage des données 
au sein de l’entreprise. Cet équipement joue un rôle clé dans l’infrastructure réseau. 
 

 
Annexe 34 : StormShield SN510 
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Annexe 35 : Caractéristique techniques 

 

5.4.2 Annexes	36	à	37	–	Interface	Web	
 
Il est possible de configurer de nombreuses règles de filtrages ainsi que NAT. Cela se fait au travers 
de la création d’objets (utilisateurs, vlan, serveurs, IP, etc…). Il est possible de configurer une 
interface du firewall afin de récupérer tous les objets de l’Active Directory facilitant la gestion des 
différents éléments présents sur le réseau. 
 

 
Annexe 36 : Tableau de bord 

 
Voici les règles présentent par défaut sur le firewall, on remarque qu’implicitement le firewall interdit 
toutes les connexions. Seulement deux règles sont mises en place afin de pouvoir manager le firewall. 
 

 
Annexe 37 : Règles de filtrage de base 
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6 Yersin 

 Annexe	38	-	Le	navire	
 

 
Annexe 38 : Navire et antennes satellite 

 

 Annexes	39	à	40	-	Plateforme	
 

 
Annexe 39 : Plateforme navire  

 

TV-SAT 

VSAT 
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Annexe 40 : Equipements radio 

 

 Annexes	41	à	42	-	Salle	des	serveurs	
 

 
Annexe 41 : Salle serveurs 

 

 
Annexe 42 : Baie de stockage et contrôleur wifi Cisco 


