
OpenVpn entre PFsense et RPI, pour serveur CUPS 

Le but est de créé un tunnel OpenVPN entre les VM client et le serveur d’impression se 

trouvant sur une Raspberry Pi située dans le réseau client. 

 

I)Création du serveur et du client OpenVPN : 

 2)Serveur OpenVPN : 

Pour créer un serveur OpenVPN il faut aller dans l’onglet VPN puis OpenVPN puis Wizard. 

                 →      

On laisse tout par défaut jusqu’à l’étape 9 : 

 

 

Le port OpenVPN par défaut est 1194, donc par exemple le serveur OpenVPN n°1 utilisera 

1194, le n°2 1195, … . 

Ici on change le port d’écoute du 

serveur OpenVPN,  

Description au choix, permet de 

nommer le serveur OpenVPN  



 

 

 

Pour Cryptographic Settings, remplir comme ci-dessus. 

 



 

 

 

 

 

 

 

Réseau qui sera utilisé par le tunnel 

VPN (voir schéma page 11) 

Réseaux VLAN1 qui accèdent au 

serveur d’impression (voir schéma 

page 11) 

 



Pour le firewall cochez les deux cases afin de créer automatiquement les règles de firewall 

associer au serveur. 

 

 

Pour finir, nous devons modifier 1 ou 2 choses dans la conf  du serveur . 

Pour ce faire aller dans VPN→OpenVPN→Servers 

Et cliquer sur le petit crayon  afin de modifier le serveur. 

Décocher cette case : 

«  

 

Force all client-generated IPv4 traffic through the tunnel.  

» 

 

Si le serveur VPN que vous venez de créer et le premier alors passer directement à la création 

d’un client (page 6). 

 

Si le serveur que vous venez de créer n’est pas le premier alors il faut se rendre dans le premier 

serveur créé et copier la clé TLS du serveur et la coller dans le nouveau serveur : 

 

 

 



Serveur n°1 : 

 

 

Serveur n°X : 

 

 

Clé TLS à copier 

Supprimer la clé 

présente, et copier 

celle du serveur n°1 



2)Client OpenVPN : 

Pour créer un client OpenVPN il faut aller dans l’onglet VPN puis OpenVPN puis client : 

 

 

 

 

 

 

 

IP du PFsense hébergent le 

Serveur OpenVPN 

Port d’écoute du serveur OpenVPN 

Nom du Client 

Mot de passe 

Identifiant du client lors de la connexion 



Pour   : 

On laisse tout par défaut sauf la clé TLS si un client a déjà était créé précédemment (comme  vue lors 

de la création du serveur page 5) 

 

Pour finir la configuration du client, nous allons attribuer une adresse IP statique au client OpenVPN : 

Aller dans l’onglet VPN puis OpenVPN puis client spécifique Overrides: 

 

 

 

Serveur où le client 

va se connecter 

Cette ligne permet 

donc d’attribuer une 

IP statique au Client. 

 



II)Raspberry : 

 1)Installation de la Raspberry : 

On va tout d’abord télécharger l’image de la Raspberry : « » 

Ensuite on télécharge est installer le logiciel BalenaEtcher : «https://www.balena.io/etcher/ » 

Une fois le logiciel installer, il suffit de choisir l’img a FLASH, le lecteur(donc la carte sd de 

destination), et cliquer sur FLASH, une fois l’opération terminer il ne reste plus qu’à mettre la carte 

sd dans la raspberry et la démarrer. 

 

 

 

  

 

 

 

 

 

 

Lancer la copie sur 

la carte SD 

 

Sélectionner la Carte 

SD de Destination 

 

Choisir l’img 

précédemment 

télécharger 

 

https://www.balena.io/etcher/


2)Configuration du client OpenVPN : 

Aller dans le dossier VPN → cd /home/pi/VPN) 

Ouvrer le fichier « PFSENSE-UDP4-1194-PI.ovpn » avec un éditeur de texte (nano PFSENSE-

UDP4-1194-PI.ovpn) : 

 

Ensuite il faut modifier le fichier usr-pass.txt (nano usr-pass.txt) : 

 

 

 

 

 

 

Port d’écoute du serveur 

à changer si besoin 

 

Identifiant du client lors de la connexion 

 Mot de passe 

 

IP du PFsense 

 



 3)Configuration de CUPS : 

Aller dans le dossier cups → cd /etc/cups) 

Il faut modifier le fichier cupsd.conf (nano cupsd.conf) : 

 

Il faut ici modifier les réseaux ou adresses IP autorisées à accéder au site WEB de cups, 

Il faut donc modifier les lignes « allow » selon le besoin (ajouter, supprimer, modifier) 

 

 

 

Réseau client 

 

Réseau VM 

VLAN1 

 



 

192.168.0.39 

 

10.0.8.10 

 


