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1 Introduction

Ce  stage  s’inscrit  dans  le  cadre  de  mon  parcours  de  professionnalisation  d’étudiant  à  l’IUT.  
Il contribue à l’acquisition progressive de savoirs et savoir-faire, d’attitudes et de comportements par
une expérience sur le terrain dans une entreprise.

Il est axé pour l’essentiel sur une problématique liée aux réseaux informatiques.

J’ai principalement travaillé sur le projet EM3 qui consiste en une mise en service de commutateurs
et à la réalisation de documents techniques.

Cet équipement d’interconnexion qui prend la forme d’un boîtier pouvant présenter de nombreux
ports Ethernet, relie ensemble plusieurs éléments informatiques entre eux.

Communément appelé aussi switch, il permet de recevoir et de répartir vers un destinataire identifié
sur le réseau, des informations en les dirigeant sur le port adéquat.

Au même titre que le hub, le routeur, le switch est un élément clé dans tout système d’information.

Sa  sécurisation  demande  une  attention  particulière  du  fait  que  transportant  continuellement  de
grandes quantités d’information, il peut être exposé à des actes malveillants.

Ce type de matériel nécessite par ailleurs d’être accompagné de documentations.

Ce rapport décrit la mission qui m’a été confiée, laquelle s’est déroulée du 10 avril au 16 juin 2017
au sein de la filiale SNEF TECHNOLOGIES du GROUPE SNEF.

Pendant cette période de mise en situation de 10 semaines,  je me suis familiarisé avec le milieu
professionnel dans sa dimension technique mais aussi humaine.

Au fil de son déroulement, ce stage s’est avéré instructif pour mon expérience professionnelle, ayant
dû mettre en œuvre les acquis de ma formation universitaire et plus spécialement ceux en lien avec
l’installation et la configuration de commutateurs.

Je me propose après une présentation de l’organisme d’accueil de poursuivre par une exposition du
travail réalisé durant cette période d’immersion et de me livrer à une réflexion dans le cadre d’un
retour d’expérience sur ce stage.
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2 Présentation de l’organisme d’accueil

2.1 Le Groupe SNEF

En 1905, il y a plus d’un siècle, naissait sur le port de Marseille, une
petite compagnie spécialisée dans l’installation électrique à bord des
navires :  la  société  Electric-Flux.  Elle  deviendra  rapidement  un
partenaire de la marine nationale. Puis, tout en se développant, elle
s’est ensuite transformée en Société Nouvelle Electric-Flux en 1955,
fusionnant avec la Générale Électromécanique. Enfin, en 1997, c’est
un véritable groupe qui se constitue, rayonnant aussi bien en France
qu’à l’Étranger.

Au-delà  d’une activité  historique  centrée  sur  le  « Génie  Électrique »,  le  groupement  s’est
diversifié  dans  ses  métiers  devenant  ainsi  un  acteur  reconnu  du  génie  électrique,  
de l’instrumentation et du contrôle commandes.
S’adaptant aux mutations technologiques, il a anticipé les nouveaux besoins notamment dans
ce passage à l’ère du tout numérique et largement accru son champ de compétences.

Leader  indépendant  depuis  plus de 110 ans,  il  est  présent  dans de nombreux secteurs  de
l’industrie et des services.
Le Groupe SNEF est un véritable intégrateur de solutions durables adaptées, assurant à ses
clients, une présence dès la phase de conception jusqu’à la réalisation de leur projet.

Il conçoit, intègre, installe et maintient des solutions multi techniques et s’inscrit au cœur des
évolutions en matière de technologie.
Il intervient compte tenu de savoir-faire étendus, dans de nombreux domaines comme celui du
Génie Électrique, du Génie Climatique,  des Télécommunications, des Procédés industriels,
des Courants faibles, du Nucléaire et de Tous corps d’état techniques.

                                                                                                                                                                                            
Figure 1 – Graphique Activités –  Extrait du Site www.snef.fr

Son offre  de services  et  d’expertises  s’appuie sur  ses  différentes  filiales  (CIEL,  FIRAC,  
SNEF Technologies,  SEM…) et/ou  marques  (SNEF  Connect,  SNEF Clim,  Maintenance,
Design & Build, Telecom, Nucléaire).

SNEF est composé à 100% de capitaux français et réalise un chiffre d’affaires de 900M€ en
2015. De taille humaine, il accueille pas moins de 9.000 collaborateurs qui sont « SNEF et
fiers de l’être ». L’entreprise est attachée à une forte culture du résultat et du sens du service.
Proche  de  ses  nombreux  clients  (10.000  environ)  parmi  lesquels  figurent  de  grandes
entreprises  (secteur  de  l’industrie,  de  l’énergie…)  ainsi  que  des  collectivités  publiques,  
il veille à les satisfaire pleinement en plaçant cet objectif au cœur de ses priorités.
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Le réseau tissé est composé d’agences de proximité implantées sur le territoire métropolitain.

Figure 2 – Graphique Implantations FRANCE –  Extrait Rapport d’activité SNEF 2015

Par ailleurs, le groupe SNEF qui se développe à l’international depuis 40 ans, est présent dans
une vingtaine de pays, que ce soit en Europe de l’Est/Ouest, en Afrique, au Moyen-Orient,  
en Amérique du Sud/ Nord et en Australie.

Figure 3 – Graphique Implantations MONDE –  Extrait  Rapport d’activité SNEF 2015

Enfin,  soucieux des  enjeux pour  l’avenir  et  d’une plus  grande efficacité  dans  la  gestion  
de  l’énergie  et  de  la  préservation  des  ressources,  le  groupe  a  adopté  une  démarche  
écoresponsable  et  durable  qui  se  retrouve  dans  la  politique  menée  en  interne  comme  au
travers de l’accompagnement proposé à ses clients. Développant des valeurs comme le respect
des hommes et de leur environnement, il s’efforce de les mettre en œuvre au quotidien.
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2.2   La Filiale SNEF Technologies

SNEF Technologies, entité à part entière du Groupe SNEF, en
est une de ses filiales. Société par actions simplifiée à associé
unique,  elle  est  immatriculée  au  RCS Marseille  sous  le  n°  
B 817 431 844.  Son siège  social  se  situe au 87 avenue des
Aygalades à Marseille (13015).

Elle intervient dans la modernisation des outils de production ainsi que dans la transformation
des modes d’organisation et de gestion.

Ses métiers sont en lien avec l’Ingénierie de proximité, l’Assistance à la Maîtrise d’Ouvrage,
l’Instrumentation  connectée,  l’Optimisation  &  Maintenance,  l’Automatisation,  la
Numérisation  3D  de  sites  industriels,  le  Système  numérique  de  contrôle  commande  et
l’Informatique Industrielle.
SNEF T. détient différentes certifications : MASE (Sécurité), CEFRI (Nucléaire), Norme ISO
9001 (Qualité), ISO 27001 (Système de Management de la Sécurité de l’Information).

Détentrice  d’une  qualification  EDF  ‘Unité  Technique  Opérationnelle’  et  d’autres
habilitations, elle œuvre sur plusieurs sites nucléaires, pétrochimiques et électriques.
Par ailleurs, SNEF T. intervient sur des marchés comme ceux de l’Aéronautique, du Ciment,
de l’Hydraulique, du Nucléaire; de « l’Oil & Gas » et de la Pétrochimie.

Parmi  sa  clientèle,  de  grands  comptes  apparaissent,  tels  que  le  CEA  (Rénovation  d’un
hyperviseur  d’alarmes  de  radioprotection),  EDF Nucléaire  (Automatisation  de  la  mise  en
sécurité incendie), AREVA TA (Contrôle commande et de sûreté classé C )…
La filiale comprend une centaine de collaborateurs placés sous l’autorité d’un responsable
d’agence.  Outre le Secrétariat  et  le pôle QHSE, trois  secteurs se détachent :  ’ Opération ‘,
‘ Technique ’ et ‘ Commerce ’ au sein desquels se trouvent un ou plusieurs pôle(s) ou une
cellule spécialisée.

Figure 4 – Organigramme SNEF Technologies –  Extrait Document SNEF  2015

Quant à moi, je suis rattaché au sein du Pôle Informatique Industrielle,
Cyber Sécurité, Conseil en sécurisation des systèmes.
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3 Cadre général de la mission

3.1 Description de la mission 

Ma mission consiste à participer à l’élaboration d’une partie de la réponse apportée par SNEF
TECHNOLOGIES à des commandes de deux clients œuvrant dans le secteur de l’énergie.

Il s’agit d’abord de la société AREVA avec son site de Pierrelatte, une Installation Nucléaire
de Base (INB) située dans la  Drôme (26).  Elle  s’étend en superficie  sur environ 300 ha,
employant  860 personnes.  Ses  activités  sont  principalement  axées  en  amont  du cycle  du
combustible avec  l’usine  W qui  transforme l’hexafluorure  d’uranium naturel  appauvri  en
oxyde d'uranium stable autorisant un entreposage de longue durée.

                                              Figure - 5 Photo de l’usine de Pierrelatte - www.areva.com - 2017

Ensuite,  du  fournisseur  d’électricité  EDF sur  la  partie  énergie  nucléaire  de  son  domaine
d’activité  avec  une  installation  de  supervision  de  détection  incendie  et  la  livraison  de
matériels à destination de ses centrales nucléaires situées sur le territoire métropolitain.

                               Figure 6 – Graphique Implantations Centrales nucléaires -  www.edf.fr  - 2017
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Concrètement,  les  principales  tâches  confiées  vont  prendre  la  forme  d’une production  de
documentations et d’une gestion de commutateurs.

L’ensemble est destiné aux deux entreprises : AREVA et EDF.

Soit de façon plus détaillée :

– la réécriture d’un document de spécification de commutateur existant (DSC) – [Projet EM3]

– la prise en main de commutateurs (PEM) et leur configuration (CONF) – [Projet EM3]

– la production d’un guide d’administration (GA) – [Projet EM3]

– la création d’un document de spécification générale des réseaux – [Projet ISIS v2]

– la préparation de matériels (package composé de commutateurs et autres éléments réseaux
connexes) ainsi que sa vérification (norme de contrôle qualité) – [Projet RLI-RLIV].

Pour  l’essentiel,  les  compétences  requises  s’appuient  sur  une  connaissance  théorique  des
protocoles réseaux issue de la formation enseignée à l’université ainsi que sur une expérience
basée sur la pratique antérieure d’une configuration de commutateurs à partir d’équipements
CISCO à l’IUT.

Or, les matériels utilisés sont de marque différente, aussi obligé de faire preuve d’adaptation,
c’est le plus tôt possible que j’essaie de me familiariser avec les switchs HIRSCHMANN et
HP que je découvre.

Face à la problématique rencontrée, j’entreprends des recherches pour me documenter sur ces
nouveaux  outils  et  développer  mon  savoir-faire,  tout  en  transposant  mes  connaissances
engrangées sur le sujet.

La certification CCNA va être un atout dans l’appréhension de fonctionnalités de ce genre
d’équipement car même si elles demeurent proches, ces dernières présentent néanmoins au
niveau des commandes des différences entre ces trois marques de constructeur.

En ce qui concerne le guide d’administration (environ 100 pages), sa réalisation est aussi une
expérience novatrice dans la mesure où dans le cadre de ma formation académique, je n’ai pas
confectionné un document aussi abouti et complexe. 

Devant être à la fois opérationnel et le plus complet possible, cette documentation retracera
l’ensemble des procédures à mettre en œuvre par le client.

Dans  ma  mission,  un  fort  accent  a  été  mis  sur  la  sécurisation  du  fait  que  le  nucléaire
appartient à un secteur sensible en la matière. 

Enfin, le délai qui m’était imparti pour effectuer la mission devait être respecté. Ne pouvant
excéder  la  limite  des  10  semaines  de  stage,  j’ai  donc  aussi  dû  gérer  cette  contrainte
temporelle.

La mission sur cette période de 45 jours s’est déroulée au travers de trois projets successifs 
et est retracée dans la frise ci-dessous.

 Figure 7 – Frise Chronologique Stage
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3.2 Logiciels employés 

Les expériences ont été effectuées à l’aide de logiciels que j’ai installé et configuré.
Il s’agit de produits relativement simples à installer. Après un double-clic sur l’exécutable
téléchargé, un suivi attentif des instructions de la procédure affichée suffit.

1° Java Running Environnement (JRE) 32 bits 

C’est un préalable pour accéder au mode web du commutateur HIRSCHMANN.

2° Keepass 

C’est un logiciel open source, simple d’utilisation qui permet la gestion centralisée des mots
de passe (MDP) dans un fichier lui-même sécurisé par un MDP dit « master »
Dans le cadre de ces projets, je l’ai utilisé afin de stocker à la fois les logins/password des
douze commutateurs  et  les fichiers  de configuration grâce au module d’importation « tout
type de fichier » de cet applicatif.

3° Tera Term Pro 

Cet émulateur de terminal apporte de nombreuses fonctionnalités dont celles d’importer des
fichiers  de  script  (que  j’ai  moi-même  réalisé).  Il  a  été  utile  pour  la  configuration  des
commutateurs en mode console.

4° HiDiscovery 

L’application HiDiscovery a pour but de découvrir l’ensemble des équipements de marque
HIRSCHMANN présents sur le réseau local et offre diverses autres fonctionnalités.

Il est possible d’affecter une adresse IP directement à l’équipement, d’activer les LEDs des
ports pour vérifier leur caractère opérationnel.
Il peut être utilisé pour ouvrir l’interface web (graphique) du commutateur.
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3.3 Les matériels utilisés

Les appareils retenus dans le cadre du projet EM3 par AREVA ont été les suivants :

MACH102-24TP-F

HIRSCHAMNN

Aruba 2530-24 – J9782A 
HP

Aruba 2920-24G – J9726A 
HP

Figure 8 – Photos des commutateurs utilisés 

Parmi eux, les HIRSCHMANN ont comme spécificité d’être des commutateurs de groupe de
travail administrables comportant 8, 16 ou 24 ports Fast Ethernet et 2 ports Gigabit Ethernet.

Ce  type  de  commutateur  est  spécialement  conçu  pour  les  applications  d’automatisme
industriel. 

Les  commutateurs sont fournis accompagnés de plusieurs pièces dont un câble RJ45-DB9.  
Ils ont pour se brancher : une connectique RJ45 côté commutateur (port console) et de l’autre
une connectique DB9 côté ordinateur (port série Com1).

Lors de la mise sous tension du commutateur, branché par le câble d’alimentation situé sur la
face arrière, une séquence d’initialisation a lieu. Les différentes LEDs de la face avant du
switch renseignent alors sur son état:

Les caractéristiques d’un MACH102 utilisé sont détaillées dans le schéma ci-dessous

Figure 9 – Schéma extrait de la notice du commutateur MACH 102-24TP
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4 Travaux réalisés dans le cadre des projets

4.1 Projet « USINE W – EM3 » 

A) Le contexte

Ce  1er projet  a  trait  à  l’architecture  réseau  de  l’atelier  d’émission  de  l’usine  W et  plus
spécialement  du  bâtiment  dénommé  « EM3 »  du  site  d’AREVA  NC  de  Pierrelatte.  
La plus grande partie de mon stage y sera consacrée.

B) Les travaux 

La mise à jour du document de spécification de commutateur (DSC).
Ma première tâche dans ce projet a été de prendre connaissance d’un document pré-établi
intitulé « spécification réseau » que m’a remis mon tuteur à mon arrivée sur le poste. 

À partir de ce dernier et afin de mieux répondre aux exigences du maître d’œuvre, je l’ai
modifié en profondeur, lui apportant de multiples améliorations.
En effet, je l’ai complété de façon à ce qu’il soit le plus exhaustif possible sur l’ensemble de
la configuration des commutateurs réseaux. Laquelle est effectuée au final par l’injection d’un
fichier de configuration. 

Voici quelques exemples des points traités dans le DSC :
En matière de spécifications de l’administration des commutateurs     : il s’agit d’indications : 

- des références du système logiciel embarqué sur les différents types de commutateurs

Figure – 10 Tableau des références du système logiciel embarqué (extrait du DSC)

- des points de configuration de l’administration :

Parallèlement,  en  pratique  sur  chacun  des  commutateurs  j’ai  réalisé  ces  réglages  par
l’interface web ou par le mode console. 

En matière  de spécifications réseau : il  s’agit  de la description de la configuration VLAN
(Virtual Local Area Network) utilisée que j’ai par la suite porté sur le commutateur.

Figure  11  Spécifications VLAN (extrait du DSC)
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Pour la gestion des ports, des événements ainsi que la synchronisation de l’horloge temporelle
(heure), j’en ai réalisé une description et l’implémentation sur chacun des 12 commutateurs. 

Dans le cadre de la  sécurité  qui est  un point de vigilance important  dans ce domaine  du
nucléaire,  il  m’a  été  confié  de  procéder  au  recensement  des    services  non utilisés sur  les
commutateurs afin de les désactiver. Cela vise à réduire les surfaces d’attaques éventuelles.
Ensuite,  afin  de  confectionner  un  tableau  récapitulatif  de  spécification pour  chacun  des
commutateurs,  une prise de contact à mon initiative avec l’agence SNEF Pierrelatte a été
faite. En effet, je souhaitais obtenir une mise à disposition d’un ensemble de schémas relatifs
à l’architecture du réseau informatique du bâtiment « EM3 ».

Figure 12 Extrait du schéma réseau armoire vidéo du bâtiment

Après les avoir étudiés, j’ai établi un tableau récapitulatif où les éléments comme : le port,
l’équipement connecté, le type de liaison… y ont été portés après que toutes les vérifications
s’imposant aient été faites.(cf schéma ci-dessous).

Figure 13 - Une partie du tableau de spécification d’un commutateur (extrait du DSC)
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Dans  le  cadre  de  la  confection  du  tableau,  j’ai  observé  quelques  incohérences  entre  les
schémas produits et l’ancienne version du document pré-établi concernant la spécification.

Après en avoir discuté avec mon tuteur qui m’a donné son accord,  une demande technique
d’intervention a été transmise à AREVA afin de comprendre et de remédier aux anomalies.
Le document joint qui relatait les problèmes comportait aussi une proposition de solution.

Figure 14 demande de renseignement technique

Par ailleurs, j’ai réalisé une brève étude par le biais de la construction d’un tableau comparatif
sur les caractéristiques techniques entre les différents switchs HP ARUBA 2920-24 / 2620-24.

A l’issue de celle-ci, le choix du 2920-24 qui n’avait pas encore été confirmé a pu être arrêté.
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La prise en main des différents types de commutateur (PEM)

Il s’agit donc de prendre en main trois types de commutateur à configurer: 
Hirschmann MACH102-24TP,  HP Aruba 2530-24 J9782A, HP Aruba 2920-24G J9726A

La réalisation d’une bibliothèque répertoriant l’ensemble des commandes nécessaires à leur
bon paramétrage a été mise en œuvre. Elle a été déclinée en deux parties, chacune d’entre
elles étant spécifique à chaque marque de switch.

Ce choix d’une présentation des commandes sous forme de tableau, en facilite d’une part la
compréhension  pour  une  utilisation  future  et  d’autre  part  s’avère  transposable  à  d’autres
projets. 

Figure 15  tableau extrait de la bibliothèque de commande

Ces  tableaux  se  déclinent  ensuite  pour  l’accès  aux  différents  modes  de  configuration,
l’administration générale du commutateur, ainsi que pour les différents services comme les
VLANs, le SYSLOG, SNTP, les désactivations des différents services non utilisés…

La configuration des commutateurs (CONF)

Elle s’effectue en mode web ou en mode console et donne lieu à la création d’un fichier de
configuration  qui  est  un fichier  qui  stocke  la  configuration  sous  la  forme  d’une série  de
commandes. Il peut donc facilement être modifié et transféré sur la mémoire flash interne du
commutateur. Ci-dessous, est présentée à titre d’exemple, une partie du contenu du fichier de
la configuration effectuée en mode console sur le commutateur ARUBA 2920.

Figure 16  extrait du fichier de configuration d’un commutateur ARUBA
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Le guide d’administration (GA)

Ce document  d’environ 100 pages  présente  à  la  fois  l’installation,  la  configuration…etc..
Le  sommaire  reproduit  ci-dessous  présente  pas  moins  de  12  chapitres.
Son  but  est  de  permettre  au  destinataire  d’intervenir  sans  difficulté  sur  le  commutateur.
Il se présente comme un ouvrage de référence quelle que soit la marque du commutateur livré.

Il a été élaboré de façon à couvrir de la manière la plus exhaustive les points significatifs.
A  visée  didactique,  il  comporte  de  nombreuses  illustrations  et  des  commentaires.   
Il présente la particularité de contenir de nombreux items de renvoi (en bleu) développés tout
au long du manuel et est complétée d’observations d’alerte/mise en garde (en rouge).
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NB : Dans le cadre de ce rapport, à titre d’illustration du travail accompli, faute de place, 
seuls quelques extraits considérés comme significatifs seront exposés.

La procédure d’installation d’un commutateur HIRSCHMANN

N’ayant aucune pratique en ce qui concerne ce type de commutateur, je me suis lancé dans
une recherche de ses spécificités et d’une documentation auprès du constructeur.
La procédure que j’ai crée couvre de bout en bout l’opération d’installation.

Je l’ai conçu dans la perspective d’une (ré)utilisation aisée et de la rendre accessible à une
personne qui ne soit pas un spécialiste réseau confirmé.
En effet, elle permet en cas d’une (ré) installation à la suite soit d’un incident voire dans le cas
d’une  nouvelle  acquisition,  de  mettre  à  jour,  reconfigurer  et  implémenter  l’ensemble  des
services réseaux ainsi que de sauvegarder le tout dans un fichier au format binaire en externe.

Figure- 17 procédure d’installation hirrschmann (extrait du GA)
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La procédure de consultation des événements du commutateur ARUBA HP

Comme pour le MACH HIRSCHMANN, j’ai découvert ce commutateur lors du stage.
La  procédure  fait  appel  au  mode  web  et  permet  d’accéder  à  différents  menus  offrant  la
possibilité de consulter les événements liés au système et à la sécurité. 

Pour ceux liés au système, ce pourrait être l’activation d’un port, la modification d’un VLAN
et l’authentification.

Pour ceux liés à la sécurité, il s’agirait du traçage d’une intrusion ou de tout autre événement 
touchant à l’intégrité du commutateur.

Figure 18 -19  procédure de consultation des événements du commutateur ARUBA HP (extrait du GA)

A cette occasion, alors que j’avais réalisé l’ensemble des procédures pour les ARUBA, en
procédant à la mise à jour du software disponible sur le site d’HP, j’ai eu la déconvenue de
voir une partie de mon travail compromise par l’apparition d’une nouvelle interface WEB.

Je  ne  me  suis  pas  pour  autant  découragé,  retravaillant  les  pages  impactées  afin  de  me
conformer à la nouvelle présentation Web. 
Cette expérience souligne le caractère très évolutif du secteur et de la vigilance nécessaire en
matière de suivi des mises à jour.
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La Configuration Port-Security par Script pour commutateur Aruba HP
Port-Security  correspond à  un mécanisme de  sécurité  réseau qui  permet  d’authentifier  un
équipement sur le réseau par son adresse MAC. N’ayant pas les adresses MAC de ces derniers
(caméras, postes informatiques…) connectés au port du commutateur, j’ai mis en place une
procédure simplifiée d’enregistrement des adresses MAC qui sera déployée lors de la mise en
production. Ainsi la connexion des équipements au switch en sera facilitée.

À ce  titre,  pour  chacun des  douze  commutateurs,  j’ai  élaboré  un  fichier  comprenant  des
commandes.  L’utilisateur  n’a  plus  qu’à  renseigner  les  adresses  MAC  en  fonction  de
l’interface choisie pour connecter son équipement (cf la vue n°2 ci-dessous) et à sauvegarder
ce fichier sur son ordinateur.

Figure 20  procédure Port- Security par Script (extrait du GA)

Ensuite, ce fichier doit être importé sur le commutateur. M Lamotte et moi-même avons écrit
un script qui l’effectue automatiquement.  Pour s’assurer de son bon fonctionnement,  nous
avons effectué des tests afin d’être sûr de la robustesse du code. 

Figure 21 Script importation (extrait du GA)
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4.2 Projet « ISIS v2 »

A) Le contexte

Ce 2° projet s’inscrit dans le cadre d’une réponse à un appel d’offre lancé par EDF. Il a pour
objet sur un parc de 56 réacteurs de centrales, la détection incendie des bâtiments de l’îlot
nucléaire (mise à jour) et hors de ce dernier (intégration). Un remplacement de plusieurs PC et
du système d’acquisition ainsi qu’une mise à jour du logiciel de supervision sont nécessaires. 

B) les travaux 

Sur ce projet, je suis donc parti de la solution technique proposée dans le cadre du marché.

Pour  la  réalisation  du  schéma  d’ensemble  sur  les  équipements  réseaux  prévus  dans  
le Cahier des Clauses Techniques (CCT), je me suis rapproché d’un autre agent de SNEF. 
Ce qui m’a permis d’expérimenter le travail de collaboration technique avec un collègue. 

Après l’analyse de l’offre technique, j’ai créé de toute pièce le document de « spécification
générale des réseaux ISIS v2 (acronyme de « Incendies SImulés pour la Sûreté ») en l’absence
de document antérieur sur ce sujet. Il a pour but de présenter le fonctionnement réseau retenu
pour la  fourniture des  systèmes  de supervision de la  détection  incendie  et  d’apporter  des
réponses techniques aux exigences énoncées dans le CCT.
Le livret  crée comporte  une quinzaine de pages et  les différents items qui le composent  
se  déclinent  successivement  comme  suit :  –   types  de  réseau,  –  degrés  de  sécurité,  
–  fonctions et services réseau – matrice des fluxs.

Sur  les  types  de  réseau,  une  des  interrogations  a  porté  par  exemple  sur  la  définition  
du périmètre réseau et la classification des équipements en fonction de leur interaction 

Figure 22 – Tableau classification des équipements par fonction

Ensuite concernant les quatre degrés de sécurité définis après lecture des fiches produites par 
EDF devant faire preuve de concision, j’ai élaboré un résumé pour chacun d’entre eux. 
(cf. Schéma ci-dessous reprenant les deux premiers degrés)

Figure 23 -Présentation des différents degrés de sécurité 
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La création d’un tableau récapitulatif où sont répertoriés les divers degrés de sécurité a permis
une lecture/identification du degré auquel se rapporte chacun des éléments.

Figure 24 – Tableau d’appartenance de l’équipement aux différents degrés

Pour les fonctions et service réseau, j’ai pris la décision d’indiquer d’abord une définition  
et de la compléter ensuite d’une explication pour ce qui concerne leur mise en œuvre. 

Ce choix a été guidé par le souhait d’insister sur le caractère pédagogique du document pour
le futur lecteur.

Figure 25 – Exemple de fonction réseau détaillée  définition et explication

Enfin, si la matrice des flux m’a posé dans un premier temps des difficultés, celles-ci ont  
été surmontées par la suite. 
En effet n’ayant  que peu de connaissances sur tous les notions que recouvre ce concept,  
j‘ai dû me renseigner et me documenter notamment par exemple sur le protocole MODBUS.

Ce dernier sert à la communication réseau d’automates programmables fonctionnant sur une
structure hiérarchisée entre un maître et plusieurs esclaves.
Ces recherches m’ont permis de poursuivre et de compléter ainsi la matrice.

Figure 26 – Matrice des flux
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4.3 Projet « RLI RLIV »

A) Le contexte

Ce 3° projet vise à préparer un envoi composé principalement de commutateurs de marque
CISCO dont la table d’adressage MAC sera supprimée. 
Ce matériel destiné à remplacer d’anciens concentrateurs (HUB) frappés d’obsolescence sera
acheminé vers l’ensemble du parc de réacteurs de centrales nucléaires.

B) Les travaux 

Ma première impression a été celle d’une activité reposant sur de la simple manutention. 
Or, il est apparu rapidement qu’en amont de cette « expédition et mise dans les cartons » ,
d’autres tâches préalables demandant notamment méthode et rigueur seraient nécessaires.

Plusieurs contrôles et tris ont été opérés avant même la confection du bordereau d’envoi.
Dans un 1er temps :  pour  chaque tranche de réacteurs  concernées  (soit  plus de 30 packs)
 il devait être : 

-  réalisé un package comprenant  plusieurs switchs et  faisant l’objet d’un tri  spécifique en
fonction  du nombre  de tranches  du site  nucléaire  et  de l’emplacement  où sera installé  le
commutateur.
- sélectionné alternativement le switch approprié (48 ports pour les RLI  /  24 ports pour les
RLI-V).

Dans  un  2éme  temps,  une  deuxième  alimentation,  des  modules  fibres  optiques  et  des
transceivers permettant de relier le port RJ45 du switch au connecteur AUI (connecteur réseau
composé de 15 broches) en fonction du type du commutateur sont venus compléter chacun
des packages.
Dans un 3éme temps, j’ai répertorié le numéro de série pour chaque élément. L’identification
précise du contenu de chacun des lots à expédier demandait au final une certaine technicité et
une attention particulière afin de ne pas commettre d’erreurs.

La vérification apportée à la complétude du package comme le bon report des références des
matériels faisait partie d’un respect de normes de qualité. 
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Figure 27 Bordereau d’envoi des commutateurs à destination des centrales nucléaires
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5 Conclusion

Durant cette expérience, j’ai pu mener à son terme et avec succès le projet « EM3 » d’AREVA.

Quant aux autres projets, je n’ai participé qu’à une première phase compte tenu que leur réalisation
complète s’échelonnera sur une plus longue période allant jusqu’en 2018.
Sur le 1er projet, j’ai œuvré seul, tandis que sur l’opération « ISIS v2 » j’ai travaillé en collaboration
avec des personnes appartenant à d’autres corps de métiers (automaticien, chargé d’affaires…). 

J’ai  pu  percevoir  la  double  facette  possible  du  travail  dont  l’un  est  partagé  entre  plusieurs
intervenants et l’autre effectué de façon autonome.
Sur le plan technique ainsi que sur celui des relations humaines, les tâches ont été enrichissantes.

Sur le premier, j’ai approfondi par exemple certaines des notions liées aux réseaux et découvert un
panel de logiciels ainsi que des nouveaux matériels que je ne connaissais pas.
Sur le second, le travail en équipe m’a permis d’en apprendre plus sur moi-même ainsi que de mieux
m’intégrer dans l’entreprise.

Les quelques difficultés rencontrées ont eu trait au contenu novateur pour moi du projet lui-même 
(un secteur industriel porteur de caractéristiques spécifiques avec la présence d’automates…) et à la
découverte de nouveautés concernant les matériels et/ou les logiciels. 

Elles  ont été résolues par des recherches  faites  sur les sites  des constructeurs  de matériel  et  par
l’étude des plans et documents issus des offres techniques.

De plus, j’ai pris conscience de la place de la réflexion en amont des actions à mener.

Agir précipitamment pouvait être risqué en m’éloignant des exigences du cahier des charges et était
susceptible de me faire commettre des erreurs.

J’ai fait preuve de rigueur et de curiosité tout au long en cherchant à développer mon esprit d’analyse
à travers des questionnements qui sont apparus suivant les tâches accomplies.

Si j’ai mis à profit mes connaissances théoriques acquises à l’IUT, j’en ai développé d’autres par la
pratique qui s’avère complémentaire.

Ces expériences seront autant d’atouts utiles dans l’avenir si j’étais amené à redéployer ce type de
solutions.

Enfin, ce stage m’a conforté dans mon choix de poursuivre mes études par voie d’alternance dans le
domaine de l’administration et de la sécurité des réseaux.
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6 Glossaire

Termes techniques

• CLI, Command Line Interface, interface en ligne de commande

• IP, Internet Protocol, il permet aux ordinateurs de communiquer entre eux. 

• HTTP, HyperText Transfer Protocol, protocole de communication client-serveur utilisé pour 
l’a chage des pages webffi

• HTTPS, HyperText Transfer Protocol Secure -Version sécurisée avec TLS du protocole 
HTTP

• MAC Adress, Média Access Control Adress, numéro d’ identifiant unique d’une carte réseau
ethernet

• SNMP, Simple Network Management Protocol, Protocole de gestion et de supervision 
d’équipements

• SNTP, Simple Network Time Protocol, protocole de synchronisation de l’horloge des 
ordinateurs

• VLAN, Virtual Local Area Network,  réseau local virtuel permettant la commutation de 
paquets

Termes généraux

• CEA, Commissariat à l'énergie atomique et aux énergies alternatives

• CEFRI, Comité Français de Certification des Entreprises pour la Formation et le suivi du 
personnel travaillant sous Rayonnements Ionisants

• ISO,  International Standard Organization, Organisation internationale de normalisation 

• UTO, Unité Technique Opérationnelle

• MASE, Manuel d’Amélioration Sécurité des Entreprises 
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