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1 Introduction

L’informatique occupe une place importante dans nos vies, preuve de 1’avancée technologique
dans le monde. Aujourd’hui toutes les entreprises sont équipées d’ordinateurs, que ¢a soit des
PME* ou des grandes entreprises.

Afin de valider mon DUT* Réseaux et télécommunications a I’université de Luminy, j’ai choisi
de réaliser mon stage dans une entreprise qui montre toute I’importance de 1’informatique de
nos jours tout en me formant aux métiers d’administrateur réseaux et systtme que ma formation
m’a fait découvrir.

La société Absys Informatique avec un chiffre d’affaire de 2,4M € en 2016, s’adapte et répond
parfaitement a I’évolution du monde informatique qui ne cesse de progresser. Absys
Informatique administre, accompagne, et conseil plus de 200 entreprises clientes dans leur
choix et I’évolution de leur infrastructure informatique. Durant les dix semaines, je serai affecté
au service technique.

Mon rapport de stage présentera 1’entreprise Absys Informatique, son organisation et ses
activités. Ensuite, je vous exposerai ma contribution par les missions confiées et réalisées. Pour
finir je parlerai des interventions menées par les techniciens et de la relation qu’entretient Absys
et ses clients avant d’évoquer ce que ce stage m’a apporté sur un plan personnel.

2 L’entreprise Absys Informatique

2.1 Son historique
La société Absys Informatique a été créée en 1994, en créant une S.C.O.P* (4 associés).

L’ambition d’Absys Informatique est d’offrir une palette de services assez vaste pour ses
clients, développement, administrations systéme et réseaux, maintenance, dépannage, revente
de postes... L’entreprise se positionne sur tous les plans de 1’informatique pour pouvoir
répondre au mieux aux besoins des clients.

Pour respecter cet objectif, une équipe de professionnels, dont la responsabilité est le meilleur
garant de la réussite et de la satisfaction, a été constituée. Lors du lancement du projet Absys,
I’entreprise avait a son compte 5 employés, aujourd’hui elle en possede 16.

En 2012, le chiffre d’affaires était de 1,3 millions d’euros, et de 2,4 millions en 2016. La
croissance est réguliere et maitrisée. L’objectif est de consolider les acquis par une progression
de 3%-5% par an.
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2.2 Organisation de I’entreprise

ABSYS INFORMATIQUE :

Max Pégurat Michael Adamantiadis Philippe Divo
B
Associé Gérant Assochd a:i?:’t?:'k Assockd
Responsable commiercial et Responsable Techniciens Chef de projet
administratif reseaux developpement
| —_—
Cyril Toumas Rémy Barba Cédric Titton
Comptabilité Valérie Martel Caroling Villermaux Developpeur Developpeur
Formateur paie Comprable
* L
Friederic Souret Ludawvie Cascing Alexandre Traching Alexandre cabarez Fabien Bedrossian Simon Siteboun Patrice Roatta

Technichen réseaux Technichen resaux Technbcien réseau: Technicien réseaux | | Technicken réseaux Technichen resaux Technicien réseau

TECHMICIEN RESEALX

Figure 1 : Organigramme de la société Absys Informatique

A la téte de I’entreprise 4 associés M. Michael ADAMANTIADIS, M. Pascal JUNIK, M.
Philippe DIVO, et M. Max PEGURET.

Le service Technique : Avec pour responsable M. Michael ADAMANTIADIS, s’occupe des
problémes informatiques que rencontrent les clients au quotidien, gere les serveurs des clients,
configure le matériel informatique pour les clients, configuration de routeurs.

Le service de Développement : Avec pour responsable M. Philippe DIVO, crée de multiples
outils spécifiques répondant aux besoins des clients en complément de leurs solutions de gestion
et développe des interfaces vers leurs différents logiciels métier ou vers leur site web marchand.

Le service Commercial : Gere les commandes des clients, se charge de la réception et les
expeditions des produits.

2.3 Activités de I'’entreprise

2.3.1 Audit et Conseil

La maitrise des réseaux, systémes et couches applicatives permet de mener efficacement les
missions d’assistances, de conseils et d’études d’architectures de systémes d’informations et
interconnexions de différents sites ou de nomades (VPN*, filtrage, Firewall*...), optimisés par
la connaissance des offres opérateurs.
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2.3.2 Hotline

Fort de son expérience, ABSYS résout environ 80% des problemes informatiques dans la
maintenance a distance. La Hotline est une des activités principales de la société.

Les mails des clients qui se plaignent de problemes informatiques affluent tous les jours. Les
techniciens sont munis d’un téléphone et de Teamviewer, un logiciel indispensable pour cette
activité. Il permet de prendre la main sur le poste du client sans avoir a se rendre sur place. Il
peut y avoir tous types de probléemes et de niveaux de difficultés trés variés.

Toute I’équipe des techniciens intervient alors. Ils sont au minimum 2 a assurer la hotline
pendant que les autres se rendent sur le terrain pour assurer le travail physiquement.

Exemple de problemes rencontrés par les clients : ordinateur qui ne démarre plus, mot de passe
oublié, récupérer les sauvegardes, connexion lente, probléme d’imprimante, plus d’acces
web...

Chaque intervention physique ou a distance est décomptée, en effet le client dispose d’un crédit
d’heure mensuel prépayé. Différents niveaux de contrat peuvent étre établis, en fonction des
besoins, du budget et du degré d’importance du S.I* de D’entreprise. Ces contrats vont de
I’engagement de moyens a I’engagement de niveaux de service. C’est M. Max PEGURET et
M. Michael ADAMANTIADIS qui négocient les contrats en fonction des besoins estimeés. Les
plus grandes entreprises peuvent payer a I’année afin d’avoir un nombre d’heures de dépannage
illimitées.

2.3.3 Sécurité et sauvegarde

Absys propose a ses clients des serveurs ainsi que des offres d’anti-virus, d’anti-spam et de
firewall.

Ces produits sont installés par les techniciens puis surveillés et maintenus constamment, le
plus souvent a distance.

2.3.4 Développement, optimisation d’application et interface

L’entreprise étant spécialisée dans la programmation en environnement réseau, les techniciens
peuvent proposer des solutions de développement aux clients.

Les clients peuvent aussi faire la demande d’eux méme de création de sites web.

Cette partie-la est assurée par M. Philippe DIVO et son équipe de développement.

2.3.5 Dépannage informatique

Absys informatique s’occupe aussi de pannes diverses rencontrées par les clients sur les
ordinateurs, que ce soit un particulier ou un professionnel. Disques durs défaillants, ordinateurs
infectés par un virus, alimentation qui ne fonctionne pas, et tout autre probleme est résolu par
les techniciens d’ Absys.
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3 Mes Missions

Dés mon arrivée dans I’entreprise, j’ai été placé en observation durant une semaine pour
m’intégrer et comprendre le fonctionnement de 1’entreprise, j’ai été¢ rapidement sollicité par les
techniciens pour les épauler dans différentes taches. Je me suis vu confié par la suite trois projets
qui sont :

- La préparation de postes pour la société DALTYS

- La mise en place d’un VPN gréce a un fortinet chez un client possédant 3 sites distants
La mise en place d’un serveur avec configuration et administration.

- La mise en place et administration d’un serveur

3.1 Lapréparation de postes

Au bout de quelques semaines en entreprise, je me suis vu confié ma premiere mission : La
préparation de 8 postes pour le groupe DALTYS.

En effet, le client a commandé 8 postes que nous avons réceptionné, afin de pouvoir les préparer
pour qu’ils soient opérationnels, ensuite il faut les renvoyer au client.

L’activité a été réalisée sur 2 jours avec les conseils de M. Patrice ROATTA. Une check-list
(annexe 1) m’a été remise pour la réalisation des opérations. Il faut étre tres précis et rigoureux
dans la tache, car la moindre faute ou oubli poussera le client & passer en Hotline et donc fera
perdre un temps précieux aux techniciens.

Dans un premier temps, il faut désinstaller quelques programmes liés a 1’installation initiale
prévue par le constructeur et lancer les mises a jour Windows Update. Ensuite, j’active le
compte administrateur qui est désactivé par défaut (figure 2), pour pouvoir intervenir plus tard
si I’utilisateur a des soucis avec son compte, ou bien pour pouvoir modifier certains parametres
dont seul I’administrateur a acces.

'$ Gestion de I'ordinateur - - - = | E—g—
Fichier Action Affichage 7
3| sEAXE= HE |
& Gestion de l'ordinateur (Iocal) | Nom Nom complet Description Actions

a4 m Outils systéme

= & Administrat... Compte d'utilisateur d'administra... Litilisateurs -
- (0) Planificateur de tiches

. 2] Observateur d'événeme ::I"Vité Propriétés de : Administrateur Pl o= Autres actions
. B user
> 72 Dossiers partagés G—|—|_|
. énéral Administrateur -
a4 Pl Utilisateurs et groupes | Mephiesey | Sl
| Utilisateurs Autres actions b
“| Groupes k Administrateur
> 'Z?E':i' Performance
= Gestionnaire de périphé
4 22 Stockage Mom complet
§ . .
& Gestion des disques Description : Compte d'utiisateur d"administration

> Gy Services et applications

Lutilisateur doit changer le mot de passe 3 la prochaine ouverture de session
Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[ Le compte est désactivé

Le compte est verouillé

Figure 2 : Activation du compte administrateur
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Une fois ces premieres étapes réalisées, il faut entrer les machines dans le domaine* de
I’entreprise : sgda.domaine.net. Mais pour ce faire il faut d’abord changer le DNS* du poste :
10.100.19.241. (Figure 3 et 4

YR

J Medification du nom ou du domaine de l'ordinat... @
71|

Vous pouvez modifier le nom et 'appartenance de cet
ordinateur. Ceci peut influer sur 'accés aux ressources en
Des{ | réseau. Informations complémentaires

Paramétres systéme avancés I Protection du systéme I Ltilisation & distance |
‘ l_l

N Nom de I'ordinateur :
o]
Vordl DALTYSHPC

Gro Mom complet de |'ordinateur :
DALTYS-PC
Pod
(|
dof Autres... D
su
Fol M?mbre dun D
dotl| @ Domaine

sgda domaine net

() Groupe de travail :
WORKGROUP

oY)

= . = - Deacts — N n;

cette connexion Renommer cette connexion > =~ 0 @
W Propriétés de Connexion réseau sans fil = |k

h2
Geastion de réseau | Partage

Connexion en utilisant

Connexion réseau sans fil

Connexion réseau sans fil 2
Non connecté
Microsoft Virtual WiFi Miniport A...

| Propriétés de : Protocole Internet version 4 (TCP/TPv4)

- | | Général | Configuration alternative
Configd

l‘-'f Intel{R) Centrino(R) Advanced-N 6205

Les paramétres IP peuvent &tre déterminés automatiguement si votre
résesu le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

Cette connexion utilise les éléments suivarts :

"% Clignt pour les réseae Microsoft

8 Planificateur de paquets QoS

.@ Partage de fichiers et imprimantes Réseaux Microsoft
«a. Protocole Intemet version 6 (TCP/IPvE) () Utiliser I'adresse IP suivante :
-& Protocole Intemet version 4 (TCP/IPv4)

-&. Pilote E/S Mappage de découverte de couche liaison
2. Répondeur de découverte de couche de liaison

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Le (@) Utliser I'adresse de serveur DNS suivante :
protocole de réseau etendu par défaut qui permet la communication ertrg
différents réseawx interconnectés.

(@ Obtenir une adresse P automatiquement

KERERE

() Obtenir les adresses des serveurs DNS automatiquement

Serveur DNS préféré : 0,100, 19 . 241

Serveur DNS aundliaire :

i [ valider les paramétres en quittant

Figure 4 : Changement de DNS

Deés que le poste est sur le domaine, on peut aller chercher son utilisateur et le mettre en tant
qu’administrateur du poste pour qu’il ait tous les droits. (Figure 5)
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- — ———— - .
-Eé' Gestion de l'ordinateur |FER=I | r

Fichier Action Affichage 7 |

&= | tal | x D = | Propriétés de : Administrateurs ? 53_
;g- (\Sestion de l'ordinateur (local) || pom Description Généml
“ [rl-!: Outils s}.rs.tame . kJAdmmlstrateurs Les membres du groupe Administ...

; ® Planificateur de'ta'ches P Duplicateurs Prend en charge la réplication des... % Administrateurs

» 2] Observateur d'événeme s

TS 1UsRs Groupe intégre utilisé par les servi..,

1| Dossiers partagés
= partag B Invités Les membres du groupe Invités di..

a & Utilisateurs et groupes |
| Utilisateurs

Description : Les membres du groupe Administrateurs disposent d'un accés

Pl Lecteurs des journaux .. Des membres de ce groupe peuve... complet et llmité & l'ordinateur et au domaine

el Opérateurs de chiffre...  Les membres sont autorisés 3 effe...

| Groupes
> ,@ Performance & Opérateurs de config...  Les membres de ce groupe peuve... Membres
5 Gestionnaire de périphé & Opérateur; de sauveg.. Les m.e.mbres du groupe Opérate.., & Administrateur
25 Stockage Pl Utilisateurs Les utilisateurs ne peuvent pas eff... B yser
=% Gestion des disques _-&'_, Utilisateurs avec pouv... Les utilisateurs avec pouvoir sont ...
s :3:{; Services et applications Pl Utilisateurs de I'Analy... Les membres de ce groupe peuve...
Utilisateurs du Bureau... Les membres de ce groupe dispos...
5 group P
el Utilisateurs du journal.. Les membres de ce groupe peuve...
el Utilisateurs du modél...  Les membres sont autorisés 3 lan...
4
Sélectionnez des utilisateurs ? =

Sélectionnez |z type de cet objet : Les modffications d'appartenance aux groupes ne

des utilisateurs ou Ertités de sécurité intégrées Types d'obiets... Supprmer | prennent effet qu'a l'ouverture de session

suivante.

A partir de cet emplacement :

Ertrez les noms des objets & sélectionner (sxemples) :

duparit Vérifier les noms

Figure 5 : ajouts du compte utilisateur dans le groupe administrateur

Par la suite, on va installer les programmes de base comme Firefox, Adobe Reader, Flash, Java,
le pack Office 2010 avec une clé fournie par le client ainsi que Teamvierwer.
On installe également la protection Symantec Endpoint Protection.

Cependant, 1’utilisateur aura accés au domaine seulement sur son lieu de travail, il ne pourra
donc pas travailler chez lui si le besoin est, c’est pour cela que I’on installe également :
FortiClient SSLVPN qui un petit outil qui va permettre a 1’'usager du poste de se connecter au
domaine de n’importe quel endroit (figure6).

% | Figure 6 : Interface du FortiClient
Conection Name: [ - | VPNSSL

Server Address: |

Username: |
Passward |
Clint Certific:ate: | j
Connection
Shatus: Disconnected  Bytes Sent: 0
Diuration 00:00:00  Bytes Received 1}

Settings... | Cannect I ‘ Exit ‘

Pour ce faire on renseigne : I’adresse IP publique du domaine que I’on veut atteindre, nom
d’utilisateur du domaine ainsi que son mot de passe. Il nécessite juste une connexion internet.

Pour finir, on installe un raccourci sur le bureau pour le serveur (figure 7)
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&, Connexion Bureau a distance EI_Iéj

| Connexion Bureau
"¢ A distance

Général | Affichage | Ressources locales | Progremmes | Expérience | #14[

Paramétres d'ouverture de session
._ L Entrez le nom de |'ordinateur distart.

Ordinateur : | [RERFEREY] -
Mom d'utilisateur :  absys'stagiaire

Vos informations didentification seront demandées lors de la
connexion.

[] Me permettre d'enregistrer les informations d‘idertification

Paramétres de connexion

Enregistrez les paramétres de connexion actuels dans un

| fichier RDP ou ouvrez une connexion enregistrée .

Enregistrer I I Enregistrer sous... I I Ouvrir... I

= | Masquer les options Connexion Aide

Figure 7 : création du raccourci au serveur

Pour se connecter au serveur, j’utilise I’application Microsoft, on renseigne 1’adresse ip du
serveur, le nom d’utilisateur et je ’enregistre sur le bureau. L’utilisateur n’a plus qu’a double
cliquer sur I’icone pour se connecter au serveur.

Apres les derniéres opérations, je range le bureau en placant sur le bureau public Word, Excel,
PowerPoint, Outlook (dont la configuration se fera automatiquement une fois sur le poste placé
dans le domaine), Teamviewer, FortiClient VPNSSL et le raccourci au serveur.

Le poste est maintenant opérationnel. Je le remballe ensuite dans son emballage et je remets le
paquet a Mme Caroline VILLEMAUX qui le prépare pour I’envoyer au client.

Tout au long du stage j’ai eu a préparer des postes, mais selon le client, les procédés peuvent
varier l[égerement. Tout dépend de ce que demande le client.

3.2 La mise en place d'un VPN
Pour ce projet, j’ai été sous la direction de M. Fabien BEDROSSIAN. C’était pour moi
1’occasion de découvrir et manipuler un produit de chez Fortinet. Essentiel pour la suite de mon

stage, afin de comprendre la méthodologie ainsi que la logique des techniciens.

3.2.1 Présentation de I'équipement

FIERTINET

Il Foricate 306
°

L 1)

LX)
LX)
LX]
LX)
(X
i

-
L)

Figure 8 : Fortigate 30E de chez Fortinet
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Absys Informatique travaille essentiellement avec du matériel de chez Fortinet (Figure 8).

Pour réaliser ce projet, nous avions eu a configurer un Fortigate 30E qui possede 4 ports LAN*
et 1 port WAN*. La particularité de cet équipement est qu’on peut le qualifier de UTM*.

Le Fortigate 30E posseéde donc plusieurs fonctionnalités telles qu’un pare-feu traditionnel, un
routeur, mais aussi anti-virus ou encore détection et prévention dynamique des intrusions. C’est
I’un des avantages de cet équipement.

3.2.2 Présentation de la problématique
La société COOP AGRICOLE DE CEREALES, qui est une société de coopeérative agricole
spécialisée dans commerce de gros de céréales, posséde 3 sites distants dont Le Silo a Le Thor,

Mejean a Le Thor, et le troisieme a Bollene.

Le fortinet situé au Silo a Le Thor est tombé en panne, il permettait le VPN entre Le Silo et
Mejean, ainsi que Le Silo et Bollene.

Le client a fait appel & nous pour racheter un nouveau Fortinet afin de rétablir le lien VPN
reliant le Silo & Mejean mais aussi le Silo a BOLLENE. (Figure 9)

SILO
192.168.2,0/24

I} PUBLIQUE VPN SILO

192.168.2.754 62|100.138.252 VERS
LETHOR
MEJEAN

LETHOR MEJEAM
192.168.4.0

IP PUBLIQUE
81,52.69.21
VPN SILO

VERS
BOLLENE

192.168.4.254

IP PUBLIQUE
153.25p.44.251

192.168.84.254 /Q"

BOLLENE
192.168.84.0/24

Figure 9 : Schéma illustrant la problématique
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3.2.3 Présentation de la configuration du Fortigate 30E, étape par étape

Dans un premier temps, il faut savoir que le fortigate 30E possede une configuration de base
par défaut, qui donne la fonctionnalité aux ports LAN de se comporter comme un switch
physique. Nous allons chercher a réinitialiser la configuration de base, afin de pouvoir
reconfigurer le fortigate pour faire en sorte que les ports LAN fonctionnent comme un switch
virtuel. Cela va permettre de manipuler les port LAN a notre guise comme par exemple :
regrouper tous nos ports, ajouter ou enlever des ports, ou encore transformer un ou plusieurs
ports en sortie WAN si le besoin est. Ce qui est impossible avec la configuration de base.
Gréace a cette manipulation, nous pouvons modifier les fonctionnalités des ports dans le futur
si le client désire une modification dans la topologie du réseau sans pour autant refaire toute la
reconfiguration du boitier.

Pour commencer :

Se connecter au fortinet via Putty a I’aide cable console pour pouvoir configurer notre
interface LAN, afin de créer un switch virtuel. 1l est aussi possible de configurer le fortinet via
une interface web (Figure 10).

VDOM*, cette commande permet de virtualiser sur les ports LAN physiques d’autres
fortigates, ce qui va permettre d’attribuer plusieurs configurations sur un port physique, pour
que le port se comporte de maniére différente selon les cas. Par exemple, on peut faire passer
deux acces internet sur un méme port, un principale, un secondaire, si le principal tombe en
panne, on bascule sur le second automatiquement.

Changement du nom de I’interface du switch

Configurer une adresse IP* a notre interface.

B2 COM3 - PuTTY 4= =

m

et vdom root

D0808C # set member lanl

Figure 10 : Réi

Wt’ion du Fortigate

Autoriser I’accés via https et aux pings Ajout du port lanl dans le vdom
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Une fois cette premiére étape passée, se connecter via I’interface Web au fortinet grace a
I’adresse que je lui ai attribuée précédemment en entrant 1’url https://198.168.2.254 dans un
navigateur web afin de commencer la configuration (Figure 11).

l/ 5 Google Jlt-‘
Figure 11 : Connexion au fortigate via
https://198.168.2.254 Pinterface Web

Arrivé sur ’interface web, il faut se connecter. Par défaut le login est « admin » et il n’y a pas
de mot de passe (Annexe 2). Le premier paramétre a configurer est donc le mot de passe
(Annexe 3).

Je peux désormais configurer la partie réseau du fortigate. Je vais commencer par changer le
numéro de port attribu¢ par défaut a I’administration en https qui est 443. En effet si nous
laissons le port par défaut, nous ne pouvons plus le rediriger pour une autre utilisation par le
client. Par exemple dans le cas ou ce dernier posseéde un serveur exchange, nous ne pourrons
plus le rediriger pour avoir accés a notre Webmail (Annexe 4).

Je crée ensuite les objets, ¢’est-a-dire que je crée les adresses IP de chaque réseau local pour
pouvoir les configurer (figure 12).

1 POUR BOLLENE

1 POUR LE THOR-MEJEAN

1 POUR LE SILO

2% FortiGate - FGT30E3U170080¢ =5

€

(8 | hitps://192.168.2.254:4443/ng/page/p/firewall/ object/address

75 FortiGate30E  FGT30E3U17008080 adminv

B 2 ®

ra
La

@ Dashboard - == CreateNew w | [# Edit g Clone e | QSearch Address  Group A
| FortiView > Name Details Interface Visibility | Ref.
«}» Network Il Address(34) =
£ System > 3 Adobe Login “adobelogin.com O any [ 1
I&] Policy & Objects ~ A Gotomeeting Wildcard FQDN ~ *gotomeeting.com O any (] 1
1Pv4 Policy ﬁ LAN-BOLLENE Subnet 192.168.84.0/24 O any [ 1
&5 LAN-LETHOR Subnet 192.168.4.0/24 1
Addresses g = ubne / D any °
: D LAN-sILO Subnet 192.168.2.0/24 (J any 4 2
Internet Service Database ﬁ
2D SSLVPN_TUNNEL_ADDR1 IP Range 10.212.134.200 - 10.212.134.210 @ SSL-VPN tunnel interface (ssl.root) [] 1
Servi
ervices =| B3 windows update 2 Wildcard FQDN “windowsupdate.com O any [ 1
plieduley B adobe Wildcard FQDN  *adobe.com Oany [ 1
Virtual IPs Bai Subnet 0.0.00/0 O any (] o
IP Pools 3 android Wildcard FQDN  *android.com O any (] 1
Traffic Shapers B apple Wildcard FQDN “apple.com O any [ 1
Traffic Shaping Policy 3 appstore Wildcard FQDN ~ “appstore.com O any (-] 1
Q Security Profiles 5 & authghms FQDN auth.gfxms O any (] 1
VPN N o autoupdate.opera.com FQDN autoupdate.opera.com a any (] 1
ﬁcitrix Wildcard FQDN *citrixonline.com O any (] 1
& User & Device >
3 dropbox.com Wildcard FQDN ~ “dropbox.com O any [ 1
& WiFi & Switch Controllk | |
= Wil &owiteh Controtier > R eease Wildcard FQDN ~ *eease.com O any (] 1
|ulil Log & Report P P [T P - - PR b
Q € < |1 B > » [Total:34]

Figure 12 : Tables des objets

Pour ce faire, je renseigne le nom de I’objet et je lui attribue une adresse (Annexe 5). Je répete
la manipulation pour LAN-LETHOR et LAN-BOLLENE.
Mes objets sont maintenant créés.
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Je peux désormais créer nos deux tunnels VPN :

Un tunnel SILO ‘ Bollene
Un tunnel SILO ‘ Le Thor-Mejean

Pour ce faire, j’indique les adresses IP publiques des deux sites distants que 1’on veut atteindre,
j’indique aussi ’interface des ports des adresses IP publiques™ renseignées précédemment qui
est le WAN. Et enfin, on désactive le NAT™* car les adresses des sites qui cherchent a se joindre
sont connues de part et d’autre (Annexe 6). On réalise cette tache deux fois, pour BOLLENE
et Le THOR

Il faut maintenant sécuriser les tunnels VPN (figure 13) :
Méthode de chiffrements > les deux pairs d'un échange VPN doivent utiliser la méme

configuration. Les methodes les plus connues sont le DES, le Triple DES et I'AES pour le
chiffrement symétrique, et le RSA pour le chiffrement asymétrique.

£2% FortiGate - FGT30E3U170080: x Fa

€ ) @B htips://192.1682.254:4443/ng/vpn/ipsec/ed|i/VPN_BOLLENE

1% FortiGate30E FGT30E3U17008080 o @ L3 admin
Dashboard Edit VPN unnel
| FortiView > Authentication
IRE YETSION T L, IVIOUE D IVIZIN (1L prowecuony
% Network >
Accept Peers: peertype_
£ System >
& Policy & Objects >
Phase 1 Proposal Add
@ Security Profiles > B e
o veN - Encryption 3DES « Authentication | SHA1
n 21 @20 F19 [ 18 @ 17 F 16
IPsecTu Is hg Diffie-Hell G -
sec unnels Ty iffie-Hellman Groups o 15 14 75 2 o1
iBseclizrdl Key Lifetime (seconds) 28800 $
IPsec Tunnel Templates Local ID
SSLVPN Portals
SSLVPN Settings XAUTH & Edit
& User & Device 4 Type: Disabled
2 WiFi & Switch Controller >
il Log & R t
Ll Log & Repor > Phase 2 Selectors
@& Monitor >
Name Local Address Remote Address ©
Add
VPN_BOLLENE LAN-SILO LAN-BOLLENE & L3
Q

Figure 13 : Parametre de chiffrement du VPN

Je renseigne ici le sens du tunnel VPN : Le tunnel VPN_BOLLENE a pour adresse locale le
SILO et pour adresse distante BOLLENE

Mes tunnels sont désormais créés (figure 14).

Turnel Interface Binding Tesmnplate Status Red
VPH_BOLLEME @ wan O Custom S inactive
VPN LETHOR @ e £ Custoen Oinactive

Figure 14 : table des tunnels crées

DUT R&T - Stage 2016 - Narong CHUM - Absys Informatique - Page 17


https://fr.wikipedia.org/wiki/Data_Encryption_Standard
https://fr.wikipedia.org/wiki/Triple_DES
https://fr.wikipedia.org/wiki/Standard_de_chiffrement_avanc%C3%A9
https://fr.wikipedia.org/wiki/Rivest_Shamir_Adleman

La création de routes (figure 15) permet de donner la direction a suivre. D’ou est-ce que le flux
part, et ou est-ce qu’il arrive.

Pour joindre 1’hote distant, passer par le tunnel VPN

4% FortiGate - FGT30E3U170080: = | &88

€ ) @R hitps://192168.2.254:4443/ng/page/p/router/static/edit/1/

S-= FortiGate 30E  FGT30E3U17008080

& Dashboard Edit Static Route

|ia FortiView >

Destination € B LGl Named Address | Internet Service
IA-I-t Network v -
192.168.4.0/255.255.255.0
Interfaces R
Device (Y VPN_LETHOR hd
DNS Administrative Distance € | 10
WAN LLB Comments wass
WAN Status Check Status [+ RN @ Disabled
WAN LLB Rules B
£ Advanced Options
Routing
&£ System

&, Policy & Objects

@ Security Profiles

LI VPN

& User & Device

= WiFi & Switch Controller
sl Log & Report

€& Monitor

N N s 2

Figure 15 : Création des routes

Ici je renseigne I’adresse publique de destination et le moyen de ’atteindre. Par exemple, pour
atteindre 1’adresse 192.168.4.0 on utilise le VPN _LETHOR.

Pour simplifier et surtout anticiper les prochains besoins du client dans le futur, je vais créer
une zone VPN qui regroupe mes VPN : cette manipulation me permet d’ajouter de nouveaux
tunnels si besoin est a ’avenir dans cette zone, pour faciliter la prochaine étape qui est la
création des policies* (Annexe 7).

La configuration des Policies est primordiale. Les policies permettent d’autoriser les trafics
entrants et sortants. Ils sont plus communément appelés ACL*.

Premiérement je vais configurer la Policy ZONE-VPN » LAN-SILO. C’est donc la regle
qui va permettre a la ZONE-VPN que j’ai créé précédemment, d’entrer vers le LAN-SILO. On
geére donc ici le trafic entrant. (Figure 16)

La ZONE-VPN créée précédemment nous permet de créer qu’une seule Policy. Sans cela nous
aurions dd créer 2 Policies : VPN_LETHOR LAN-SILO

VPN_BOLLENE » LAN-SILO
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Interface entrante : ZONE-VPN qui se dirige / sort sur I’interface LAN de SILO

Toutes les sources de ZONE_VPN ont pour
destination le LAN de SILO

ra .
L adminw

B @

@ Dashboard

| FortiView >
% Network >
Incoming Interface hd
Systs
£ System > ou -
|,!, Policy & Objects ~ : Source x
IR Ty hAS Destination Addre; .3
Addresses Schedule [0 always h
Internet Service Database Service, E ALL x
Services | Action Laaeeaull @ DENY & LEARN
Schedules
Firewall /\Network Options
Virtual IPs
IP Pools NAL OB
Traffic Shapers Secpurity Profiles
Traffic Shaping Policy Andivirus e =
@ Security Profiles > Wb Filter e J
L VPN > DN Filter e
& User & Device > Application Conttol (B
% WiFi &Switch Controller > —  CASI >
|ail Log & Report 5 5§ Insnertion e ] =
Q
Figure 16 : Création de Policy
- -re” . .
Autorisation aux différents services comme les pings, https, ssh...

Désactivation du NAT car on utilise un VPN, les adresses sont déja connues

Dans un second temps, je configure ensuite la Policy LAN SILO » ZONE_VPN.
Je veux que le réseau LAN SILO sorte sur la ZONE_VPN. La source LAN SILO a pour
destination toutes les adresses de la ZONE_VPN (Annexe 8).

Et enfin, on configure ensuite la Policy LAN »WAN.

Je crée aussi une policy pour gérer le trafic du LAN vers le WAN. En créant cette policy, cela
va me permettre de sortir sur Internet, mais elle autorise aussi le chemin inverse. De plus, cette
policy est la seule ou 1’on doit activer le NAT car on ne connait pas 1’adresse de destination
(Annexe 9).

Pour finir, en regardant la table des policies, il y a une regle toujours active que nous n’avons
pas configuré, elle est toujours présente. C’est une policy par défaut qui dit que tout ce qui n’est
pas autorisé est interdit (annexe 10).

Nous avons pu ainsi créer deux tunnels VPN reliant le site SILO aux deux autres sites.

Pour conclure, la réalisation de cette mission s’est donc faite en plusieurs étapes : la création
des objets, la création des VPN avec la configuration des chiffrements, et pour finir la mise en
place des Policies. Le temps de configuration du Fortigate pour ce genre de demandes est
d’environ 20 minutes pour un technicien confirmé.
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3.3 Mise en place et administration d’un serveur

Lors de mon stage, j’ai donc eu a installer un serveur avec la configuration d’un RAID*, j’ai
ensuite dd, depuis un Hyper-V*, créer deux serveurs virtuels :

- Unserveur TSE*

- Un serveur Active directory* qui va permettre d’administrer le serveur TSE.

3.3.1 Configuration d’un RAID

J’ai appris au cours de mes dix semaines d’entreprises ce qu’était un RAID. J’ai effectué de
mon c6té quelque recherches qui m’ont permis d’en savoir un peu plus sur cette notion-la
(Annexe 11).

J’ai commencé tout d’abord, par créer un RAID 1 sur deux disques durs et un RAID 5 sur cing
disques durs a la demande de mon maitre de stage. Ce qui va permettre d’avoir une tolérance
sur deux disques durs au maximum, et une bonne performance en écriture/lecture.

Pour pouvoir configurer le systeme de RAID, lors du démarrage il faut appuyer sur F8 afin de
pouvoir entrer dans le menu de configuration qui va nous permettre de créer nos RAID (Annexe
12 13).

Une fois dans le menu, il faut sélectionner les disques que I’on veut configurer, d’abord les
deux disques pour le RAID 1, et ensuite les cing autres disques pour le RAID 5 (annexe 14).

Une fois les RAID configurés, j’installe Windows Server 2012 R2 avec un CD que me fournit
mon maitre de stage. Et je lance les mises a jour Windows Update.

3.3.2 Installation de 'Hyper-V sur un serveur physique et création des
machines Virtuelles

Une fois les mises a jour Windows Update installées, je peux configurer le serveur.
Je commence d’abord par installer le role Hyper-V sur le serveur physique grace a I’assistant
d’ajout de role (Annexe 15).

Hyper-V préalablement installé, je mets en place un commutateur virtuel a partir du
gestionnaire Hyper-V. Cela va permettre aux machines virtuelles, qui vont étre créées par la
suite, d’avoir acces a Internet. Je vais donc choisir un switch virtuel de type Externe afin de
permettre aux machines virtuelles de communiquer vers 1’extérieur. J’attribue ensuite un nom
au switch virtuel et je lui indique la carte réseau associée (Annexe 16 17).

C’est donc a partir du gestionnaire Hyper-V que je vais créer mes machines virtuelles (Annexe
18 a 22) et que je les gérerai. 1l faudra également renseigner le nom de notre machine virtuelle,
la RAM allouée a notre machine virtuelle, configurer la mise en réseau et indiquer le
commutateur virtuel préparé au préalable et créer un disque dur virtuel en lui affectant une
taille. La machine virtuelle maintenant créée, il faut faire la manipulation une deuxiéme fois
afin d’avoir nos deux machines virtuelles (figure 17).
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{ Ordinateurs virtuels

}

om = Etat Utilisation d...  Mémoire affectée Temps d'activ
| SERV AD Exécution 0% 1135 Mo 02:31:42
| serveur TSE Exécution 0% 4096 Mo 02:20:03

Figure 17 : Les deux machines virtuelles

3.3.3 Serveur AD

Sur I’'une des deux machines virtuelles installées, je vais en dédier une pour Active Directory.
Pour installer AD il faut cocher « Services AD DS » dans ’assistant d’ajout de roles et de
fonctionnalités.

Aprés I’installation il ne faut pas oublier de créer le domaine (figure 18 et 19). Les serveurs
TSE auront pour DNS* ’adresse IP du serveur AD. Il deviendra un contrdleur de domaine*.

Gestionnaire de serveur

Tableau de bord

Configuration post-déploie... |
TIONNA r
Configuration requise pour : Services AD DS a WF-
DC1
‘ ! N o - —
1 C Promouvoir ce serveur en contréleur de domaine
| |

ik e ———————
Figure 18 : On donne le rble au serveur de contréleur de domaine

Sélectionner I'opération de déploiement '
) Ajouter un contrdleur de domaine 3 un domaine existant A
() Ajouter un nouveau domaine a une forét existante

®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : ad2012.]ocal

Figure 19 : Création d'un nom de domaine

C’est ce serveur qui va permettre d’administrer le serveur TSE. Je vais commencer par créer
des utilisateurs. Pour cela il faut ouvrir 1’application « Utilisateurs et ordinateurs Active
Directory ».

Une fois dans I’application, je vais pouvoir créer des utilisateurs, leur donner un nom
d’ouverture de session ainsi qu’un mot de passe (Annexe 23 a 26).

On peut également créer des groupes distincts et joindre les utilisateurs dans les groupes.
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Et enfin, la mise en place des GPO*. Pour ce faire il faut dans I’outil d’administration choisir
I’application « Gestion des stratégies de groupe ». C’est ici que je vais pouvoir administrer le
serveur TSE. A la demande de mon maitre de stage, je vais donc masquer tous les lecteurs aux
utilisateurs. Je crée donc une nouvelle GPO en lui donnant un nom et en lui attribuant la régle
correspondante (Annexe 27 a 32).

Ensuite, toujours avec une GPO je vais créer un lecteur réseau avec un chemin que j’ai défini
spécifiquement. Les utilisateurs n’auront accés qu’a ce lecteur-la (figure 20).

4 Emplacement réseau (1)

B‘ﬂ Dossier_Mappé (R:)

Figure 20 : Lecteur R crée avec un chemin spécifique

L’avantage de faire des groupes d’utilisateurs permettra de faciliter la gestion des GPO. Il se
peut que certains utilisateurs n’aient pas les mémes droits que d’autres, ou les mémes regles.
Faire des groupes permettra d’attribuer des régles a tout un groupe et ne pas administrer
utilisateur par utilisateur.

Par le méme principe j’ai interdit ’acces au panneau de configuration a tous les utilisateurs et
défini un emplacement d’enregistrement par défaut World, Excel, et PowerPoint.

3.3.4 Serveur TSE

La deuxieme machine virtuelle sera donc pour le serveur TSE, c’est ici que les utilisateurs se
connecteront pour pouvoir accéder a des applications, des données ou un environnement de
travail. Il ne faut pas oublier de changer le DNS du serveur TSE, il faut lui attribuer ’adresse
statique du serveur AD.

Avant de commencer, je vais installer les fonctionnalités et réles nécessaire a un serveur TSE.
« Services Bureau a distance » qui va permettre aux utilisateurs d’accéder a des connexions a
distance a partir d’un réseau d’entreprise d’Internet. En installant ce role, on a aussi la possibilité
de publier des applications sur une interface web. Une fois installé il faut activer le « Bureau a
Distance », désormais 1’utilisateur se connecte au serveur TSE grace a I’application Windows
« Connexion Bureau a Distance » (figure 21).

&> Connexion Bureau a distance l = o G

| Connexion Bureau
¢ A distance

Ordinateur : | Exemple : computerfabrikam.com -
Nom Aucun paramétre n'a été spécifié.
d'utilisateur :

Le champ du nom de 'ordinateur est vide. Entrez un nom
| complet d'ordinateur distant.

¥ | Afficher les pptions [ Connexian l | Aide

Figure 21 : Application Connexion bureau a Distance
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L’utilisateur se connectera en indiquant 1’adresse IP du serveur TSE, et il accédera au serveur
en s’authentifiant avec le nom d’utilisateur et le mot de passe que je lui aurai attribué sur le
serveur AD.

Ce projet était un exercice que m’a demandé de réaliser M. Michael ADAMANTIADIS. Il s’est
déroulé sur 4 jours et m’a permis d’acquérir de nombreuses connaissances dans le domaine de
I’administration systemes sous Windows, ce qu’était la virtualisation de machine, et
comprendre le fonctionnement qui a lieu entre I’entreprise et ses clients.

4 Les Interventions

Dans la semaine, un technicien a 2 jours de Hotline, et le reste du temps il est en intervention
physique chez un client. Au cours de mon stage, j’ai donc eu 1’occasion d’accompagner les
techniciens chez des clients. Dans un premier temps j’aborderai la mission la plus fréquente en
intervention, les installations de postes et enfin la relation avec le client.

4.1 Les installations de postes

Le plus souvent, les missions d’interventions auxquelles j’ai pu participé avec un technicien
étaient des installations de mateériels informatiques. En effet les clients passent par Absys pour
acheter leur matériel informatique. L’entreprise achéte ce que le client souhaite et prépare les
postes en atelier. Une fois le produit prét a I'utilisation, si le client est situé dans la région, c’est
aux techniciens d’aller I’installer sur place. Parfois il peut s’agir de remplacement, par exemple,
le poste est ancien, le client veut donc changer d’ordinateur ou bien simplement installer un
poste.

Le but est de réaliser la tache le plus efficacement possible, en un minimum de temps, car il est
rare qu’il n’y ait qu’un seul poste a installer chez un client. C’est dans cette situation 1a qu’on
peut voir I’importance du travail en atelier. Effectivement, dans le cas d’un remplacement de
poste, une fois arrivé sur place, le technicien copie les données de I’ancien poste sur un disque
dur externe. Une fois cette tache réalisée, il n’a plus qu’a installer le nouveau poste et coller les
données copiées dans le disque dur sur le nouveau poste. L’ordinateur étant déja configuré et
préparé en atelier, le temps passé chez le client est donc minimisé au maximum.

Grace a mes nombreuses interventions en tant que soutien d’un technicien j’ai pu acquérir de
I’expérience. Ainsi, je me suis vu confié lors de ma derniére semaine de stage une intervention
seul. J’ai dG me rendre chez un client, API Equipement situé a Bollene, pour une installation de
poste. Le matin méme j’ai donc préparé un poste en atelier avec 1’installation d’un pack office,
d’un anti-virus, d’un raccourci pour permettre au client d’accéder au serveur et les mises a jour
Windows Update. Une fois ceci prét, je me suis rendu chez le client muni d’un switch 8 ports,
de cables RJ45 et d’une multiprise, qui sont des matériels indispensables pour un technicien.
Dés mon arrivé chez le client, on m’a tout de suite indiqué ou devait étre install¢ le poste. Grace
a la préparation en atelier, il ne m’a fallu qu’une dizaine de minutes pour mettre en route
I’ordinateur et répondre aux questions du client concernant son nouveau poste.

Ainsi j’al pu mener a bien la mission qui m’a été confié en étant rapide et efficace.

Les techniciens peuvent aussi étre amenés a installer toutes sortes de matériels informatiques et
pas seulement des postes.
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4.2 Larelation avec le client

Chaque technicien d’Absys Informatique se voit attribué¢ des entreprises clientes. C’est avec
ces entreprises que le technicien va effectuer le plus souvent des interventions, des installations
de postes, d’imprimantes mais il sera aussi chargé de la préventive. Une préventive a lieu tous
les mois, lors de la préventive, le technicien va faire le tour des bureaux pour s’assurer que
chaque utilisateur puisse travailler de bonnes conditions avec leurs ordinateurs. C’est aussi
I’occasion pour les utilisateurs de poser quelques questions sur le fonctionnement d’un logiciel
ou de faire remarquer quelques soucis informatiques qui n’empéchent pas le client de travailler
mais qui peuvent le géner par exemple, la résolution de la fenétre d’une application qui ne
convient pas a I’utilisateur.

La premiere reégle qui permet le succes d’Absys Informatique est la satisfaction du client. Le
client doit pouvoir continuer a travailler en permanence, c’est pour cela que les interventions
doivent étre rapides. La seconde, est de créer un lien entre les clients et les techniciens. C’est
pour cela que chaque technicien a son entreprise assignée. Cela permet au client de voir le plus
souvent un seul technicien. La relation humaine est un eélément essentiel a la réussite de la
société. Absys Informatique depuis ses débuts a fait le choix de ne pas faire de publicités ou se
médiatiser. C’est par le bouche a oreille qu’Absys s’est construit une renommeée et est parvenu
a signer de gros contrats, pas seulement au niveau national, mais aussi au niveau international.
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5 Conclusion

Ces dix semaines de stages ont été plus que bénéfique pour moi. Des mon arrivée dans
I’entreprise, j’ai pu appréhender la complexité du métier de technicien ainsi que découvrir en
profondeur le domaine de I’administration systéemes et réseaux. Il faut faire preuve de
concentration et d’'une grande rigueur car nous sommes souvent confrontés a de différents
problémes. Pour mener a bien les actions qui m’ont été confiées, j’ai di faire preuve d’une
grande autonomie. Malgré cela, il m’a parfois été nécessaire de poser certaines questions me
permettant d’avancer dans mes missions et de participer au bon fonctionnement de I’entreprise.
Ces missions m’ont aidé a développer mon sens de 1’autonomie et des responsabilités.

Etant étudiant dans le domaine de I’informatique, il m’était facile de comprendre certains
termes employés par les techniciens et d’assimiler leurs méthodes de travail. Aprés dix
semaines passees chez Absys Informatique, j’ai réalisé I’ampleur du besoin de 1’informatique
dans le milieu professionnel.

J’ai pu enrichir mes connaissances dans I’administration systémes et réseaux. J’ai aussi acquis
des connaissances informatiques qui me serviront sirement dans, la suite de mes études, mon
projet professionnel et ma vie de tous les jours. C’était I'un des objectifs pour moi durant ce
stage, consolider mes acquis vu en cours et gagner en autonomie. Mais le but pour moi était
aussi en pouvant observer le metier de plus pres, voir ce qui me manquait pour pouvoir
prétendre un jour a un poste similaire dans une entreprise. L’entreprise jouant beaucoup sur les
relations humaines entre ses employés et les clients, cela m’a permis de prendre conscience que
le sens de la communication est un facteur important a la réussite d’Absys Informatique. Et
c’est sur ce point que je dois encore progresser, la communication avec le client.

Arrivé au terme de ce stage, je suis désormais capable d’avoir une idée fixe sur mon avenir
professionnel. Je souhaiterai me tourner vers un métier d’administration systémes et réseaux,
car j’al pu constater que systeme et réseau sont étroitement li€.

Cette expérience m’a donc permis d’atteindre mes objectifs et j’aimerai beaucoup par la suite
intégrer une formation en alternance orienté vers les réseaux.
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6 Glossaire

PME, Petite et Moyenne entreprise

DUT, Dipléme Universitaire de Technologie

SCOP, Sociétés coopératives et participatives

VPN, Virtuelle Private Network, Réseau privé virtuel, une connexion inter-réseau
permettant de relier deux réseaux locaux différents par un protocole de tunnel

Firewall, Pare-feu

S.1, Systéme d’information ¢’est ensemble organisé de ressources qui permet de collecter,
stocker, traiter et distribuer de I'information

Domaine, Dans I'environnement de réseau Microsoft, la notion de domaine définit un
ensemble de machines partageant des informations d’annuaire

DNS, Le Domain Name System est un service permettant de traduire un nom de domaine
en informations de plusieurs types qui y sont associées, notamment en adresses IP de la
machine portant ce nom

LAN, Un réseau local, souvent désigné par I'acronyme anglais LAN de Local Area
Network, est un réseau informatique tel que les terminaux qui y participent (ordinateurs,
etc.) s'envoient des trames au niveau de la couche de liaison sans utiliser d'accés a internet.
WAN, (Wide Area Network), est un réseau informatique ou un réseau de
télécommunications couvrant une grande zone géographique, typiquement a I'échelle d'un
pays, d'un continent, ou de la planéte entiére.

UTM, Unified threat management en frangais : gestion unifiée des menaces, utilise pour
décrire des pare-feu réseau qui possédent de nombreuses fonctionnalités supplémentaires
qui ne sont pas disponibles dans les pares-feux traditionnels.

VDOM, Virtual Domain peut étre utilisé pour diviser une seule unité Fortigate en deux ou
plusieurs instances virtuelles de FortiOS qui fonctionnes comme des unités Fortigate
indépendantes

IP, Internet Protocol

IP Publique, les adresses IP publiques ne sont pas utilisées dans un réseau local mais
uniquement sur internet. Les routeurs disposent d’une adresse IP publique coté internet, ce
qui rend votre box visible sur internet. Mais aussi, lorsque vous accédez a un site web vous

utilisez I’adresse publique du serveur web
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NAT, network address translation, un routeur fait de la traduction d'adresse réseau lorsqu'il
fait correspondre des adresses IP a d’autres adresses IP.

Policy (Policies pl.), ACL

ACL, Access Control List est une liste de contrdle d'accés donnant ou supprimant des
droits d'acces a une personne ou un groupe a un réseau. Ici, gere les entrées et sorties du
flux.

RAID, Redundant Array of Independent Disks, est un ensemble de techniques de
virtualisation du stockage permettant de répartir des données sur plusieurs disques durs afin
d'améliorer soit les performances, soit la sécurité ou la tolérance aux pannes de I'ensemble
du ou des systemes.

Hyper-V, également connu sous le nom de Windows Server Virtualisation, est un systéeme
de virtualisation basé sur un hyperviseur. Il permet de gérer des serveurs virtuels

TSE, Terminal Services permet a un utilisateur d'accéder a des applications et des données
sur un ordinateur distant, via n'importe quel type de réseau. Son utilisation est optimisée sur
des réseaux locaux

Active Directory, est la mise en ceuvre par Microsoft des services d'annuaire LDAP pour
les systemes d'exploitation Windows. L'objectif principal d'Active Directory est de fournir
des services centralisés d'identification et d'authentification a un réseau d'ordinateurs
utilisant le systeme Windows.

Controleur de domaine, lorsque 1’on crée un domaine, le serveur depuis lequel on
effectue cette création est promu au role de « contréleur de domaine » du domaine crée. I
devient contréleur du domaine créé, ce qui implique qu’il sera au cceur des requétes a
destination de ce domaine. De ce fait, il devra Vérifier les identifications des objets, traiter
les demandes d’authentification, veiller a ’application des stratégies de groupe

GPO, group Policy, les stratégies de groupe sont des fonctions de gestion centralisée de la
famille Microsoft Windows. Elles permettent la gestion des ordinateurs et des utilisateurs

dans un environnement Active Directory.

DUT R&T - Stage 2016 - Narong CHUM - Absys Informatique - Page 27



7 Bibliographie

http://www.les-scop.coop/sites/fr/les-scop/gu-est-ce-gu-une-scop.html

http://cookbook.fortinet.com/vdom-configuration/

http://www.absys-info.fr/

https://fr.wikipedia.org/wiki/Unified threat management

http://www.supinfo.com/articles/single/1176-raid-ses-differents-types

DUT R&T - Stage 2016 - Narong CHUM - Absys Informatique - Page 28


http://www.les-scop.coop/sites/fr/les-scop/qu-est-ce-qu-une-scop.html
http://cookbook.fortinet.com/vdom-configuration/
http://www.absys-info.fr/
https://fr.wikipedia.org/wiki/Unified_threat_management
http://www.supinfo.com/articles/single/1176-raid-ses-differents-types

