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Introduction LDAP - Objectif

Réunir plusieurs bases de données au sein d’un unique annuaire informatique
* Des fichiers Microsoft Excel du personnel administratif

» Des fichiers Microsoft Access du personnel enseignant

* Des accés de comptes UNIX /etc/passwd et /etc/groups

» Des listes de diffusion

« Des accés de comptes Microsoft Windows (Session, Partages, Exchange...)

» D’autres bases (MySQL, PostgresSQL, Oracle, fichiers CSV...)

Exemple dans I’'annuaire AMU qui contient des milliers de comptes:
« Comment faire une page web avec les noms/prénoms des étudiants IUT R&T?

« Comment diffuser un e-mail a la promo R&T 2023
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Introduction LDAP - Concept

Un annuaire est comme une base de données...

— On peut y mettre des informations et les consulter

Cependant un annuaire est spécialisé :

— Dédié a la lecture plus qu’a I'écriture

— L’accés aux données se fait par des recherches multicritéres

Son objectif est de maintenir de fagon cohérente et contrélée une grande quantité de données.

Exemples d’annuaire :

« carnet d’adresses
* annuaire téléphonique
* répertoire des rues

» et plus: certificats SSL, Trombinoscope...
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Introduction LDAP - Concept

Différences annuaires/SGBD

SGBD: Systéme de gestion de base de données (MySQL, Postgresql, Oracle...)

Dans un annuaire LDAP:

« Pas de dépendances entre les objets stockés

* Les objets peuvent étre distribués sur plusieurs annuaires pour assurer une meilleure disponibilité

+ Les applications de I'annuaire n’'ont pas besoin de connaitre la structure interne des données stockées

» L’acces aux données est plus simple
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Annuaire LDAP
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L’annuaire LDAP

LDAP — Lightweight Directory Access Protocol

Héritier de I’'annuaire X500 (proposé par I'ISO)
« Standard congu par les opérateurs télécom pour interconnecter leurs annuaires téléphoniques

« X500 adapté a l'internet — LDAP (méme modéle de schéma, . . .)

1995

LDAP a été proposé en 1995 :
Standard d’annuaire
 Standard d’annuaire au dessus de TCP/IP _

* Version 3 actuellement (RFC 2251) depuis 1997
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Objectifs

» Fournir aux utilisateurs des informations fiables, facilement accessibles

« Permettre aux utilisateurs de mettre a jour eux-mémes leurs informations personnelles
* Rendre les informations accessibles de fagon contrblée

» Eviter la redondance d’informations : un seul annuaire pour 'ensemble des services

» Faciliter la gestion (administration) des postes de travail, des équipements réseau...

—> Tout ceci est fait sans remettre en cause les applications existantes
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Concepts

LDAP définit :

« Un protocole: accéder a I'information contenue dans I'annuaire

* Un modéle de nommage: comment I'information est organisée et référencée

* Un modéle d’information: le type des informations contenues dans I'annuaire

* Un modéle de fonctionnement: comment accéder a I'information (syntaxe des requétes, etc. . .)
 Un modéle de sécurité: comment données et accés sont protégés

 Un modéle de duplication: comment la base est répartie entre serveurs

* Des API: pour développer des applications clientes

» Le format LDIF: un format d’échange de données.

Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022

5 Institut Pythéas
= Observatoire des Sciences de I'Univers

AixMarseille Université



Les serveurs LDAP

Il existe plusieurs serveurs LDAP exploitant le protocole.

Les plus connus:

penlLDAP

Apache Directory

IBM Domino
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Microsoft

mal - _
.. Active Directory

Kerberos + SMB + DNS + LDAP

y

Apple opendirectory

directory server
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Le protocole
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Protocole LDAP

Le protocole définit :
« Comment s’établit la communication client-serveur :
- Commandes pour se connecter a 'annuaire ou s’en déconnecter
- Commandes pour rechercher, comparer, créer, modifier ou effacer des entrées.
« Comment s’établit la communication serveur-serveur :
- Echanger leur contenu et le synchroniser (réplication service)
- Créer des liens permettant de relier des annuaires les uns aux autres.
* Des mécanismes de sécurité :
- Méthodes de chiffrement et d’authentification
- Mécanismes de regles d’accés aux données.
» Un format de transport de données :
- Pas ’ASCII (comme pour HTTP, SMTP. . . ) mais le LBER : Lightweight BER

Institut Pythéas
Observatoire des Sciences de I'Univers
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Protocole LDAP

Les opérations de base :

. Connexion au service : bind, unbind, abandon
. Interrogation : search, compare
. Mise a jour : add, delete, modify, rename TCP 389

LDAP non sécurisé

LDAP + chiffrement TLS

Q e TCP 636
—re 2 LDAP + chiffrement SSL
< Secommesion < Serveur
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Contenu de ’'annuaire:

Le modele de nommage
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Le modeéle de nommage

Le modéle de nommage définit comment les entrées de I'annuaire sont référencées et organisées
LDAP fonctionne sur une structure arborescente

« Structure logique hiérarchique sous forme d’Arbre : le DIT (Directory Information Tree)

* Une entrée est identifiée par un nom unique : le DN (Distinguish Name)
et le RDN (Relative Distinguish Name) R oo

« Par convention le DC (Domain Component) = Domaine DNS

Exemple de la fiche d’un étudiant d’AMU: ou=Personnes ou=Machines o=Filiale

e ﬁ ﬁ é
dc=univ-amu,dc=fr

« OU (Un|té Organisationne”e) des personne|s et étudiants: cn=Marie cn=Pierre ou=Téléphones ou=Ordinateurs cn=filiale

ou=people,dc=univ-amu,dc=fr
* RDN de l'étudiant John Doe (code INE s21228888) :

dn: cn=Marie,ou=Personnes,dc=mon-entreprise,dc=com

uid=s21228888 2 Dapond
* DN de John Doe (code INE s27228888) : ‘;’e'};:,‘:fje: 0123456789
Uid=S2 1 228888’ Ou:peop/e’ dC:uniV_amu’ dC:fr email: mdupond@mon-entreprise.com
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Contenu de I’'annuaire:

Le modeles d’information
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Le modeéele d’information

Le modéle d’information définit le type des données pouvant étre stockées dans lannuaira

* L’'entrée: élément de base de 'annuaire

Elle contient les informations sur un objet dé
* Les informations de I'entée
Représentées sous la forme d’attributs décrivant les caractéristiques de I'objet.

* Les schémas de I'annuaire

Définissent la liste des classes d’'objets qu’il connait:

- Leurs types d’attributs et leur syntaxe.

telephoneNumber

My LDAP Server ©
BEReoF & @4

schema search refresh info monitor import export logout
Logged In as: cn=admin
&3 de=pytheas, de=fr (15)
Create new entry here
% cn=admin
5 cn=admin_visiteurs
% cn=read_only
@& ou=external (50+)
@& ou=groups (50+)
=8 ou=people (50+)
Create new entry here
\ B uid=aabbinan

B uvid=aadjamagbo

Taaa VaTueT

Password atos

’ postalAddress
0SU Insitut Pytheas - UMS 3470

Pole de 1'etoile - Site de Chateau-
Gombert.

Description RFC2256: Telephone Number
OID: 2.5.6.6 o1D 2.5.4.20
Description: RFC2256: a person Obsolete No 38, rue Frederic Joliot-Curie
Type: structural it i
- Equality telephoneNumberMatch
Inherits from: top 4
Ordering (not specified) vy
— N . v
Parent to: ., , P Substring Rule telephoneNumberSubstringsMatch N &
Required Attributes Optional Attributes Syntax Telephone Number (1.3.6.1.4.1.1466.115.121.1.50) [ pseudonym
Single Valued No [amaigoyre
. cn * description Collective No (add value)
* sn * seeAlso
« telephoneNumber User Modification Yes PytheasComposante
* userPassword i) (D) [PYTHEAS Institut Pythéas - Observatoire des sciences (|
Maximum Length 32 characters (add valug)
Aliases (none) Numb
. roomNumber
Example: Used by objectClasses dmd domain
« Louis » (entrée) est une personne (classe d’object) étudiante (classe d’objet) perzonlres ent alpereon REChZ2localparcroor [ioso1
Il a donc forcément nom (attribut) et un code INE (attribut) dont la syntaxe est: e e (add value)

11 caractéres, soit 10 chiffres et 1 lettre soit 9 chiffres et 2 leftres

Service Informatique Pythéas
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Le modeéele d’information

Chaque entrée de I’annuaire fait obligatoirement référence a au moins une classe d’objet du

schéma et ne doit contenir que des attributs qui sont rattachés au type d’objet en question.

L’objet inetOrgPerson a la filiation suivante : objectClass: top

objectClass: person
objectClass: organizationalPerson
commonName, surname, telephoneNumber, userPassword... objectClass: inetOrgPerson

objectClass: EtudiantAMU

-> L’objet person a comme attributs :

- L'objet fils organizationalPerson ajoute des attributs tels que:
title, postalAddress... inetOrgPerson

- Les objets petit-fils inetOrgPerson et EtudiantAMU ajoutent des attributs tels que :

organizationalPerson

mail, labeledURI, uid (userID), photo...

person
Code INE, Promo, Section, Campus, Tuteur

top

Remarques :

* Une entrée peut appartenir a un nombre non limité de classes d’objets.

* Les attributs obligatoires sont la réunion des attributs obligatoires de chaque classe.
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Contenu de ’'annuaire:

Le modele de fonctionnement
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Le modeéle de fonctionnement

Une fois les données stockées et référencées, il faut permettre d'utiliser ces données

Pour cela, LDAP définit un modéle de fonctionnement (syntaxe des requétes). Il définit les

opérations possibles sur les données.

(attribut=valeur) égalité
(attribut~=valeur) approximation
On recense 4 types d'opérations: (attributi=valeur) différence
, . . . A . . (attribut>=valeur) supérieur
« opérations d’interrogation: requéte pour accéder aux données (search) , N
(attribut<=valeur) Inférieur

» opérations de comparaison: renvoie vrai ou faux si égal (compare)

(attribut=user1*)  Attribut débute par user1

» opérations de mise a jour: add, delete, rename, modify (attribut=") attribut a une valeur

« opérations d’authentification et de contréle: bind, unbind, abandon

Institut Pythéas
Observatoire des Sciences de I'Univers
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Contenu de ’'annuaire:

Le modele de sécurité
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Le modele de sécuritée

Le modéle de sécurité permet de protéger et gérer I'accés aux données de I'annuaire.

-> Authentification pour se connecter au service LDAP:
* Anonyme : Anonymous authentication,
* Administrateur : Root DN/passwd authentication,

» Utilisateur : User DN/passwd

-> Controdle de I’accés aux données:
» droits d’accés aux données (fonctions de I'utilisateur authentifié)

* regles définies sous forme d’ACL (Access Control List)

-> Chiffrement des transactions (LDAP+SSL, . . . ) et des attributs type mot de passe (MD5/SSHA....)

IUT R&T — Annuaire LDAP - Décembre 2022
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Contenu de ’'annuaire:

Le modele de duplication
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Le modeéle de duplication

Il définit comment dupliquer I’'annuaire sur plusieurs serveurs. ,
Client LDAP

- ameéliorer le temps de réponse

—> étre tolérant aux pannes

Requéte
type /
modification /
Deux types de serveurs LDAP /
i i . ; (,/ Requéte
—> serveur maitre (provider): fournit les données / type lecture
—> serveur esclave (consumer server): recoit les données du/des maitres
g ngug 2 agn . P . (S —
Possibilité de partitionner I’annuaire (éclatement sur plusieurs serveurs) L Fluxréplication L]
Provider Consumer
Proxy LDAP
Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022
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Le format LDIF
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LDIF

LDIF — LDAP Interchange Format

Standard de représentation des entrées LDAP sous format texte.

Permet de :

» faire des imports/exports de la base ou d’une partie de la base

« créer, ajouter, modifier, . ..

Ajout d’attributs dans une fiche existante avec LDIF

Création d’'un arbre LDAP avec LDIF

dn: uid=Marcia Garza,ou=People,dc=example,dc=org
changetype: modify

add: telephonenumber

telephonenumber: +1 408 555 8283

add: building
building: sc09

Institut Pythéas
Observatoire des Sciences de I'Univers
Aix:Marseille Universite
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dn: de=example,dc=org

dc: example

description: Serveur exemple
obhjectClass: dceObject
obhjectClass: organization

0: Serveur exemple

dn: ou=people, dc=exsample,dc=comn
ou: people
obhjectClass: organizationallUnit

dn: cn=admin, ou=people,
de=example, doe=com

description: Adwinistrateur LDAP
ohjectClass: organizationalRole
cn: admin

Identifiant de l'entrée « dc=example »
s

14

// Attributs de l'entrée example

s

I

Identifiant de l'entrée « ou=people »
i
// Attributs de l'entrée people

Identifiant de l'entrée « cn=admin »
12

//Attributs de 1l'entrée admin

12

IUT R&T — Annuaire LDAP - Décembre 2022




LDIF
Récupérons le LDIF de I’étudiant s123456789

[root@cluster ~]# ldapsearch -h annuaireldap.univ-amu.fr -p 389 -D "uid=arnaud.fevrier,ou=People,dc=univ-
amu,dc=fr » -w "ARNAUDPA$$WORD" -x -b "dc=univ-amu,dc=fr" uid=s123456789

i

dn: uid=s123456789,ou=People,dc=univ-amu,dc=fr

objectClass: inetOrgPerson
objectClass: eduPerson

objectClass: supannPerson
objectClass: posixAccount

cn: NOM Prénom
supannEtuSecteurDisciplinaire: {CODE}0O1
supannEtuTypeDiplome: 24

uidNumber: 12345678

gidNumber: 513

loginShell: /bin/bash
_homeDirectory: /home/etudiant/ 12345678

« Saut de ligne = autre entrée
« Commentaires: #
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API

Les langages couramment utilisés savent exploiter LDAP via modules/librairies ( PHP, Java, Perl, Python )

Example PHP: Tester la validité d’un compte sur I’annuaire (Login/MDP)

<?php
$ldaprdn = 'username’;
$ldappass = 'password';

$1dapconn = ldap_connect("ldap://1ldap.example.com")
or die("Could not connect to LDAP server.");

if ($ldapconn) {
$ldapbind = ldap_bind($ldapconn, $ldaprdn, $ldappass);
if ($ldapbind) {
echo "LDAP bind successful...";

} else {
echo "LDAP bind failed...";
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API

Example PHP: Afficher le prénom, nom et mail des étudiants inscrits en 2021 et 2022

<?php
/using ldap bind anonymously

//connect to ldap server

$1dapconn = ldap_connect("ldap://ldap.example.com")
or die("Could not connect to LDAP server.");

if ($ldapconn) {

// binding anonymously
$1ldapbind = ldap_bind($ldapconn);

$dn = "dc=univ-amu,dc=fr";
$filter="(|(EtuInscription=2022)(EtuInscription=2023))";
$justthese = array("sn", "givenname", "mail");

$sr=1dap_search($ds, $dn, $filter, $justthese);

$info = ldap_get_entries($ds, $sr);

echo $info["count"]." entries returned\n";
for ($i=0; $i<$info["count"]; $i++) {

echo $info[$il["sn"]1[0];

echo $info[$il["givename"][0];

echo $info[$il["mail"][0];

}

2>
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Annuaire LDAP dans le contexte de
I’Institut Pytheas
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Annuaire LDAP de Pinstitut (1/2)

* Gestion centralisée des comptes utilisateurs (2000 entrées) et des groupes (400 entrées)
* Annuaire LDAP multi-sites
* En RW sur un site (maitre)
* En RO sur I’ensemble des autres sites (esclaves)
* Reéplication par syncrepl (1 Maitre - N esclaves en mode synchrone)
* 1 LDAP de site = 1 machine virtuelle
* Ressources attribuées :

1 coeur CPU /8 Go RAM / 20 Gb disques (OS Debian + base LDAP)

Taille de la base LDAP : 35 Mo
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Annuaire LDAP de Pinstitut (2/2)

« Généralités
+  Chaque annuaire LDAP est spécifique et correspond a des besoins liés a la structure
«  Structures des branches spécifiques
* ACL en fonction de la sécurité a adopter
« Utilisation d’outils spécifique pour la gestion de I'annuaire

*  Chez nous OpenLDAP (opensource) et ActiveDirectory (propriétaire)

& penLDAP _

.. Active Directory

IUT R&T — Annuaire LDAP - Décembre 2022 35
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Administration de PPannuaire (1/5)

Nécessité dans notre contexte d’utiliser une interface web pour simplifier ’'administration de
I’annuaire LDAP
« Ajouter / modifier / supprimer un/des utilisateur / groupe

* Modifier le contenu d’un attribut spécifique

L’interface web doit étre accessible pour :
* Le service informatique pour des manips d’administration dans I'annuaire
* Les utilisateurs des labos pour modification d’attributs spécifiques tels que numéro de

téléphone, numéro de bureau, photo)
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A Pythéas, utilisé par les utilisateurs, les

services administratifs et I’équipe informatique

@ (

Administration de Pannuaire (2/5)

Interface web Idapsaisie (openLDAP)

PHP / JavaScript
Licence GNU

Société Easter-eggs (1997 - Paris)
Matrice de droits d’acces

Cohérence du contenu dans

annuaire

Service Informatique Pythéas

Institut Pythéas

Observatoire des Sciences de I'Univers
Aix:Marseille Universite

@ ( L

Recherche globale Q

Mon compte
Internes
Externes
Science
Groupes

Matrice des droits
d'acces

Mon compte

Prénom d'usage

Nom d'usage

Affectation

Equipe

Catégorie

Statut

Organisme

Composante

Batiment

Identifiant

Nom complet sans accentuation
Nom complet d'affichage
Adresse e-mail

Adresse e-mail de secours
Date d'expiration
Déscription

Téléphone

Bureau

Liste Rouge

Etat du compte
Interpréteur de commande

Adresse postale

Appartient aux groupes ...

M_AIT &
IMBE_INDEXMED &

[Z) Modifier | | [[5) Copier | | & Supprimer

Julien

Lecubin

UMs

SIP-Service Informatique Pythéas
ITA-Ingenieur Technicien Administratif
Permanent

CNRS

Langue : [ Connecté en tant que Lecubin Julien (% [§

] Afficher les informations techniques

PYTHEAS-Institut Pythéas - Observatoire des sciences de |'univers

Chateau-Gombert

jlecubin

Lecubin Julien

Julien Lecubin
julien.lecubin@osupytheas.fr
Aucune valeur définie
01/01/2100

StressGecos 21721
+33-(0)4-13-94-50-15
Pacifique

FALSE

ACTIF

/bin/bash

OSU Insitut Pytheas - UMS 3470

Pole de I'etoile - Site de Chateau-Gombert
38, rue Frederic Joliot-Curie
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Administration de PPannuaire (3/5)

hp
=LDAP @
S adiin 22 #¥Q@
Home | Purge caches | Show Cache

Interface web phpldapadmin (openLDAP) Avtomatcat removed ovectissrom tempiate

My LDAP Server © Courier Mail: Alias: courierMailAlias removed from template as it is not defined in the schema
Automatically removed objectClass from template
R & @
h@ h f@h ? g: Eﬂ 6“ |ﬂ¢ Courier Mail: Account: courierMailAccount removed from template as it is not defined in the schema
P H P chema sea sh info monitor impor ort logo
° sl gl i S o Automatically removed attribute from template
Logged In as: cn=admin

Courier Mail: Account: uidNumber removed from template as it is not defined by an ObjectClass
&9 dempytheas, de=fr (15) Automatically removed attribute from template
. | Cxite Doy enky: s Courier Mail: Account: gidNumber removed from template as it is not defined by an ObjectClass
° LI Ce n Ce G N U g cr=admin Automatically removed attribute from template
& cn=admin_visiteurs Courier Mail: Account: homeDirectory removed from template as it is not defined by an ObjectClass
& cn=read_only Automatically removed objectClass from template
TV . ye Ve e @8 ousexternal (50+) Thunderbird: Address Book Entry: mozillaOrgPerson removed from template as it is not defined in the schema
e Possibilité de modifier | intég ralité des gl et iy e oy et 2
5 ou=people (50+) Thunderbird: Address Book Entry: € removed from template as it is not defined by an ObjectClass

Cha m pS uid=jlecubin

Server: My LDAP Server Distinguished Name: uid=jlecubin,ou=people,dc=pytheas,dc=tr
Template: Default

« Cas spécifique non couvert par Idapsaisie ® Raresn PP

é Switch Template % Export
Copy or move this entry @ Delete this entry

(champs spécifique a modifier) e SO rvtediol

[ Add new attribute
Hint: To delete an attribute, empty the text field and click save.

© ©

Hint: To view the schema for an attribute, click the attribute name.

« Insertion / modification / export possible —
[siP-Service Pythéas
par fichier LDIF

cn

required

[Lecubin Julien

(add value)

departmentNumber

A Pythéas utilisé uniquement par

[chateau-Gombert

(add value)

I,éqUipe informatique displayName

[Jutien Lecubin

(3 [julien lecubin@osupytheas.ir |
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Administration de Pannuaire (4/5)

L’interface web n’est pas le seul outil disponible pour intervenir sur un annuaire !

» Apache Directory studio, AD Explorer (Microsoft), Jxplorer Java LDAP Browser,
« Utilisation de la ligne de commande
- ldapsearch, [dapadd, Idapmodify, Idapdelete (pour OpenLDAP)
* Avantages : scripts avec regex pour modification en masse, rapidité d’intervention,
simplicité d’accés, nécessité de voir les logs de I'annuaire pour comprendre ce qu’il se
passe

« Développements « maison » (perl, C, python...)

Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022
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Interface Active Directory explorer

@ (

Administration de Pannuaire (5/5)

Microsoft Windows Server

Client LDAP graphique

Service Informatique Pythéas

Institut Pythéas

Observatoire des Sciences de I'Univers
AixMarseille Université

3 Active Directory Users and Computers

== O
File Action View Help
* 26 {0/X066 BmtaETa%
2] Groups A || Name o o
% Zervers [ po—— Jon Brion Properties ? X
3] Users
> [Z] System %.-- — Published Certificates Member Of  Password Replication  Dialin  Object
v B UK ——— Security Environment Sessions Remote cortrol
=] Servers g — Remote Desktop Services Profile COM=+ Attribute Editor
[Z] Users —— General  Address  Account  Profle  Telephones  Organization
v 5] USA —
v (3 California v - & Jon Brion
2 Admins S
[Z] Computers R
> [&] Contacts A - First name: lJon l Initials: I I
] Servers ‘ S— Last name: IBfion |
> [3] Service Accou —— :
5] Users T - Display name: IJon Brion |
> (@] Florida PUpS—
> [&] Nevada R—p— Description: —— e P |
> [Z] Texas 3 - Office: I ——— |
] Users ‘ -
> :] NTDS Quotas  p—
> [Z] TPM Devices ‘ - e Telephone number: I‘— 1546 | j Other... |
v
< > E-mail: I-“——-' om |
Web page: |'-‘ - e » Sme "“: ‘ Other... I
NN 11
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Services utilisant notre annuaire LDAP

 On authentifie les utilisateurs mais ce n’est

Messagerie
Mailing list

pas que ¢a!

Applications web
(ENT, AMUbox, helpdesk)

« Avantage d’un annuaire central :
« Applications consultent un seul référentiel

« Unification des procédures de connexion

Lecteurs réseaux Sites internet |

* Plus sécurisé, rapidité de déploiement des

services a grande échelle

Outils de gestio
web

(fiches utilisateurs, mots

de passe)

Applications
métiers

* Méme login / mot de passe partout

(compta, RH, dossier
carriéres, congés ...)

 Inconvénients de la centralisation :

Auth. Windows

* La coupure de I'annuaire provoque l'arrét

de I'accés a tous nos services
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CMS Wordpress
Configuration LDAP pour la gestion des sites web

» Authentification LDAP pour 'administration des 100 sites wordpress

» Plugin spécifique, par exemple Simple LDAP login

« Evite I'ajout d’utilisateur manuellement via I'interface wordpress

WORDPRESS

« Permet d’attribuer la gestion du contenu a des utilisateurs / groupes LDAP

» Pas de stockage de mot de passe dans la base de données du CMS (plus de sécurité)

Simple LDAP Login Settings
Simple LDAP Login Settings
Simple Advanced User Help
Simple Advanced User Help
Required
User Data
These are the most basic settings you must configure. Without these, you won't be able to use Simple LDAP Login.
These settings give you control over which LDAP attributes are used for user creation.

Enable LDAP Authentication () Enable LDAP login authentication for WordPress. (this one is kind of important)
First name ‘ givenname

The LDAP attribute for the first name.
Account Suffix ‘

Often the suffix of your e-mail address. Example: @gmail.com Last name [ sn

The LDAP attribute for the last name.
Base DN ou=people,dc=py! |
Example: For subdomain.domain.suffix, use DC=subdomain,DC=domain,DC=suffix. In Email [ mail

most cases you should not specify an ou here. The LDAP attribute for the email.

Domain Controller(s) Idap-c.osuf ‘ Website

| wwwhomepage
Separate with semi-colons. The LDAP attribute for the website.
LDAP Directory O Active Directory ) )
Service Informatique Pythéas (®) Open LDAP (and etc) IUT R&T — Annuaire LDAP - Décembre 2022
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Messagerie (1/3)
Exemple de configuration LDAP pour les listes de diffusion (mailing list)

Liste de diffusion - on s’adresse a un ensemble de personnes par mail

Service de mailing list utilisé > « sympa » (OpenSource)

Sympa sait utiliser LDAP - mais que sait-il faire avec ?

A Accueil @ Chercher une liste

PYTHEAS mailing list service

Bienvenue
r votre t tes de diffu A parti tte + t {ésat !
r 3 les l jont étes prop! 1
Connexion
De nombreuses fonctionnalités de Sympa requiérent que vous vous authentifiez auprés du systéme en vous connectant, par le biais du formulaire du menu en haut a droite.

Que désirez-vous faire ?

Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022
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Messagerie (2/3)
Exemple de configuration LDAP pour les listes de diffusion (mailing list)

« Authentification LDAP des utilisateurs pour 'accés au service
« possibilité pour un utilisateur de créer une nouvelle mailing list

« attribution des droits (modération, consultation des archives ...)

« 2types de listes :
+ listes statiques gérées par un / des modérateurs
Exemple : mailing list de projet scientifique
- listes dynamiques (mise a jour automatique de la liste par requéte LDAP)

Exemple : mailing list des doctorants de I'Institut

Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022
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Messagerie (3/3)
Exemple de configuration LDAP pour les listes de
diffusion (mailing list)

LDAP query inclusion (include_ldap_query) @

: O Delet . .
short name for this source (name) i suffix (suffix)

LDAP Pytheas ou-people.dc-py

remote host (host) search scope (scope)

subtree (sub) v
ldap- .osuj

use TLS (formerly SSL) (use_tls) connection timeout (timeout)

. 30 seconds
do nothing (none) v
SSL version (ssl_version) filter (filter)
SSL version 3 (sslv3) v &(shadowFlag=1)!(title=COLL-"))| (supannAffectation=LAM)supa

Filter = &(shadowFlag=1)(!(titte=COLL-*))(|(supannAffectation=LAM)(supannAffectation=UMS))

ET

- l'attribut shadowFlag vaut strictement 1

- l'attribut title ne commence pas (symbole !) par COLL- (*)

- l'attribut supannAffectation vaut strictement LAM OU l'attribut supannAffectation vaut strictement UMS

IUT R&T — Annuaire LDAP - Décembre 2022
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(

Authentification sous Linux d’un client LDAP
Cas d’authentification via service SSSD

SSSD : System Security Services Daemon

Possibilité d’utiliser plusieurs fournisseurs LDAP

différents

Authentification par filtre Idap

Mise en cache des informations d’identités

Authentification possible hors-ligne

Une mauvaise configuration peut vous

bloquer I’accés a distance !

S | P

AixMarseille Université

[domain/1ldap.osu

id_provider = ldap

auth_provider = ldap

chpass_provider = ldap

1dap_uri = 1daps://1dap || s:¢
ldap_backup_uri = ldap://1ldap-
ldap_chpass_uri = 1dap://1dapf_
ldap_search_base = dc=py dc=fr
ldap_schema = rfc2307 -
ldap_user_name = uid

ldap_user_uid_number = uidNumber
ldap_user_gid_number = gidNumber
ldap_user_gecos = gecos
ldap_user_home_directory = homeDirectory
ldap_user_shadow_expire = shadowExpire
ldap_user_fullname = cn

ldap_user_email = mail

ldap_group_name = cn

ldap_group_gid_number = gidNumber
ldap_group_member = memberUid
ldap_search_timeout = 6
ldap_network_timeout = 6
ldap_connection_expire_timeout = 900
ldap_page_size = 1000

ldap_tls_reqcert = never
ldap_user_search_base = dc=pyt-,dc=fr
ldap_access_order = filter
ldap_group_search_base = ou=groups,dc=pyt-
enumerate = true

access_provider = ldap

ldap_access_filter = (&(!(shadowFlag=0)) (ou:dn:=people))
debug_level = 4

[sssd]

domains = ldap.osu_

services = nss, pam

config_file_version = 2
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Authentification sous Linux d’un client LDAP
Cas d’authentification via service SSSD

+ Jetc/nsswitch.conf : définit entre autre I'ordre de recherche pour la recherche des

utilisateurs et groupe :

passwd: files sss
shadow: files sss
group: files sss

* Pour indiquer a nsswitch d’utiliser le service sssd :

[root@server ~]# authconfig --enablesssd --update

« getent passwd : lister les utilisateurs
« getent group : lister les groupes

« getent passwd $user : lister un utilisateur spécifique

[ijlecubin@ssh]:[~] >getent passwd jlecubin

jlecubin:*:6203:5000:Lecubin Julien:/home/jlecubin:/bin/bash

Institut Pythéas
Observatoire des Sciences de I'Univers
Aix:Marseille Universite
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Authentification LDAP
Cas des lecteurs réseau (LDAP / SAMBA / CIFS)

Your Samba File Server/NAS

| D:\Greg Home

= [

v Devices and drives (1)
o 0SDisk (C:)

= |
LY \’ 414 GB free of 475 GB

v Network locations (2)

Group (P:) rkeskiva (\\atkk\home\r) (Z:)
I [

5 - W™ 332 6B free of 13668 W™ 19568 frec of 200 6B

Y i

Y A

Y A

Y A

v SSUTLS |

Y A

Y A

Y A

User Group: Sales Team

algovre

Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022

w0 Institut Pythéas
E Observatoire des Sciences de I'Univers

AixMarseille Université



Cas du WiFi
Authentification Eduroam

Local Authentication

((( ))) e send to authenticatio@
802.11 W server (182117 o
b Radius Server ’| ]

WPA/WP
mme@.b//v E
Wi-Fi Access piont Radius at

LDAP or Active
— abc IDP Directory at
—__ abc IDP
Foreign User Foreign Authentication  gg| /T
name@xyz send to NRO Radius T
server

IQ SSL/TLS

Tunnel
— srsessce
Radius server at Radius at NRO
xyz IDP Global Radius
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Politique de gestion des comptes et mots de passe

« Comptes LDAP utilisateurs
«  Si un utilisateur quitte le laboratoire - son compte est supprimé
*  Suppression du compte - aucun service accessible
« CDD / prolongation de compte - définition d’'une date de fin dans un champs LDAP
spécifique (attribut LDAP shadowExpire — format de type date faisant partie du

objectClass: shadowAccount)

+ Gestion des mots de passe
« Chiffrage des mots de passe au format SSHA (attribut LDAP userPassword)

* Mot de passe aléatoire lors de la création d’'un compte

+ Si pas de modification du mot de passe au bout de 2 semaines : compte bloqué

Service Informatique Pythéas IUT R&T — Annuaire LDAP - Décembre 2022
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Interfaces de changement des mots de passe

3 interfaces Open Source compatibles avec openLDAP :

] Ida psaisie # Gestion du mot de passe

o Institut Pythéas
e Observatoire des Sciences de I'Univers

Aix+Marseille Université

* |dapadmin

Changez votre mot de passe

« Idap toolbox self service password

© Entrez votre ancien mot de passe et choisissez-en un nouveau.

(MAJ openldap + active directory)
Votre mot de passe doit respecter les contraintes suivantes :
« Nombre minimum de caractéres : 8
« Nombre minimum de chiffres : 1
+ Nombre minimun de classes de caractéres : 2
« Caractéres interdits : @%#;%$"
= Votre nouveau mot de passe ne doit pas étre identique a votre identifiant

Alternatives via command-line :

Identifiant & | Identifiant
i Ancien mot de passe & | Ancien mot de passe
« Idapmodify
Nouveau mot de passe a Nouveau mot de passe

° Com ma nde passwd (Sssd) Confirmation & | Confirmation

Je ne suis pas un robot

-> bloqué dans notre Sl
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Supervision des annuaires

Current Incidents :: Dashboard :: Icinga Web - Mozilla Firefox

B currentIncidents :: Dasht X | +

<) > C @ O & n

/sd-100246.dedibox.fr/icin

veb2/dashboard AR 4 LY'iINn@D o moe =

UENICIEIEE  Overdue  Muted v O

Service Problems Recently Recovered Services
PN g on sd-100246.dedibox.fr ' o http on sd-100246.dedibox.fr
4 NOWN AL - Could not terpret output from ping command © HTTP OK: HTTP/1.1 d y second re.
& Dashboard 1z ponse tine
© Problems oK ping4 on sd-100246.dedibox.fr
0930 PING OK - Packet L @ =oa1m
= . - = = .
A Overview
oK
Supervision LDAP via icinga2
D History 0930 )9.73% inode=100% ®
o System OK
09:30
 Configuration ok
0930
. y - - - & microlinux X "
oK ssh on sd-100246.dedibox.fr
» Suivi de I'état du service par site w2
oK disk / on sd-100246.dedibox.fr
09:30 DISK OK - free e: / 88 inode=100%)
” -
[} R t d I rt I ok users on sd-100246.dedibox.fr
emontee des alertes par email
oK swap on sd-100246.dedibox.fr
0929 SWAP OK - 100% free (4895 MB o [}
icinga on sd-100246.dedibox.fr
o8y 1cinga 2 has been ruming for 5 hours, 4 minutes and 20
onds 2.12.0-1
Host Problems
No hosts found matching the fifter
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Métrologie des annuaires

Métrologie avec le module cn=monitor (Dans OpenLDAP les modules sont appelés des Overlay)
* cn=monitor est le nom d’un outil web ET le nom de I'overlay pour le monitoring openLDAP
 Arbre LDAP spécial ou sont collectées les statistiques de connexion a I’'annuaire

* Possibilité d’interroger le module en lighe de commande

+ Statistiques connexion/bind/unbind etc.

« Trafic ey e e S

oG

* Nb opérations en lecture / écriture

0120914 1224604 - 20120914 1520 01

DA e o [l e s o [l e s | B 2 al~P
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Résilience du service LDAP

» 2 possibilités pour faire du HA
* sur une infra de virtualisation VMWARE/PROXMOX
* via outil spécifique réplication master-master openldap
+ Sauvegarde compléte de la base au format Idif (commande slapcat)
« utile pour retrouver une archive (compte utilisateur par exemple)
+ Sauvegarde de la machine compleéte :
* snhapshots de la VM
* sauvegarde réguliére (au format tar.gz par exemple)

* sauvegarde du répertoire de config (/etc/Idap)
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Problemes rencontrés ?

* Max open files

« Parameétre unix contrélant le nombre max de fichier ouvert pour un utilisateur

donné (autre que root) — 1024 par défaut
* Plantage du service (VM a redémarrer)

* Manque de ressources (RAM ou espace disque)
* Réplication pas a jour

« Décalage dans I'horaire des serveurs: NTP

* Soucis réseaux

* Mauvaise configuration, mauvais certificats SSL...
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Des questions ?

* = e S e et Sty P e oo e o e e

B et S NS ) RS IS S et S S |V

e e e mamcn. S S
aaald _ WL I PRSP = - “
e o bt e =Y - sl

’ - ~ L

e ——— e e

(L= -.._._-;‘.'\
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